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Streszczenie. Wedlug Arystotelesa podstawg przetrwania i rozwoju jednostki jest wspolnota,
ktéra wymaga komunikacji, pierwotnie tylko werbalnej, a dzi§ multimedialnej. Zatem podsta-
wowy askpekt ludzkiego bezpieczenistwa koresponduje bezposrednio z ludzkya umiejetnoscia
porozumiewania sie. W historii rozwoju cywilizacji cztowieka przemiana sposobu komu-
nikowania si¢ przeszta réznego rodzaju przemiany, od form prostych do bardziej ztozonych
i wielowymiarowego systemu dominujacego obecnie. Artykul wskazuje na antropologiczny
aspekt zabezpieczenia owej komunikacji przed podstawowymi zagrozeniami. Prezentuje pod-
stawowe pojecia z tego zakresu, takie jak spoteczenstwo i bezpieczenstwo teleinformacyjne,
oraz okresla formy cyberprzestepczo$ci. W rekomendacjach wyjasnia cyberprzestepczosé, ale
tez daje wskazdwki, jak owym zagrozeniom przeciwdziala¢. Poniewaz kultura ludzka ciagle
ewoluuje, najbardziej adekwatnym opisem, ktéry polaczy elementy uniwersalne z przemianami
partykularnymi, wydaje si¢ by¢ analiza filozoficzna.

Potrzeba bezpieczenstwa i poczucie jej spelnienia zaré6wno w wymiarze
jednostkowym i jak gatunkowym naleza do podstawowych potrzeb cztowieka.
Jednak obserwacje przeprowadzone zaréwno wsréd internautéw jak i innych
uzytkownikéw nowoczesnych srodkéw komunikacji wskazujg na zjawisko nie-
pokojace.

Stajemy sie — czesto mimo woli — cztonkami spoleczenstwa informacyjnego.
Samo okreslenie na poczatku swego powstania — ukute juz w latach 70. XX wieku
przez przedstawicieli Klubu Rzymskiego — uzywane bylo przede wszystkim jako
kategoria socjologiczna. Pelniejszy wymiar zyskalo w USA wlatach 80., a w Europie
w latach 90. XX wieku. W tym czasie za przyczyna gwaltownego rozwoju technik
informatycznych nabrato ono znaczenia cywilizacyjnego. Wielowymiarowos¢ zja-
wiska i polityki bezpieczenstwa, w tym teleinformatycznego, panstw dobrze ukazuje
strategia cyberprzestrzeni USA, wediug ktdrej mozna wyrdznic pie¢ poziomow jej
realizacji: poziom uzytkownikéw indywidualnych (ktérych w Stanach szacuje sie
na ok. 150 mln), poziom podmiotéw gospodarczych, poziom panstwowy i poziom
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miedzynarodowy!. Najbardziej interesujacy poziom to poziom indywidualnych
uzytkownikdéw, ktorych nie sposoéb wyizolowa¢ od pozostatych, a jednoczesnie
stanowig wazng cze$¢ tego systemu.

W najblizszej przysztosci rozszerzy sie zakres np. e-governmentu, co zobliguje
obywateli do uczestnictwa zyciu politycznym, spolecznym i administracyjnym poprzez
korzystanie z nowoczesnych technik informacyjno-komunikacyjnych, np. wszelkie
wybory, sprawy administracyjne i finansowe. Uczestniczac w zyciu Unii, korzysta¢
bedziemy z powstalego w 2001 roku programu e-Europa, ktory niesie wiele moz-
liwosci informacyjnych i udogodnien administracyjnych. Nalezy takze wspomnie¢
jeszcze o bardzo dynamicznie rozwijajacym sie handlu internetowym i ustugach
w e-Biznes czy e-Bank. Coraz wigcej uczelni wprowadza jako forme uzupelniania
wiedzy program e-Uczelnia, obligujac studentéw do interaktywnego uczestnictwa
w wykladach, seminariach i zyciu akademickim. Natomiast nauczaniem na odleglos¢
zajmuje si¢ e-learning, e-educations, specjalistyczne programy wykorzystujace inter-
net, intranet, extranet, 1acznos¢ satelitarng, interaktywne media. Zaleta jest, iz uczacy
sie ma mozliwos¢ indywidualnego wplywu na material, tempo i jakos$¢ wiedzy, a rola
nauczyciela jest wskazywac kierunki, zakres i kontrolowa¢ postepy w nauczaniu.

Ze wzgledu na zakres, wielowymiarowo$¢ i dynamike problemu ponizsze opra-
cowanie musze zawezi¢ do uzytkownikdéw komputeréw, internetu, w tym bankowo-
$ci, handlu, ogloszen, portali spolecznosciowych i innych nowoczesnych srodkéw
acznosci, np. telefonii satelitarnej, iPodéw czy iPhonow?2.

Jednak owe $rodki poza olbrzymi mozliwosciami niosa niestety rownie wiele
zagrozen, od ekonomicznych, np. oszustwa finansowe, okradanie kont, przez psy-
chiczne, np. uzaleznienia od gier, ,,czatéw”, do moralnych, np. oszustwa matrymo-
nialne. Wlasnie tymi zagrozeniami bezpieczenstwa psychicznego, prawnego czy
ekonomicznego pragne zajac sie w tym artykule.

Antropologiczny aspekt bezpieczenstwa informacyjnego uzytkownikéw nowo-
czesnych srodkéw komunikacji sprobuje nakresli¢ poprzez:

- probe okreslenia podstawowych wyzwan i zagrozen bezpieczenstwa

w wymiarze indywidualnym grozacych ze strony nowoczesnych srodkéw
komunikacji,

- diagnoze stanu istniejacych jak i przysztych zagrozen w aspekcie spotecznym

i politycznym,

1 M. Madej, Rewolucja informatyczna, (w:) M. Madej, M. Tretlikowski (red.), Bezpieczetistwo telein-
formatyczne paristwa, wyd. Polski Instytut Spraw Migdzynarodowych, Warszawa 2009, s. 37.

2 Pragne¢ podzickowa¢ autorom ksigzki Bezpieczeristwo teleinformatyczne paristwa, po pierwsze za
tworcza inspiracje i baczniejsze zwrdcenie uwagi na ten problem, po drugie za wskazanie zakresu
tematu, Zrddet literatury i dokumentéw normujacych dziatanie internetu w wymiarze indywidualnym
i prawnym. Patrz M. Madej, M. Tretlikowski (red.), Bezpieczeristwo teleinformatyczne paristwa, wyd.
Polski Instytut Spraw Miedzynarodowych, Warszawa 2009.
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- przyblizenie wybranych terminéw i poje¢ funkcjonujacych w tym przed-
miocie (czgsto w ogole niezrozumiatych),

- udzielenie ogdlnych i konkretnych rad mogacych przyczynic¢ si¢ do pod-
niesienia poziomu bezpieczenstwa,

- proébe analizy wiktymologicznej strony zjawiska, w jaki sposéb sami jako
uzytkownicy narazamy sie na ataki i stajemy sie ofiarami, niemal na wlasne
zyczenie,

- zubolewaniem przyznam, ze zjawisko ,,dzieci wsieci” jedynie zasygnalizuje.
Nie czuje si¢ w pelni kompetentny do dokonania glebszej analizy,

- zamieszczenie w aneksie fragmentu dokumentu najbardziej przydatnego
z punktu widzenia zwyklego uzytkownika - Konwencji Rady Europy o cy-
berprzestepczosci.

Jak juz wspomnialem, bez wzgledu na nasza wole stajemy sie coraz bardziej
cztonkami spoteczenstwa informacyjnego. W literaturze przedmiotu mozna spotka¢
ponad 20 definicji spoleczenstwa informacyjnego, jednak zadna z nich nie obej-
muje calosci zjawiska, mysle, ze nie moze go zdefiniowa¢ w catosci, gdyz jest zbyt
szerokie, a przy tym dynamicznie zmienne3. Z koniecznosci przedstawi¢ definicje,
ktdra na uzytek niniejszych rozwazan ujmuje duza czes¢ istoty tego zjawiska, a ktora
podaja K. Krzysztofek i M. Szczepanski: ,,spoleczenstwo, w ktorym informacja jest
intensywnie wykorzystywana w zyciu ekonomicznym, spofecznym, kulturalnym
i politycznym, to spoteczenstwo, ktére posiada bogate srodki komunikacji i prze-
twarzania informacji, bedace podstawg tworzenia wigkszosci dochodu narodowego
oraz zapewniajace Zroédlo utrzymania wiekszosci ludzi. ..

Kazdego dnia mamy do czynienia z dalszym i coraz dynamiczniejszym rozwojem
spoleczenstwa informacyjnego w dwu plaszczyznach; pierwsza poszerza o nastepne kraje
iregiony globu, stgd méwimy o globalizacji sieci informatycznych i nazywamy swiat ,,glo-
balng wioskg”. Druga plaszczyzna to wymiar indywidualny, niemal kazdy dzien przynosi
nowe mozliwosci wykorzystania nowych $rodkéw informaciji, ktére coraz bardziej staja
si¢ nieodzowne zaréwno w zyciu zawodowym jak rodzinnym i indywidualnym.

Inne definicje zwracajg uwage na konkurencyjnos¢ zaréwno w przemysle, jak
i w ustugach lub mozliwos¢ zwyklych kontaktéw rodzinnych i przyjacielskich. Po-
niewaz corocznie relatywnie tanieja i staja si¢ coraz dostepniejsze, to dla wielkiej
diaspory chinskiej czy indyjskiej stanowia wielkie udogodnienie i mozliwosci kon-
taktow rodzinnych i biznesowych.

Dla Unii Europejskiej spoteczenstwo informatyczne ,to strategia rozwoju
poszczegdlnych gospodarek narodowych, ktéra moze zlikwidowa¢ konsekwencje

3 Jerzy S. Nowak w Spoleczetistwie informacyjnym - geneza i definicje: www.silesia.org.pl/Nowak_Je-
rzy_Spoleczenstwo prezentuje 22 definicje spoteczenstwa informacyjnego.

4 WgK. Krzysztofek, M.S. Szczepanski, Zrozumieé rozwdj. Od spoleczeristw tradycyjnych do informa-
cyjnych, Wydawnictwo Uniwersytetu Slaskiego, Katowice 2002, s. 170.
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zapdznienia ekonomicznego tych gospodarek i calej Europy w stosunku do Stanow
Zjednoczonych i Azji”>. Gléwne zasady odnoszace si¢ do spoleczenstwa informa-
cyjnego: powszechny dostep wszystkich ludzi do podstawowego zakresu techniki
komunikacyjnej i informacyjnej, otwarta sie¢, czyli nieskrepowany dostep do
sieci wszystkich operatoréw i ustugodawcow, zdolno$¢ wzajemnego aczenia sie
i przetwarzania danych, kompatybilnos¢ i zdolnos¢ wspodtpracy wszelkiej techniki
umozliwiajaca pelny kontakt bez wzgledu na miejsce przeptywu, sa zasadniczymi
czynnikami konkurencyjnosdci zaréwno w przemysle, jak i w ustugach®. Jedno
z pierwszych opracowan Komitetu Badan Naukowych dla Rady Ministréw z 2000
roku okreslalo ,,spoteczenstwo informatyczne jako ogét ludzi, majacych powszechne
i fatwe mozliwosci komunikowania si¢ oraz dostep do potrzebnych im informacji,
poprawiajacych warunki zycia, wykonywania pracy oraz wypelniania powinnosci
obywatelskich’. Swoja definicje Spoteczenstwa Informacyjnego podaje polski Urzad
Komitetu Integracji Europejskiej. Wg UKIE Spoteczenstwo Informacyjne to nowy
typ spoleczenstwa, ktory uksztaltowat sie w krajach, w ktorych rozwéj nowoczesnych
technologii teleinformatycznych osiaggnat bardzo szybkie tempo. Podstawowymi
warunkami, ktére musza by¢ spelnione, aby spoteczenstwo mozna bylo uzna¢ za
informacyjne, jest rozbudowana nowoczesna sie¢ telekomunikacyjna, ktéra swoim
zasiegiem obejmowataby wszystkich obywateli oraz rozbudowane zasoby informa-
cyjne dostepne publicznie. Waznym aspektem jest réwniez ksztalcenie spoteczen-
stwa w kierunku dalszego rozwoju, tak by wszyscy mogli w petni wykorzystywac
mozliwosci, jakie daja srodki masowej komunikacji i informacji.

Cele spoleczenstwa informacyjnego wg UKIE to: internet jako srodek komu-
nikacji obywatelskiej i informacji publicznej, powszechny dostep do informaciji,
edukacjas.

Internet to doskonale narzedzie, jest stosunkowo nowym zjawiskiem, ludzie
dopiero zaczynajg zdawac sobie sprawe, w jaki sposéb moze poprawic ich zycie. Nie-
stety wielu internautéw pozostaje w blogiej nieswiadomosci potencjalnych zagrozen.
W ciagu ostatnich 10-15 lat obserwuje si¢ bardzo dynamiczny rozwoj, od witryn
informacyjnych, przez portale spoteczno$ciowe, do e-Bankowosci, od stosunkowo pro-
stych dwuwymiarowych gier, do interaktywnych tréjwymiarowych gier i e-mailowych
widokonferencji dostgpnych na calym swiecie w rzeczywistym czasie.

5 Program eEuropa+ powstal jako narzedzie przyspieszenia reform i modernizacji gospodarek krajow
Unii Europejskie;j.

6 J. Nowak, Spoleczeristwo informatyczne, Rozdz. I1. Definicje podstawowe, s. 23-24.

7 M. Madej, M. Trelikowski (red.), Bezpieczetistwo teleinformatyczne paristwa, wyd. Polski Instytut
Spraw Miedzynarodowych, Warszawa 2009, s. 163.

8 Szerzej na stronach internetowych UKIE i KBN i Rady Ministréw, mozna znalez¢ tam strategie,
propozycje i rozwigzania dotyczace informatycznej integracji Polski ze $wiatem. Jednak bardziej
dokladne badania tematu wychodzg poza zainteresowanie niniejszego opracowania.
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Rola bezpieczenstwa informacyjnego wiaze sie gléwnie z szybko rosnagcym
znaczeniem informacji jako takiej. Nigdy w historii ludzkosci informacje czesto na
pozor bez znaczenia nie mialy tak duzego wptywu nawet na miliardy ludzi. Szczegdl-
nie widoczne i spektakularne jest ich znaczenie ekonomiczne, informacja moze by¢
przyczyna powstania nieuczciwych fortun prywatnych lub panstwowych, a w wymia-
rze panstwowym nies¢ zagrozenie obronnosci, moze wptywac na polityczne procesy
decyzyjne, zmieniac i ksztaltowa¢ — czasem nimi manipulujac - zjawiska spoteczne,
w wymiarze jednostki moze prowadzi¢ do autokracji lub destrukeji. Bezpieczen-
stwo informacyjne polega na zapewnieniu nienaruszalnosci podstawowych praw
czlowieka, jak wolnos¢, prywatnosé, rozwdj czy tolerancja pogladow i zachowan.
Tak wiec wszyscy uczestnicy spofeczenstwa informacyjnego powinni postrzegaé
bezpieczenstwo jako priorytet, nawet kosztem spowolnienia postepu technicznego.
Powinna istnie¢ tu zasada prymatu moralnosci nad polityka, ekonomig, a zwlaszcza
technika i jej postepem. Problem w zapewnieniu bezpieczenstwa teleinformacyjnego
obywateli polega réwniez na tym, iz ingerencja panstwa wiaze si¢ z grozba naruszenia
praw czlowieka, w tym do prywatnosci.

MALWARE

[ SQLIURL INJECTIONS |
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WIRUS PASOZY-

THICZE

pr—
[ rootkir | [Backnoor |
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Obecnie co trzeci Polak regularnie korzysta z sieci i dobrze sobie radzi, naj-
czgsciej sg osoby studiujace lub majace Srednie i wyzsze wyksztalcenie oraz $redni
lub wyzszy poziom zarobkéw. Jednak istnieje grupa ludzi niedostosowanych do
wymogow spoleczenstwa informacyjnego, ktérzy sa pozbawieni (czasami z wla-
snej woli lub braku mozliwosci edukacji) szans na zdobywanie wiedzy czy pracy
drogag internetowa. Wirtualna Polska podaje, ze posiada 789 540 blogéw, a Onet
1 575 020 blog6w, na ktérych Polacy intensywnie wymieniaja swe poglady spotecz-
ne i polityczne, kazdy uczestnik Zycia samorzadowego czy panstwowego posiada
swoj blog®. Dzisiejsi rodzice czesto nie posiadaja wystarczajacych kompetenciji,

° Dane na dzien 12.11.2010, szczeg6ly na stronach poszczegdlnych portali.
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aby edukowac swoje dzieci na temat bezpieczenstwa w sieci, poniewaz sami nie do
konca sg $wiadomi mocy tej technologii. Wspoélczesne dzieci (ok. 60%) wiedzg, jak
obej$¢ rodzicielskie blokady, potrafig korzystac z najnowszych technologii. Zwykle
jednak niewiele wiedzg o zagrozeniach, ktére on niesie. Dzisiejsza przestepczosc,
nie ta prymitywna, lecz inteligentna (najczgsciej wywodzaca si¢ ze srodowiska in-
formatycznego lub pracujaca na jego potrzeby), skoncentrowata si¢ na tym nowym,
a jednoczesnie bardzo atrakcyjnym sposobie ludzkiej komunikacji, dostrzegajac
w nim potezne zrédio dochodu.

Podstawowe pojecia internetu i cyberprzestepczosci

System informatyczny oznacza kazde urzadzenie lub grupe wzajemnie pola-
czonych lub zwigzanych ze sobg urzadzen, z ktérych jedno lub wiecej, zgodnie ze
wspdlnym programem, wykonuje automatyczne przetwarzanie danych!0. Dane infor-
matyczne oznaczaja dowolne przedstawienie faktow, informacji lub poje¢ w formie
wlasciwej do przetwarzania w systemie komputerowym, tacznie z odpowiednim
programem powodujacym wykonanie funkcji przez system informatyczny!!.

Jednym z najbardziej znanych poje¢ jest haker. Pojawilo si¢ ono w Stanach
Zjednoczonych (jak zdecydowana wiekszos¢ wszystkich terminéw) w latach 80. XX
wieku!2. Haker pierwotnie byt utozsamiany z osobg o duzej wiedzy informatycznej,
ktora dzigki niej jest w stanie ztamac lub obejs¢ zabezpieczenia elektronicznego sys-
temu komputerowego swej ,ofiary”. Tak zwane pierwsze pokolenie hakeréw rzadko
miato zle zamiary, motywem bylo doskonalenie i che¢ zaistnienia w grupie, do dzi$
takie ataki sie zdarzaja, wltamuja sie do systemu i pozostawiaja tam wiadomo$¢, nie
czyniac zadnych szkod. Hakerzy — wedlug Wikipedii - odznaczaja si¢ bardzo dobra
orientacja w Internecie, znajomoscia wielu jezykéw programowania, a takze $wietna
znajomoscia systemow operacyjnych, w tym zwlaszcza z rodziny Unix (GNU/Linux,
BSD itp.). Pomimo ze miedzynarodowe srodowisko hakeréw stara si¢ dba¢ o swoj
etos i nie uprawiac cyberprzestepczosci, to jednak zdarzajg si¢ wsrod nich hakerzy
wandale i frustraci. Inny rodzaj hakeréw to krakerzy, ktérzy z osobistych pobudek
atakujg system i $wiadomie czynig w nim szkody. Jako script-kiddies okreslani sg
hakerzy, ktérzy nie posiadaja duzej wiedzy, a do wtaman wykorzystuja gotowe —
czesto dostepne w internecie — narzedzia. Najczgstszym motywem ich dziatania jest
che¢ dotaczenia do elity hakeréw. Zombie to komputer dziatajacy w sieci, na ktérym
zalozono bez wiedzy uzytkownika oprogramowanie umozliwiajace kontrole nad

10 Thidem, s. 223.

11 Tbidem.

12 Do ok. 2003-2005 roku co druki internauta na $wiecie byt Amerykaninem, zjawisko to w sposéb
naturalny generowalo réznego rodzaju formy aktywnosci, w tym tez przestepczej lub nie do konca
legalnej.
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owym komputerem przez osobe z zewnatrz, co naraza go na utrate danych, a nawet
wykorzystanie go wbrew woli uzytkownika. Termin bonet odnosi si¢ natomiast
do grupy komputeréw (zombie) polaczonych siecia, a sterowanych z zewnatrz bez
wiedzy ich uzytkownikéw. Zjawisko haktywizmu ,,zwigzane jest z powstaniem i upo-
wszechnieniem portali spotecznosciowych, na ktérych miliony ludzi glosi poglady
religijne, polityczne i ideologiczne” Haktywizm powstat jako forma protestu i nie-
postuszenstwa obywatelskiego, jako informatyczna forma kontestacji rzeczywistosci,
byl i jest dos¢ skuteczng bronig pacyfistow, ekologdéw i ruchéw niezaleznych. Na
atakowanych stronach www umieszczano wtasne komunikaty badz je podmieniano,
nie czynigc szkod, a jedynym motywem byta che¢ dotarcia do jak najwiekszej liczby
odbiorcéw i zmiana opinii spolecznej lub stanu rzeczy, np. ataki na kompanie od-
powiedzialne za skazenie Srodowiska itp. Dzisiejszy haktywizm przyjat forme walki
politycznej prowadzonej za pomocg elektroniki przez indywidualnych zwolennikéw
okreslonych idei, partii czy ruchéw. Cyberteroryzm zmierza w sposéb §wiadomy
do zakldécenia lub eliminacji atakowanego systemu informatycznego, poprzez atak
na sie¢ internetowa panstwa, instytucji panstwowej, kompanii czy banku, co sta-
nowi powazne zagrozenie w wymiarze spotecznym i jednostkowym. Z internetu
korzystajg np. instytucje ratownictwa zdrowotnego, pozarowego, wodnego, ale tez
banki i inne instytucje finansowe. Oczywiscie rzady, banki centralne, wojsko, policja
i sagdownictwo dysponuja podwdjnymi sposobami tacznosci, a ich zabezpieczenia
s3 na najwyzszym poziomie. W internecie sa dostepne programy, tzw. exploit, two-
rzone w celu wykrywania stabych miejsc i luk w programie aplikacji, co pozwala na
uzyskanie nielegalnego dostepu do danej aplikacji, a nawet calego komputera, a to
w konsekwencji naraza komputer na paraliz i jego ciagla infiltracje.

Kon trojanski, malware lub malicious software to pojecia dos¢ znane uzytkow-
nikom, wszystkie stanowig zblizone formy tzw. ztosliwego oprogramowania.

CERT Polska dzieli zagrozenia na nastgpujace grupy: ztosliwe oprogramowanie
(malware, adware, trojany, dialery), gromadzenie informacji (skanowanie, podstuch,
inzynieria spoleczna), proby wtaman (wykorzystywanie znanych luk systemowych,
proby nielegalnego logowania), wlamania (na konto zwykle, uprzywilejowane do
aplikacji), atak na dostepnos¢ zasobéw (sabotaz komputerowy), atak na bezpie-
czenstwo informacji (nieuprawniony dostep, nieuprawniona zmiana), oszustwa
komputerowe (kradziez tozsamosci, spofing, phishing, naruszenie praw autorskich,
nieuprawnione wykorzystywanie zasobow).

Przestepczos¢ komputerowa w wymiarze jednostkowym

Wedtug badania OBOP z lipca 2009 roku, z negatywnymi aspektami korzy-
stania z internetu zetknela si¢ ponad potowa jego uzytkownikow. Sg to np. znale-
zienie w sieci nieprawdziwych informacji, bycie obiektem agresji werbalnej, ofiarg
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kradziezy, oszustwa, a nawet $mier¢!3. Mozna zauwazy¢, ze w czotéwce najczestszych
doswiadczen sg cztery rozne jako$ciowo zjawiska. Najczgsciej jest to zagrozenie
o charakterze technologicznym - wirusy komputerowe, ktére moga wspdtwyste-
powac z innymi sytuacjami, np. kradziezami, niemniej te pojawiaja sie¢ sporadycznie.
Dalej sytuuja si¢ nieprawdziwe informacje, ktére do pewnego stopnia zbiezne sg
zjednym z najczesciej wskazywanych doswiadczen, czyli z oszustwem, w tej kategorii
jednak uzytkownicy wymieniali oszustwa raczej o charakterze handlowym, zwigzane
z zakupami dokonywanymi przez siec.

Problem ,,naduzywania” internetu, zbyt dltugiego przebywania online plasuje
sie na trzecim miejscu - diagnozuje go u siebie blisko co czwarty internauta. Warto
zauwazyc, ze wiele sytuacji, o ktore pytano, zdarza si¢ obecnie rzadziej niz rok temu,
natomiast spedzanie zbyt duzej ilosci czasu w sieci to jedno z tych zjawisk, ktore
wystepuja rdwnie czesto. Mozna przypuszczaé, ze jego powszechnos¢ nie bedzie
malatal4.

Przestepczos¢ komputerowa/cyberprzestepczoscé pojawila sie wraz z rozwojem
komputeryzacji i od tej pory towarzyszy mu nieustannie. Funkcjonuje bardzo duzo
definicji przestepczosci komputerowej. W szerokim rozumieniu przestepczosé kom-
puterowa obejmuje wszelkie zachowania przestepne zwigzane z funkcjonowaniem
elektronicznego przetwarzania danych, polegajace zaréwno na naruszaniu uprawnien
do programu komputerowego, jak i godzace bezposrednio w przetwarzang informa-
cj¢, jej nosnik i obieg w komputerze oraz caly system potaczen komputerowych, a tak-
ze w sam komputer. Nalezy tu zaznaczy¢, iz beda to zaréwno czyny popelniane przy
uzyciu elektronicznych systemdéw przetwarzania danych (komputer jako narzedzie
do popelnienia przestepstwa), jak i skierowane przeciwko takiemu systemowi.

W mysl Kodeksu karnego za przestepstwa komputerowe uwaza sie: oszustwa
zwigzane z wykorzystaniem komputera, falszerstwa komputerowe, zniszczenie da-
nych lub programéw komputerowych, sabotaz komputerowy, wejscie do systemu
komputerowego przez osobe nieuprawniong, podstuch komputerowy, bezprawne
kopiowanie, rozpowszechnianie lub publikowanie programéw komputerowych
prawnie chronionych, bezprawne kopiowanie topografii pétprzewodnikéw, mo-
dyfikacja danych lub programéw komputerowych, szpiegostwo komputerowe,
uzywanie komputera bez zezwolenia, uzywanie prawnie chronionego programu
komputerowego bez upowaznienial>. W koncowej czesci artykulu przedstawie

13 Badanie TNS OBOP zostalo przeprowadzone metoda ankiety telefonicznej w dniach 25 wrze$nia —
3 pazdziernika na reprezentatywnych grupach Polakéw powyzej 18 roku zycia (préba podstawowa)
oraz Polakéw powyzej 18, opracowal M. Feliksiak, Warszawa, lipiec 2009, OBOP. BS 106/2009.

14 Thidem, s. 3.

15 A. Adamski, Prawne aspekty naduzy¢ popelnionych z wykorzystaniem nowoczesnych technologii
przetwarzania informacji, Materialy z konferencji naukowej, Poznan, 20-22 IV 1994, Towarzystwo
Naukowe Organizacji i Kierownictwa ,,Dom Organizatora’, Torun 1994.
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fragment europejskiej Konwencji o cyberprzestepczosci, ktéra umozliwia walke z cy-
berprzestepczoscia w wymiarze miedzynarodowym, co podnosi bezpieczenstwo
obywateli Unii Europejskie;j.

Przejawy zagrozen prywatnosci w internecie, formy obrony

Internet to doskonale narzedzie do zdobywania wiedzy, poznawania $wiata,
kontaktowania si¢ z innymi osobami oraz zawierania znajomosci, jednak najezony
jest wieloma niebezpieczenstwami. Zagrozenie prywatnosci, szczegdlnie w internecie,
nie jest tajemnicg, chetnych na dane jest wielu. Od legalnie zatrudnionych specja-
listéw ds. marketingu, do oszustéw i nadawcéw spamow, wszyscy chca uzyskac jak
najwiecej informacji o uczestnikach sieci. Jezeli chodzi o osoby doroste, z reguly maja
one $wiadomos¢, komu mozna, a komu nie wolno ujawnia¢ informacji osobistych,
gorzej sprawa sie ma ze Swiadomoscia dzieci. Ale i dla dorostych nie jest juz to jednak
takie oczywiste czy u§wiadamiane w trakcie pracy w sieci. Szczegdlnie w chwilach
ekscytacji gra, stuchania i $ciggania muzyki tatwo popelniajg bledy.

Organizacja Privacy International opublikowala ciekawy ranking dotyczacy pry-
watnosci i stopnia inwigilacji w poszczegélnych krajach, w tym w Polsce — Leading
surveillance societies in the EU and the World 2007. Polske zaliczono do kategorii:
systemowe niepowodzenia w zapewnianiu ochrony'®.

Pawel Gdrecki na stronie www.newsweek.pl pisal, Ze anonimowo$¢ internautow
w sieci jest mitem!”. Pojawiaja si¢ bowiem coraz bardziej wyrafinowane programy
pozwalajace tropi¢ internautéw, tyle ze im to wcale nie przeszkadza. ,,Gdybym dzisiaj,
a nie przed szesciu laty tworzyt Facebook, w ogdle nie dbatbym o ochrone danych
prywatnych. Ludzie przestali jej potrzebowa¢” - méwil przed kilkoma tygodniami
Mark Zuckerberg, zalozyciel popularnego serwisu spolecznosciowego. Dane uzyt-
kownikow - takie jak nazwisko, ple¢, miejsce zamieszkania czy lista znajomych
- moze teraz przeglada¢ praktycznie kazdy. I co na to internauci? Wlasciwie
nic. Odzywaja si¢ wprawdzie pojedyncze glosy oburzenia, ale 0séb logujacych si¢
codziennie do Facebooka nie ubywa. Zlo$¢ szybko mija, bo prywatnos¢ wcale nie
znajduje si¢ na szczycie naszej hierarchii wartosci.

Psychologowie twierdza, ze kiedy obok prywatnosci kladziemy na szali inne
wartosci, takie jak wygoda czy szybko$¢ dostepu do informacji, zawsze cenimy je
wyzej. ,W niemal wszystkich sytuacjach, kiedy trzeba wybiera¢ pomiedzy prywat-
nos$cig a innymi warto$ciami, wybieramy te ostatnie. Wolimy karty kredytowe od
gotowki, karty magnetyczne od kluczy, wyszukiwarki internetowe, ktére §ledzg nasz
kazdy krok, od wpisywania adreséw samemu” - pisze Helen Nissenbaum, badaczka

16 www. prywatnosc.pl.
17 Pawel Gérecki, www.newsweek.pl, maj 2010.
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z Uniwersytetu Nowojorskiego. Co niestety potwierdza 2010 rok, dane — milionow
uzytkownikow portalu Facebook, bez ich wiedzy i zgody - zostaly przekazane fir-
mom zajmujgcym sie reklamg i tworzeniem baz informacji o internautach. Zrédtem
byty gry, m.in. ,,Farm Ville”, ,Texas Holdem Poker” i programy losujace wrozby,
a wymagajace od uzytkownika tzw. Facebook ID. Zwazywszy ze co miesigc z ok. pot
tysigca aplikacji korzysta do 50 miliondw narazonych na utrate prywatnosci ludzi,
pomimo ze Facebook zapowiedzial (jedynie) ograniczenie, a nie likwidacje wyptywu
informacji, zjawisko staje si¢ niezwykle grozne dla catego systemu. Podwaza bowiem
zaufanie do systemu komunikacji, ktéry mégltby by¢ najwspanialszym sposobem
wymiany mysli, rozrywki i nauki.

Zagrozenia przybierajg wiele form, np. pewne witryny wymagaja zarejestrowa-
nia w celu uzyskania pelnego dostepu. Niektore prosza o podanie nazwiska (lub
pseudonimu) oraz adresu e-mail, inne o podanie kompletu informacji, w tym ad-
resu do korespondencji i numeru telefonu. Internetowe fora spotecznosciowe oraz
komunikatory moga zada¢ nawet pod grozba zerwania wspdtpracy przestania profili
zawierajacych znacznie wigcej informacji osobistych, w tym zdje¢, danych o wieku,
plci czy informacji o hobby czy rodzinie. Do tych informacji dostep moze miec kazdy,
a w tym takze czekajacy na taka okazje oszust. W trakcie odwiedzin witryny sieci
WWW moze dojs¢ do przekierowania do strony falszywej lub wytudzajacej dane,
przygotowanej w celu uzyskiwania lub wykradania informacji osobistych. Czesto
przystepujac do konkursow, gier, szczegolnie interaktywnych, zostajemy zmuszeni
do zarejestrowania si¢ w celu zdobycia nagrody. Z powodu ujawnienia swoich danych
osobowych w witrynach sieci WWW mozemy otrzymywac spamy i niepozadane
wiadomosci przez e-mail. Duza czgs$¢ tej poczty moze mie¢ charakter marketingo-
wy i niechcianej reklamy. Falszywe wiadomosci e-mail powoduja niezamierzone
wejscie do witryny sieci WWW, ktéra wyglada na znang, jednak w rzeczywistosci
jest falszywa strong internetowg. Naprawde niebezpieczne wiadomosci e-mail to
tzw. niechciany spam, ktéry moze zawiera¢ zalaczniki z wirusami niebezpieczne
dla komputera. Emaile mogg by¢ wysytane z oprogramowaniem typu ,,spyware”
stuzacym do wykradania informacji osobistych, finansowych lub hasel. Wiele witryn
internetowych stuzacych udostepnianiu i pobieraniu gier, wiadomosci czy muzyki
umozliwiajacych darmowe ich pobieranie jednoczesnie wymaga od uzytkownika
udostepniania plikow w swoim komputerze. W konsekwencji pozwala to hakerom
oraz zlodziejom tozsamosci na uzyskanie dostepu do naszego komputera, ponadto
pobierane pliki moga réwniez zawiera¢ wirusy lub inne destrukcyjne kody. Kradziez
tozsamosci, a $cislej falszerstwo tozsamosci, to celowe uzywanie danych personalnych
innej osoby, adresu zameldowania, numeru PESEL, najczesciej w celu osiggniecia
korzysci majatkowej. Kradziez tozsamo$ci zwana jest takze defraudacja tozsamosci,
gdyz chodzi o podszywanie sie pod czyjes dane. Komputerowa kradziez tozsamosci,
do niedawna uwazana za science fiction, stala si¢ realnym problemem w Polsce,
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ok. 7% Polakéw - dwukrotnie wigcej niz w innych panstwach europejskich - padlo
jego ofiarg. Rownie powazne konsekwencje moga wynika¢ z braku wyrobionych
nawykow oraz slabych metod zabezpieczen, co prawda oprogramowanie anytwi-
rusowe, zabezpieczajace komputer, jest w co trzecim komputerze, czgsto sg jednak
przestarzale i nieaktualne. Wiele ofiar hakeréw przez pewien czas nie zdaje sobie
sprawy, ze ich dane osobowe zostaly wykradzione, co zwigksza rozmiary szkod
i wydtuza czas ich naprawienia po wykryciu kradziezy. Niektorzy nigdy sobie tego
nie uswiadamiaja, a ich tozsamos¢ bedzie w cyberprzestrzeni ,czekata” na wyko-
rzystanie.

Rik Ferguson, starszy doradca ds. bezpieczenstwa w firmie Trend Micro, ktory
prowadzi intensywne badania nad cyberprzestepczoscia, opracowat profil utatwia-
jacy zorientowanie sig, czym sa cybergangi, jak funkcjonuja i dlaczego tak wazna
jest ochrona prywatnosci uzytkownika w internecie. Uwaza, ze ,,ci przestgpcy nie
s3 rewolwerowcami ani bandziorami, nie s3 takze cyfrowymi dowcipnisiami czy
dziwakami o przettuszczonych wlosach. Bardzo trudno ich rozpozna¢, poniewaz
wigkszo$¢ z nich wyglada tak jak ty lub ja... Niestety, szary §wiat przestepczos$ci online
zbyt czesto pozostaje niezauwazony’. ,Wiekszos¢ uzytkownikow po prostu nie zdaje
sobie sprawy, ze ich dane osobowe maja realng warto$¢ finansowg. Poszczegélne
informacje sg sprzedawane bardzo tanio, ale cala ta dzialalno$¢ ma bardzo duze
obroty. Czgsto styszalem, jak znajomi moéwili: ,Moje konto i tak jest puste, wiec nie
mam si¢ czym przejmowac’”. Trzeba sobie uswiadomi¢, ze kradziez tozsamosci ma
konsekwencje znacznie szersze niz to, co si¢ dzieje tu i teraz. Moze ona wplywa¢
na sytuacje finansowa danej osoby przez cale zycie. Z pewnoscia prawda jest, ze
w przestepczos¢ online angazuje si¢ coraz wigcej amatorow, ale prawdziwe zagrozenie
stwarzaja dobrze zorganizowane gangi”18.

Zagrozenia, ktore czekajg na internautdw, obejmuja zaréwno zwykly spam rekla-
mowy, ktéry mozemy znalez¢ w swoich skrzynkach pocztowych, jak i bardziej wyszu-
kane oszustwa, ktorych celem jest kradziez danych dostepu do konta na portalu spo-
tecznosciowym lub zainfekowanie komputera trojanem. Moze to prowadzi¢ do utraty
Twoich danych lub pieni¢dzy, nie wspominajac o narazaniu takze oséb z kregu Twoich
znajomych. Musisz zrozumie¢, ze gdy padniesz ofiarg tego przestepstwa, narazasz nie
tylko siebie, ale takze innych ludzi, gléwnie przyjaciot z portali spotecznosciowych.
Publikowanie zdje¢, ktére nas kompromituja lub sg przepetnione erotyka, moze za
kilka lat znacznie utrudni¢ nam na przyklad znalezienie pracy. Pamigtajmy tez, ze
ideg serwiséw spotecznosciowych jest faczenie grona przyjaciot lub oséb o podobnych
zainteresowaniach. Liczba znajomych o niczym nie $wiadczy, wigc nie akceptujmy
kazdego zaproszenia tylko dlatego, ze kto$ nam je zaproponowat.

18 zrédlo, www.trendmicro.pl.
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Jezeli chcesz by¢ bezpieczny w Sieci, powiniene$ nie tylko przestrzega¢ podsta-
wowych zasad bezpieczenstwa, lecz takze u§wiadamiac swoich przyjaciot.

Kolejny rodzaj zagrozenia, ktdry zostat stworzony z mysla o bankowosci online,
a teraz jest skierowany takze przeciwko uzytkownikom portali spotecznosciowych,
to narzedzia kradnace hasta. Programy te wstrzykuja swoje funkcje do przegladarki
internetowej (najczesciej celem jest Internet Explorer), aby wykras¢ informacje do-
tyczace konta, zanim zostang one wystane do internetu. Atak ,,przy okazji”: czasami
odwiedzenie zainfekowanej strony internetowej wystarczy, aby szkodliwy program
zostal po cichu zainstalowany na komputerze uzytkownika. Jezeli internauta nie ma
oprogramowania antywirusowego, takie ataki beda nieuniknione podczas przegladania
stron internetowych, tym bardziej jezeli korzysta on z przegladarki zawierajacej luki.

W internecie nie jeste§my anonimowi i nawet przy wielu staraniach, korzystaniu
z serwerdw posredniczacych, unikaniu wysylania maili z przypadkowych miejsc, ano-
nimowi nie bedziemy. Zawsze jest zagrozenie, ze gdzie$ popelnilismy btad. Wystarczy
przeciez, ze zatozymy nowe konto w komunikatorze i nasz adres IP zostaje skojarzony
z konkretnym numerem oraz mailem (ktdry zazwyczaj jest niezbedny do rejestracji).
Komus$ moze si¢ wydawac¢, ze wystarczy skorzystac z proxy lub programéw typu TOR
(The Onion Router), by anonimowo korzysta¢ z Internetu. Nic bardziej mylnego. Po
pierwsze nie zapewniaja one bezpieczenstwa dla catego ruchu sieciowego, po drugie
udowodniono, ze istnieje szansa na zdobycie danych, ktdre teoretycznie powinny by¢
niewidoczne. W 2007 roku Dan Egerstad, szwedzki konsultant ds. bezpieczenstwa, udo-
wodnil, ze mozliwe jest przejecie nazw uzytkownikow i hasel do skrzynek pocztowych
0s6b korzystajacych wlasnie z programu TOR'. Niektérzy internauci moga czu¢ sie
niekomfortowo, wiedzac, jak fatwo mozna dotrze¢ do informacji o stronach interneto-
wych, ktére wezesniej przegladali w domu czy w pracy. Nie wszyscy chca, zeby ta wiedza
byla udostgpniana. Rozwigzaniem moze by¢ urzadzenie o nazwie Stealth Surfer, ktére
ukrywa IP komputera?’. Na ujawnienie czesci danych jesteSmy skazani poprzez samo
podiaczenie komputera do Sieci — podanie daty logowania, preferencje uzytkownika,
wyniki wyszukiwania oraz wiele innych informacji, bez ktérych nie mozna méwic¢
o swobodnym poruszaniu si¢ po internecie. Z drugiej jednak strony nie musimy poma-
ga¢ wielkim korporacjom w zdobywaniu naszych danych osobowych. Nie ma potrzeby
uzupelniania wszystkich pdl informacyjnych podczas rejestracji w nowym portalu, co
moze nas i wspotuzytkownikéw komputera uchroni¢ przed cyberprzestepcami.

19 Maciej Ziarek, www.kaspersky.pl.

20 Gadzet podlaczany jest do komputera poprzez port USB. Zastosowanie technologii Tor Network
Security ukrywa adres IP komputera, do ktérego podlaczylismy Stealth Surfera. Przy zakupie otrzy-
muje si¢ rowniez 4-letni abonament do serwisu Hushmail. Urzadzenie dziata takze w $rodowisku
MojoPac. Stealth Surfer mozna bedzie naby¢ w wersjach z 2 GB, 4 GB lub 8 GB pamigci. Cena to,
odpowiednio: 179, 225 oraz 279 dolardw.

250



Antropologiczny aspekt bezpieczeristwa informacyjnego uzytkownikow nowoczesnych. ..

Whioski

*  Cyberprzestepczos¢ nie zniknie - jest zardwno produktem ery internetowej,
jak i czescia ogdlnego krajobrazu przestepczego. Dlatego tez za nierealistyczne
uwazam myslenie, ze ,,mozna wygrac te wojne”.

* Zamiast tego powinni$my znalez¢ sposéb na zmniejszenie ryzyka.

*  Waznym aspektem jest ksztalcenie spoleczenstwa w takim kierunku, by wszyscy
mogli w pelni bezpiecznie wykorzystywa¢ mozliwosci, jakie daja srodki masowe;j
komunikacji i informacji, w tym internet.

*  Jesli w codziennym zyciu kierujemy si¢ zasada ograniczonego zaufania, to owa
zasade winni$my stosowac¢ do $wiata online.

* W wychowaniu dzieci stosowa¢ metody oparte na tzw. zdrowym rozsadku, za
pomoca ktdrych uczymy i ostrzegamy dzieci o potencjalnych zagrozeniach, jakie
niesie internet. Jezeli nam sie to uda, dzisiejsze dzieci beda lepiej przygotowane
do tego, aby zapewni¢ ochrong sobie i swoim dzieciom.

* Problem w zapewnieniu bezpieczenstwa teleinformacyjnego obywateli polega
réwniez na tym, iz ingerencja panstwa wiaze si¢ z grozbg naruszenia praw czlo-
wieka, w tym do prywatnosci.

* Istniejace technologie informatyczne zapewniaja dos¢ wysoki stopien bezpie-
czenstwa, ale one same sg bezskuteczne. Nie mozna ignorowa¢ tego aspektu
bezpieczenstwa, ktory wiaze si¢ z czlowiekiem, z jego tatwowiernoscig, brakiem
asertywnosci, itp.

*  Zadne najdoskonalsze zabezpieczenia nie beda skuteczne, jesli bedziemy stoso-
wac kradzione programy i przestarzale antywirusowe zabezpieczenia.
Ponizsza konwencja stanowi wielki krok przede wszystkim w miedzynarodowej

walce z cyberprzestepczoscia, a w konsekwencji ma wplyw na poziom bezpieczen-

stwa obywateli. Dzieki ponadgranicznej wspdtpracy zwigkszajg si¢ mozliwosci walki

z krajowa przestepczoscia, co przeklada si¢ na podniesienie poziomu bezpieczenstwa

réwniez w wymiarze jednostki. Przestepcy utracili w ten sposob pewno$¢ bezkar-

nosci, anonimowosci, a co wazne moznos¢ ukrycia si¢ w innym kraju. Definiuje
ona podstawowe pojecia techniczne oraz prawne, zakres kompetencji procesowych

i odpowiedzialnos$¢ panstwa. Z koniecznosci prezentuje najistotniejsze fragmenty,

calo$¢ dostepna min: MSZ Internetowa Baza Danych.

KONWENCJA O CYBERPRZESTEPCZOSCI

Budapeszt, 23 listopada 2001 roku

Preambuta

Panstwa cztonkowskie Rady Europy i inne Paristwa Sygnatariusze niniejszej kon-
wencji, biorgc pod uwage, ze celem Rady Europy jest osiggniecie wiekszej jednosci
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miedzy jej cztonkami; uznajgc warto$¢ wspierania wspétpracy z innymi Paristwami
Sygnatariuszami niniejszej konwencji;

przekonane o potrzebie prowadzenia, jako kwestii priorytetowej, wspdlnej po-
lityki kryminalnej majacej na celu ochrone spotfeczeristwa przed cyberprzestepczo-
$cig, miedzy innymi poprzez przyjecie wiasciwych przepisdéw prawnych i wspieranie
miedzynarodowej wspotpracy;

pamietajgc o koniecznosci zagwarantowania rownowagi pomiedzy wdrazaniem
przepisdw prawnych a poszanowaniem podstawowych praw cztowieka, zgodnie
z Konwencjg Rady Europy z 1950 roku o ochronie praw cztowieka i podstawowych
wolnosci oraz Miedzynarodowym Paktem Naroddw Zjednoczonych z 1966 roku
o prawach obywatelskich i politycznych, jak réwniez innymi traktatami odnoszgcymi
sie do praw cztowieka, ktére potwierdzajg prawo kazdej jednostki do posiadania
wtasnych wolnych opinii, jak réwniez prawo do wolnosci wypowiedzi, tgcznie z wol-
noscig poszukiwania, uzyskiwania i dzielenia sie wszelkiego rodzaju informacjami
i ideami, bez wzgledu na granice, oraz prawo do poszanowania prywatnosci;

pamietajac takze o prawie do ochrony danych osobowych, przewidzianym np.
w Konwencji Rady Europy z 1981 roku o ochronie oséb w zwigzku z automatycz-
nym przetwarzaniem danych osobowych; majgc na uwadze Konwencje Naroddéw
Zjednoczonych z 1989 roku o prawach dziecka oraz Konwencje Miedzynarodowej
Organizacji Pracy z 1999 roku o najgorszych warunkach pracy dzieci;
uzgodnity co nastepuje:

Artykut 1

Definicje

Dla celéw niniejszej konwenciji:

a) ,,system informatyczny” oznacza kazde urzadzenie lub grupe wzajemnie pota-
czonych lub zwigzanych ze sobg urzadzen, z ktérych jedno lub wiecej, zgodnie
z programem, wykonuje automatyczne przetwarzanie danych;

b) ,dane informatyczne” oznaczajg dowolne przedstawienie faktéw, informacji
lub poje¢ w formie wtasciwej do przetwarzania w systemie komputerowym,
tacznie z odpowiednim programem powodujgcym wykonanie funkcji przez
system informatyczny;

c) ,dostawca ustug” oznacza:

i. dowolny podmiot prywatny lub publiczny, ktéry umozliwia uzytkowni-
kom jego ustug komunikowanie sie za pomocga systemu informatycznego,
oraz

ii. dowolny inny podmiot, ktéry przetwarza lub przechowuje dane informa-
tyczne w imieniu takich ustug komunikacyjnych lub uzytkownikdéw takich
ustug.
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Tytut 1
Przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych infor-
matycznych i systeméw

Artykut 2

Nielegalny dostep

Kazda Strona podejmie takie srodki prawne iinne, jakie okazg sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umysinego, bezprawnego do-
stepu do catosci lub czesci systemu informatycznego. Strony mogg wprowadzi¢ wy-
mag, ze przestepstwo musi zostaé popetnione poprzez naruszenie zabezpieczen, z za-
miarem pozyskania danych informatycznych lub innym nieuczciwym zamiarem, lub
w odniesieniu do systemu informatycznego, ktdry jest potgczony zinnym systemem
informatycznym.

Artykut 3

Nielegalne przechwytywanie danych

Kazda Strona podejmie takie srodki prawne iinne, jakie okazg sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umyslnego, bezprawnego prze-
chwytywania za pomocg urzadzen technicznych niepublicznych transmisji danych
informatycznych do, z, lub w ramach systemu informatycznego, tgcznie z emisjami
elektromagnetycznymi pochodzgcymi z systemu informatycznego przekazujgcego
takie dane informatyczne. Strony moga wprowadzi¢ wymag, ze przestepstwo musi
zostac popetnione z nieuczciwym zamiarem lub w zwigzku z systemem informa-
tycznym, ktdry jest potgczony z innym systemem informatycznym.

Artykut 4
Naruszenie integralno$ci danych

1. Kazda Strona podejmie takie srodki prawne iinne, jakie okazg sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umysinego, bezprawnego
niszczenia, wykasowywania, uszkadzania, dokonywania zmian lub usuwania
danych informatycznych.

2. Strona moze zastrzec sobie prawo wprowadzenia wymogu, ze zachowanie
opisane w ustepie 1 musi skutkowaé powazng szkodg.

Artykut 5

Naruszenie integralnosci systemu

Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne
dla uznania za przestepstwo w jej prawie wewnetrznym, umysinego, bezprawnego
powaznego zaktdcania funkcjonowania systemu informatycznego poprzez wprowa-
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dzanie, transmisje, niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian
lub usuwanie danych informatycznych.

Artykut 6
Niewfasciwe uzycie urzadzen
1. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umysinych i bezpraw-
nych:
a) produkcji, sprzedazy, pozyskiwania z zamiarem wykorzystania, importo-
wania, dystrybucji lub innego udostepniania:

i. urzadzenia, w tym takze programu komputerowego, przeznaczonego
lub przystosowanego przede wszystkim dla celéw popetnienia ktdre-
gokolwiek z przestepstw okreslonych zgodnie z artykutami 2-5;

ii. hasta komputerowego, kodu dostepu lub podobnych danych, dzieki
ktérym catos¢ lub cze$¢ systemu informatycznego jest dostepna,

z zamiarem wykorzystania dla celéw popelnienia ktéregokolwiek
z przestgpstw okreslonych zgodnie z artykulami 2-5; oraz
b) posiadania jednostki wymienionej powyzej w punktach a. i. lub ii. zzamiarem
wykorzystania w celu popetnienia ktéregokolwiek z przestepstw okreslo-
nych zgodnie z artykutami 2-5. Strona moze w swoim prawie wprowadzi¢
wymaég, ze odpowiedzialnos¢ karna dotyczy posiadania wiekszej ilosci takich
jednostek.

Tytut 2
Przestepstwa komputerowe

Artykut 7

Fatszerstwo komputerowe

Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne
dla uznania za przestepstwa w jej prawie wewnetrznym, umysinego, bezprawnego
wprowadzania, dokonywania zmian, wykasowywania lub usuwania danych informa-
tycznych, w wyniku czego powstajg dane nieautentyczne, ktére w zamiarze sprawcy
majg by¢ uznane lub wykorzystane w celach zgodnych z prawem jako autentyczne,
bez wzgledu na to, czy sg one mozliwe do bezposredniego odczytania i zrozumiate.
Strona moze wprowadzi¢ wymédg, ze odpowiedzialnos¢ karna dotyczy dziatania
W zamiarze oszustwa lub w podobnym nieuczciwym zamiarze.

254



Antropologiczny aspekt bezpieczeristwa informacyjnego uzytkownikow nowoczesnych. ..

Artykut 8
Oszustwo komputerowe
Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne
dla uznania za przestepstwa w jej prawie wewnetrznym, umysinego, bezprawnego
spowodowania utraty majgtku przez inng osobe poprzez:
a) wprowadzenie, dokonanie zmian, wykasowanie lub usuniecie danych informa-
tycznych,
b) kazda ingerencje w funkcjonowanie systemu komputerowego, zzamiarem oszu-
stwa lub nieuczciwym zamiarem uzyskania korzysci ekonomicznych dla siebie
lub innej osoby.

Artykut 9
Przestepstwa zwigzane z pornografig dziecieca

1. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwa w jej prawie wewnetrznym, umyslnego i bezprawne-
go:

a) produkowania pornografii dzieciecej dla celdow jej rozpowszechniania za
pomocg systemu informatycznego;

b) oferowania lub udostepniania pornografii dzieciecej za pomocg systemu
informatycznego;

c) rozpowszechniania lub transmitowania pornografii dzieciecej za pomoca
systemu informatycznego;

d) pozyskiwania pornografii dzieciecej za pomocg systemu informatycznego
dla siebie lub innej osoby;

e) posiadania pornografii dzieciecej w ramach systemu informatycznego lub
na $rodkach do przechowywania danych informatycznych.

2. Dla celéw powyiszego ustepu 1 pojecie ,pornografia dziecieca” obejmuje
materiat pornograficzny, ktéry w sposéb widoczny przedstawia:

a) osobe matoletnig w trakcie czynnosci wyraznie seksualnej;

b) osobe, ktéra wydaje sie by¢ nieletnia, w trakcie czynnosci wyraznie sek-
sualnej;

c) realistyczny obraz przedstawiajacy osobe matoletnig w trakcie czynnosci
wyraznie seksualnej.

3. Dlaceléw powyzszego ustepu 2, pojecie ,,0soba mafoletnia” obejmuje wszystkie
osoby ponizej 18 roku zycia. Strona moze wprowadzi¢ wymadg nizszej granicy
wieku, ktéra nie moze by¢ nizsza niz 16 lat.

4. Kazda ze Stron moze zastrzec sobie prawo niestosowania, w catosci lub w czesci,
ustepu 1.d. i e. oraz ustepu 2.b. i c.
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Artykut 10

Przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych
Kazda Strona podejmie takie Srodki prawne i inne, jakie okazg sie niezbedne
dla uznania za przestepstwa w jej prawie wewnetrznym, naruszen prawa au-
torskiego zdefiniowanego w prawie danej Strony zgodnie z podjetymi przez
nig zobowigzaniami wynikajgcymi z Aktu Paryskiego z dnia 24 lipca 1971 roku
zmieniajgcego Konwencje Berneriskg o ochronie dziet literackich i artystycznych,
Porozumienia w sprawie handlowych aspektéw praw wtasnosci intelektualnej
oraz Traktatu Swiatowe]j Organizacji Wtasnosci Intelektualnej o prawach au-
torskich, z wytgczeniem praw osobistych przewidzianych przez te konwencje,
jezeli popetnione sg umyslnie, na skale komercyjng i za pomocg systemu in-
formatycznego.

Artykut 11

Usitowanie i pomocnictwo lub podzeganie

Kazda Strona podejmie takie Srodki prawne i inne, jakie okazg sie niezbedne
dla uznania za przestepstwa w jej prawie wewnetrznym, umysinego pomocnic-
twa lub podzegania do popetnienia ktéregokolwiek z przestepstw okreslonych
zgodnie z artykutami 2-10 niniejszej konwencji.

Artykut 12

Odpowiedzialno$¢ oséb prawnych

Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne
dla zagwarantowania poniesienia odpowiedzialnosci przez osoby prawne za
przestepstwa okreslone zgodnie z niniejszg konwencja, popetnione dla ich ko-
rzysci przez dowolng osobe fizyczng, dziatajacg samodzielnie badz jako czes¢
organu osoby prawnej, zajmujaca w niej pozycje wiodacg z uwagi na:

a) uprawnienia do reprezentowania osoby prawnej;

b) uprawnienia do podejmowania decyzji w imieniu osoby prawnej;

c) uprawnienia do wykonywania kontroli w ramach osoby prawne;j.

Artykut 13

Kary i sSrodki

Kazda Strona podejmie niezbedne srodki prawne lub inne, aby zagwarantowac,
ze przestepstwa okreslone zgodnie z artykutami 2-11 bedg karane za pomoca
skutecznych, proporcjonalnych i zniechecajacych sankcji, obejmujacych po-
zbawienie wolnosci.

Kazda Strona zagwarantuje, ze osoby prawne ponoszgce odpowiedzialnos¢
zgodnie z artykutem 12, podlegac bedga skutecznym, proporcjonalnym i znie-
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checajacym sankcjom lub srodkom o charakterze karnym lub innym, w tym
sankcjom pienieznym.
Artykut 14
Zakres przepiséw procesowych
1. Kazda Strona przyjmie odpowiednie srodki prawne i inne, ktére sg niezbedne
dla ustanowienia uprawnien i procedur przewidzianych w niniejszej czesci dla
celédw prowadzenia specjalnych dochodzen i postepowan karnych.
2. Z wyjatkiem szczegdlnych, odmiennych regulacji artykutu 21, kazda Strona
stosuje srodki wymienione w ustepie 1 niniejszego artykutu do:
a) przestepstw okreslonych zgodnie z artykutami 2-11 niniejszej konwencji;
b) wszystkich innych przestepstw popetnionych przy uzyciu systemu informa-
tycznego; oraz
c) zbierania dowoddéw w formie elektronicznej odnoszacych sie do prze-
stepstw.

Artykut 21
Przechwytywanie danych dotyczacych tresci
1. Kazda Strona przyjmie odpowiednie Srodki prawne iinne, ktére mogg by¢ potrzeb-
ne, w odniesieniu do grupy powaznych przestepstw, jakie zostang okreslone w pra-
wie wewnetrznym, dla nadania wtasciwym organom uprawnien w zakresie:
a) gromadzenia lub rejestrowania przy pomocy srodkéw technicznych istnie-
jacych na jej terytorium;
b) zmuszenia dostawcy ustug, aby w ramach mozliwosci technicznych, jakimi
dysponuje:
i. gromadzit lub rejestrowat przy pomocy srodkéw technicznych istnie-
jacych na jej terytorium, lub
ii. wspodtpracowat i udzielat pomocy wiasciwym organom przy groma-
dzeniu lub rejestrowaniu,
w czasie rzeczywistym, danych dotyczgcych tresci konkretnych przekazéw realizo-
wanych na jej terytorium przy uzyciu Srodkéw informatycznych.

Artykut 22
Jurysdykcja

1. Kazda Strona przyjmie $rodki prawne lub inne, ktére moga byc¢ potrzebne dla
ustanowienia swojej jurysdykcji w odniesieniu do przestepstw okreslonych zgod-
nie z artykutami 2-11 niniejszej konwencji, gdy przestepstwo popetnione jest:
a) najejterytorium; lub
b) na poktadzie statku ptywajgcego pod banderg tej Strony; lub
c) na poktadzie samolotu zarejestrowanego na podstawie prawa tej Strony;

lub
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d) przezjednego z jej obywateli, jezeli przestepstwo jest karalne wedtug prawa
miejsca jego popetnienia lub jesli przestepstwo popetnione zostato poza
jurysdykcjg terytorialng jakiegokolwiek panstwa.

2. Kazde panstwo moze zastrzec sobie prawo do niestosowania lub stosowania tylko

w Scisle okreslonych przypadkach lub warunkach, zasad jurysdykgii, o jakich mowa

w ustepie 1.b.-1.d. niniejszego artykutu lub w dowolnej czesci tego ustepu.

Artykut 23

Ogdlne zasady wspoétpracy miedzynarodowej

Strony wspodtpracujg zgodnie z postanowieniami niniejszego rozdziatu oraz
z zastosowaniem wiasciwych instrumentéw miedzynarodowych o miedzynaro-
dowej wspot-pracy w sprawach karnych, porozumien uzgodnionych na podstawie
jednolitego lub wzajemnego ustawodawstwa oraz ich prawa krajowego, w sposdb
mozliwie jak najszerszy, dla celéw $cigania i prowadzenia postepowan odnoszacych
sie do przestepstw zwigzanych z systemami i danymi informatycznymi lub dla celdw
zbierania dowoddw w postaci elektronicznej, odnoszacych sie do przestepstw.

Artykut 24
Ekstradycja

1a. Niniejszy artykut stosuje sie do ekstradycji miedzy Stronami w zwigzku z przestep-
stwami okreslonymi zgodnie z artykutami 2-11 niniejszej konwencji, pod warunkiem,
Ze sg one karalne na podstawie prawa obu zainteresowanych Stron karg pozbawie-
nia wolnosci w wymiarze co najmniej jednego roku lub wiekszg kara.

Czesc 2
Postanowienia szczegotowe

Artykut 31
Wzajemna pomoc prawna odnoszgaca sie do dostepu do przechowywanych
danych informatycznych
1. Strona moze zwrdcic sie do drugiej Strony z wnioskiem o przeszukanie lub
uzyskanie dostepu przy uzyciu podobnych metod, zajecie lub podobne za-
bezpieczenie albo ujawnienie danych przechowywanych przy uzyciu systemu
informatycznego, znajdujacego sie na terytorium Strony wezwanej, w tym takze
danych zabezpieczonych zgodnie z artykutem 29.

Artykut 32

Ponadgraniczny dostep do przechowywanych danych, za zgoda lub gdy sa
one publicznie dostepne

Strona, bez zezwolenia drugiej Strony, moze:
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a) uzyskac dostep do przechowywanych danych informatycznych, ktére sg
publicznie dostepne (zrodto otwarte), niezaleznie od geograficznej lokali-
zacji tych danych, lub

b) uzyskac dostep lub otrzymac przy pomocy systemu informatycznego znaj-
dujgcego sie na wtasnym terytorium dane informatyczne przechowywane
na terytorium innego panistwa, jezeli Strona uzyska prawnie skuteczng
i dobrowolng zgode osoby upowaznionej do ujawnienia Stronie tych danych
przy pomocy tego systemu informatycznego.

Artykut 34

Wzajemna pomoc prawna w zakresie przechwytywania danych dotyczacych
tresci

W zakresie dozwolonym przez obowigzujace traktaty i prawo krajowe, Strony
powinny swiadczy¢ sobie pomoc wzajemng w zakresie gromadzenia lub rejestro-
wania w czasie rzeczywistym danych dotyczacych tresci okreslonych przekazow
realizowanych przy pomocy systemu informatycznego.

Artykut 35
Sie¢ 24/7

1. Kazda ze Stron wyznaczy punkt kontaktowy dostepny 24 godziny na dobe
przez 7 dni w tygodniu, w celu zapewnienia natychmiastowej pomocy dla
celéw prowadzenia czynnosci sledczych lub postepowan odnoszacych sie do
przestepstw zwigzanych z systemami i danymi informatycznymi lub dla celdw
zbierania dowoddéw w postaci elektronicznej dotyczacych przestepstw. Pomoc
ta bedzie obejmowata utatwienia lub, jezeli jest to dopuszczalne przez prawo
krajowe lub praktyke, bezposrednie zastosowanie nastepujacych srodkow:
a) zapewnienie doradztwa technicznego;
b) zabezpieczenie danych zgodnie z artykutami 29 i 30;
c) gromadzenie dowododw, dostarczanie informacji o prawie oraz lokalizowanie

0s0b podejrzanych.

ROZDZIAL IV
POSTANOWIENIA KONCOWE

Artykut 38
Zakres terytorialny

1. Kazde panstwo, w chwili podpisywania lub sktadania swojego instrumentu
ratyfikacyjnego, akceptacji, zatwierdzenia lub przystgpienia, moze wskazaé
terytorium lub terytoria, do ktérych stosowac sie bedzie niniejsza konwen-
cja.
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Artykut 41
Klauzula federalna

1. Panstwo federalne moze zastrzec sobie prawo wykonywania zobowigzan wynika-
jacych z Rozdziatu Il niniejszej konwencji zgodnie z jej podstawowymi zasadami
regulujgcymi stosunki miedzy wtadzami federalnym a paristwami wchodzacymi
w sktad federacji lub innymi analogicznymi jednostkami terytorialnymi, pod wa-
runkiem, ze jest nadal w stanie prowadzi¢ wspdtprace na podstawie Rozdziatu iii.

Artykut 48

Notyfikacja

Sekretarz Generalny Rady Europy notyfikuje painstwom cztonkowskim, pan-
stwom niebedacym cztonkami Rady Europy, ktére uczestniczyty w opracowywaniu
niniejszej konwencji, jak tez wszystkim panstwom, ktére przystapity do konwencji
lub zostaty zaproszone do przystapienia do niej:

Sporzgdzono w Budapeszcie dnia 23 listopada 2001 roku w jezykach francuskim
i angielskim, przy czym obie wersje jezykowe sg jednakowo autentyczne, w jednym eg-
zemplarzu, ktdry zostanie ztozony w archiwum Rady Europy. Sekretarz Generalny Rady
Europy przekaze poswiadczone kopie kazdemu panstwu cztonkowskiemu Rady Europy,
panstwom niebedgcym cztonkami Rady Europy, ktére uczestniczyty w opracowywaniu
konwencji oraz kazdemu panstwu zaproszonemu do przystgpienia do konwencji.
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The Anthropological Aspects of Informational Security for the Users of Contem-
porary Means of Communication

Abstract. According to Aristotle, human ability of the individual survival and development rests in its
communal existence, and is determinedly related to communication process. Hence, primary aspect
of human security corresponds directly with the person’s ability to communicate. Historically, evolu-
tion of the basic communication skill went a long way, looking back at history. At the beginning it was
verbal but evolved into a more complex and multidimensional system dominating today. Having this
in view, author of the article presents some anthropological characteristic of security in its progressed
form. With respect to that, there are presented typical categories of security issues with regards to com-
munication in society, information security and cybercrime. There are also some recommendations
given addressing an issue of how to prevent particular dangers. Since anthropology of human culture
is evolving the best way to explain different changes is by using the formal philosophical language able
to describe in unison many aspects of those changes.
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