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Streszczenie. Rozwijajace sie przez stulecia koncepcje wolnoéci i godnosci czlowieka wplynely na
ujmowanie pojecia prywatnosci, a takze ksztalt jej formalnoprawnej ochrony. W opracowaniu podjeto
analize wplywu przepiséw wspdlnotowych stuzacych przeciwdzialaniu terroryzmowi, funkcjonujacych
w Unii Europejskiej, na sfere prywatna jednostki, skupiajac si¢ przede wszystkim na problematyce
ochrony danych osobowych. W tym kontekscie jednym z zadan, zaréwno prawodawstwa, jak i polityki
wspdlnotowej, stato si¢ obecnie ztagodzenie antynomii dostrzegalnej pomiedzy potrzebami w zakresie
zapewnienia bezpieczenstwa i ochrony spoleczenstwa przed terroryzmem z jednej strony a zabez-
pieczeniem jednostki i spolecznosci przed coraz czgstszymi naruszeniami prywatnosci zwigzanymi
z wykonywaniem regulacji antyterrorystycznych z drugiej strony.

W Rezolucji z dnia 14 grudnia 2011 r. w sprawie unijnej polityki przeciwdzia-
tania terroryzmowi Parlament Europejski zaapelowal do panstw czlonkowskich
o przedstawienie raportéw dotyczacych efektywnosci dziatan oraz srodkéw stu-
z3cych przeciwdzialaniu terroryzmowi, podkreslajac, iz znaczacym elementem
polityki antyterrorystycznej stala si¢ inwigilacja obywateli i zastosowanie metod:
$ledzenia i wyszukiwania, masowego gromadzenia danych osobowych, technologii
wykrywania i identyfikacji, eksploracji danych i tworzenia profili, oceny ryzyka
czy analizy behawioralnej. W dokumencie wskazano na watpliwg skutecznos¢ tego
typu narzedzi, przy niewielkiej efektywno$ci wymiany informacji przez uprawnione
podmioty. Wymienione $rodki, wedtug opinii Parlamentu, powoduja przesunigcie
cigzaru dowodu na obywatela. W rezolucji zawarto réwniez opinie, Ze nie powinna
mie¢ miejsca sytuacja, w ktdrej dzialania antyterrorystyczne naruszaja prawa zawarte
w Karcie Praw Podstawowych Unii Europejskiej. W tym niezwykle istotne jest, ze
wymienione metody maja wplyw na sfere wolnosci obywatelskich?.

W dokumencie wyrazono réwniez ubolewanie z powodu utraty okazji na
wyjasnienie, w jaki sposdb niektoére instrumenty UE w zakresie przeciwdzialania
terroryzmowi, m.in.: zatrzymywanie danych, dane dotyczace przelotu pasazera (dane
PNR) i tzw. porozumienie Swift, wpisuja si¢ w unijna strategie przeciwdzialania
terroryzmowi. Jak okaze si¢ dwa lata po uchwaleniu omawianej rezolucji - w roku
2013, kontrowersyjna jeszcze przed podpisaniem umowa miedzy Unig Europejska

1 Magister stosunkoéw miedzynarodowych Wydziatu Prawa i Administracji Uniwersytetu Kardynala
Wyszyniskiego w Warszawie.

2 Rezolucja Parlamentu Europejskiego z dnia 14 grudnia 2011 r. w sprawie unijnej polityki przeciwdziatania
terroryzmowi: najwazniejsze osiggniecia i nadchodzace wyzwania (2010/2311(INI); www.europarl.
europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-20110577+0+DOC+XML+V0//PL.
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a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu danych
z komunikatow finansowych w celu $ledzenia srodkéw finansowych nalezacych do
terrorystow (TFTP — Terrorist Finance Tracking Program)3 — dotyczaca dostepu do
baz Swift (Society for Worldwide Interbank Financial Telecommunication - Stowa-
rzyszenie na rzecz Swiatowej Miedzybankowej Telekomunikacji Finansowej), stanie
sie tym razem jedna z podstaw afery zwigzanej z podejrzeniami o niezgodne z prawem wy-
korzystywanie przez Amerykanska Agencje Bezpieczenstwa Narodowego (National
Security Agency - NSA) bankowych danych obywateli Unii Europejskiej*.

W zwigzku z zaistnialg sytuacja rodzg si¢ pytania o to, w jaki sposéb Unia Eu-
ropejska chroni dane osobowe swoich obywateli; czy, a jesli tak, to w jaki sposob
przepisy stuzace przeciwdziataniu terroryzmowi naruszaja ich prawo do prywatnosci?
Czy regulacje antyterrorystyczne, w tym umowa TFTP, sg instrumentami skutecznie
zapewniajacym bezpieczenstwo, czy raczej furtka do szerokiej inwigilacji i naruszen
sfery prywatnej?

Artykut 2 Traktatu o Unii Europejskiej stanowi: ,,Unia opiera si¢ na wartosciach
poszanowania godnosci osoby ludzkiej, wolnosci, demokracji, réwnosci, panstwa
prawnego, jak rowniez poszanowania praw cztowieka, w tym praw oséb nalezacych
do mniejszosci. Wartosci te s3 wspdlne Panstwom Czlonkowskim w spoteczenstwie
opartym na pluralizmie, niedyskryminacji, tolerancji, sprawiedliwosci, solidarno-
$ci oraz na rownosci kobiet i mezczyzn™. Z kolei art. 7 Karty Praw Podstawowych
Unii Europejskiej brzmi: ,,Kazdy ma prawo do poszanowania zycia prywatnego
i rodzinnego, domu i komunikowania si¢”®. W art. 1 tegoz dokumentu stwierdza sie:
»Godnos¢ cztowieka jest nienaruszalna. Musi by¢ szanowana i chroniona” W kwe-
stii praw i wolnosci obywatelskich, w tym prawa do prywatnosci, Unia Europejska
korzysta przede wszystkim z dorobku Europejskiej Konwencji Praw Czlowieka, ale
takze z konstytucyjnych tradycji panstw cztonkowskich?.

Koncepcje prywatnosci ksztaltujace si¢ na przestrzeni wiekow wplynely na zakres
i sposdb ujecia prawa do ochrony tej sfery zycia, posrdd innych praw oraz wolnosci
czlowieka i obywatela, tak we wspdtczesnych ustawodawstwach panstwowych, jak
i w prawie miedzynarodowym. Pojecie prywatnosci taczy sie z ideg godnosci i wol-
nosci jednostki, co ma takze odzwierciedlenie w przytoczonych wyzej przepisach. Jak
zauwaza A. Sakowicz, to wlasnie niezbywalna i przyrodzona kazdemu czltowiekowi

3 Umowa mig¢dzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu
z Unii Europejskiej do Stanéw Zjednoczonych danych z komunikatéw finansowych do celéw
programu $ledzenia srodkow finansowych nalezacych do terrorystéw; Dz.U. L 195/5z 2010 r.

4 Afera NSA: dane bankowe pod nadzorem stuzb?, http://www.europarl.europa.eu/news/pl/
news-room/content/20130923ST0O20630/html/Afera-NSA-dane-bankowe-pod-nadzorem-
$%C5%82u%C5%BCb

5 Traktat o Unii Europejskiej, Dz.U. C 83 z 30.3.2010.

¢ Dz.Urz. UE 2012 C 326.

7 ]. Holda, Prawa czlowieka. Zarys wykladu, Warszawa 2008, s. 73.
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godnos¢ ludzka jest zrodtem dobra, jakim jest prywatnos¢. Jest ona wartoscig pier-
wotng, transcendentna, zawsze towarzyszaca cztowiekowi. Nie moze by¢ naruszona
przez inng osobe ani prawodawce. Zadne dziatania nie s3 w stanie pozbawi¢ osoby
ludzkiej godnoscis. Jest to cecha pierwotna w stosunku do panstwa, nie jest przez
nie nadawana, a zadanie wladz publicznych to zapewnienie ochrony, poszanowanie
jej iinnych osobistych praw jednostki, takich jak: niezaleznos¢, prywatnos¢ — praw
o charakterze wolno$ciowym?®.

Uznanie podmiotowosci oséb wzgledem panstwa wplynelo na postrzeganie
prywatnosci jako prawa do dysponowania sobg, w tym wolnosci od zewnetrznej
ingerencji. Ujmowanie wolnosci jednostki jako stanu pierwotnego i naturalnego
siega starozytnosci, jednak dopiero w XVII wieku powszechna stawala si¢ koncepcja
o nieodzownosci pogodzenia prawa naturalnego z prawem stanowionym!.

Na rozwdj koncepcji prywatnosci wpltynely poglady przedstawicieli szkoty prawa
natury — Hugona Grocjusza, Thomasa Hobbesa, Johna Locke’a, ktérzy twierdzili, ze
czlowiek rodzi sie jako istota wolna, zdolna do samodzielnego kierowania swoimi
czynamill. Beniamin Constant, francuski polityk i filozof Zyjacy na przetomie XVIII
i XIX w., byt z kolei prekursorem ujmowania prywatnosci jako prawa do: odosob-
nienia, zacisza domowego, intymnosci!2. Wolnos¢, jak wskazywal, nie jest pochodna
»hatury ludzkiej”, lecz wynika z indywidualnosci kazdej jednostki!3. Podobnie te
kwestie postrzegal John Stuart Mill, ktéry w traktacie O wolnosci pisat: ,,(...) Kazdy
jest odpowiedzialny przed spoleczenstwem jedynie za te cze$¢ swego postepowania,
ktéra dotyczy innych. W tej czesci, ktéra dotyczy wylacznie jego samego, jest absolutnie
niezalezny; ma suwerenng wladze nad soba, swoim ciatem i umystem. To wiec jest
wlasciwg dziedzing ludzkiej wolnosci (...)”14. Jego zdaniem wolno$¢ zawiera w sobie:
prawo do uktadania zycia zgodnie z wtasnymi przekonaniami, zrzeszenia sie jednostek
w danym interesie, ktdry nie przynosi szkody innym!>. Ponadto Mill, majac $wiadomos¢
istnienia konfliktu pomiedzy interesem zbiorowym i indywidualnym, przyznawal, ze
istniejg okolicznosci, w ktdrych panstwo moze naruszaé prywatnos¢ obywateli, m.in.
w celu zachowania sprawiedliwosci czy bezpieczenstwa spotecznego!®.

Istotny wktad w dzieje mysli dotyczacej wolnosci jednostki, w tym prawa do
prywatnosci, wniesli rowniez: dziewietnastowieczny filozof Herbert Spencer czy

8 Prawnokarne gwarancje prywatnosci, Krakoéw 2006, s. 20, 22.

® A. Mendis, Prawo do prywatnosci a interes publiczny, Krakéw 2006, s. 51.

10 J. Braciak, op. cit., s. 15.

11 A. Sakowicz, op. cit., s. 23.

12 7. Braciak, op. cit., s. 16-17.

13 'W. Szyszkowski, Beniamin Constant. Doktryna polityczno-prawna, Warszawa-Poznan, Torun 1984,
s. 154, za: ]. Braciak, op. cit., s. 17.

14 L. Dubel i inni, Historia doktryn politycznych i prawnych. Materialy Zrodtowe, Lublin 2003, s. 343.

15 Tbidem, s. 343.

16 T. Berlin, John Stuart Mill, O wolnosci, Warszawa 1999, s. 260, za: Braciak, op. cit., s. 19.
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dwudziestowieczni mygliciele - Isaiah Berlin i John Rawls. I tak, podobnie jak po-
przednicy, Spencer uwazal, ze granicg wolnosci jednostki jest wolnos$¢ innej osoby.
Wedlug niego, warto$¢ ta powinna by¢ mierzona wzglednie malg liczbg narzuco-
nych jednostce ograniczen!”. Isaiah Berlin z kolei podzielif wolno$¢ na: pozytywna,
okreslang jako prawo cztowieka ,,do czegos”, i negatywna, czyli wolnos¢ ,,od czego$”
Jego zdaniem powinien istnie¢ taki obszar zycia, ktéry nie podlega jakiejkolwiek
ingerencji. Problemem jest rozdzielenie sfery prywatnej od tej, nad ktorg istnieje
wladza publicznal!®. John Rawls rozwazal pojecie wolnosci w kontekscie ograniczen
prawnych i konstytucyjnych. Jak zauwazal, podstawowe wolnosci tworza system,
ktory nalezy oceniac jako cato$¢, a ich definiowanie ma stuzy¢ ich panistwowej ochro-
nie. Sformulowal nastepujaca zasade: ,Kazda osoba ma mie¢ réwne prawo do jak
najszerszego systemu réownych podstawowych wolnoséci mozliwego do pogodzenia
z podobnym systemem wolnosci dla innych”!°.

Jak wskazuje sie w literaturze przedmiotu, impuls do rozwiniecia formalnopraw-
nej ochrony prywatnosci powstal w 1890 r. w Stanach Zjednoczonych po opubli-
kowaniu artykutu The Right to Privacy, ktérego autorami byli prawnicy bostonskiej
kancelarii - S.D. Warren i L.D. Brandeis?’. Praca powstata w zwigzku z pojawieniem
sie informacji na temat §lubu corki S.D. Warrena w prasie brukowej. Oparto ja o de-
cyzje angielskich i amerykanskich sadow w sprawach o m.in.: pogwalcenie tajemnicy,
naruszenie wlasnosci czy umowy dorozumianej. Prawnicy wskazali, Ze oméwione
wyroki Igczy jedna podstawa, jaka jest prawo do prywatnosci?!. Ich zdaniem panstwo
powinno chroni¢ te wartos¢ ze wzgledu na jej samoistny charakter (per se)?2. Obok
wolnosci i wlasno$ci zawiera si¢ ona w corpus iuris przyrodzonych i indywidualnych
praw jednostki?3. Artykul zostal zaliczony do najbardziej wptywowych i najczesciej
cytowanych publikacji prawniczych?4, wplynal na orzeczenia sagdow, tworzenie aktow
prawnych czy pogladéw zawieranych w literaturze fachowej. Mimo ze pojawialo
sie wiele glosow krytycznych dotyczacych pracy Warrena i Brandiesa, juz niedtugo
po publikacji jej w ,Harvard Law Review”, do dzi$ jest ona kluczowa dla badaczy
prawa do prywatnosci.

Jako konkluzja obrad Nordyckiej Konferencji Prawnikéw z 1967 r. powstala
definicja prywatnosci ujmujaca prawo do niej jako fundamentalne dobro kazdej
osoby. Chroni ono jednostke przed innymi osobami, spoleczenstwem i wtadza.

17 Historia doktryn politycznych i prawnych. Materialy Zrodtowe, op. cit, s. 350.

18 A. Sakowicz, op. cit., s. 31.

19 7. Rawls, Teoria sprawiedliwosci, PWN, Warszawa 2009, s. 107.

20 S.D. Warren, L.D Brandeis, The Right to privacy, ,Harvard Law Review” 1890, vol. IV, s. 198.

21 J, Braciak, op. cit., 30-31.

22 W. Sokolewicz, Prawo do prywatnosci, (w:) Prawa cztowieka w Stanach Zjednoczonych, red.
L. Pastusiak, Ksigzka i Wiedza, Warszawa 1985, s. 252.

23 A. Sakowicz, op. cit., s. 63.

24 Tbidem, s. 57.
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Istnieje koniecznos¢ zapewnienia kazdemu prawnej ochrony przed ingerencja w zycie
domowe, rodzinnie i prywatne, moralng lub intelektualng wolnos¢ przed niekorzyst-
ng interpretacja czynéw lub stow, przed dzialalnoscig zwigzang z kontrolowaniem,
szpiegowaniem, famaniem tajemnicy zawodowej. Za naruszenie prywatnosci uznano:
naruszenie miejsca zamieszkania, rozpowszechnianie nieprawdziwych oswiadczen
na temat danej osoby, kontrolowanie jej za pomocg aparatury podstuchowej lub
przy wykorzystaniu innego sprzetu elektronicznego, jak réwniez nekanie przez
dziennikarzy?®.

W literaturze prywatnos¢ najczesciej ujmowana jest przez wyodrebnienie sfer
zycia osobistego lub elementéw wymagajacych ochrony przed zewnetrzng ingerencja.

S. Scoglio wyrdznil nastepujace jej elementy: 1) prywatnos¢ fizyczng (materialng)
- zwigzana z naruszeniami w postaci rewizji czy konfiskaty mienia, 2) prywatnos¢ decy-
zyjna, 3) prywatnos¢ informacyjna, stuzaca kontrolowaniu dostepu do osobistych infor-
macji, 4) prywatnos$¢ powiazana z przezyciami wewnetrznymi jednostki, ksztattujaca
jej osobowos¢26. Zdaniem W.L. Prossera, prawo do prywatnosci chroni przed czte-
rema rodzajami naruszen, mianowicie przed: 1) ingerencja w sfere odosobnienia,
a takze samotnosci i spraw prywatnych, 2) publicznym ujawnieniem klopotliwych
taktoéw z zycia prywatnego, 3) ujawnieniem faktow stawiajacych dang osobe w fat-
szywym $wietle, 4) przywlaszczeniem sobie czyjego$ wizerunku lub nazwiska?”.
Z kolei E.J. Bloustein zaznaczyt problem zwigzany z réznica miedzy naruszeniem
prywatnosci a naruszeniem dobrego imienia lub czci. Jego zdaniem w pierwszym
przypadku chodzi o dobro nienaruszalnej osobowosci, w drugim zas o reputacje da-
nej osoby?8. Po analizie francuskiego orzecznictwa i decyzji Panstwowej Komisji ds.
Informatyki i Wolno$ci, inny badacz tematu - J. Robert - stwierdzil, Ze elementami
tworzgcymi prywatnos¢ sa: anonimowos¢ — dotyczaca m.in. danych o zdrowiu, stanie
majatku, uwieczniania, rozpowszechniania wizerunku i gtosu, ochrone informacji
osobowych; poszanowanie zachowan jednostki - co zwigzane jest z: zajmowanym
przez nig terytorium, wizerunkiem kreowanym wobec innych oséb, autentyczng
osobowoscig, gdzie naruszeniem jest np. brak zgody na zmiane wpisu dotyczacego
plci w aktach stanu cywilnego po dokonaniu medycznej zmiany; poszanowanie
relacji miedzyludzkich dotyczacych: tajemnicy komunikowania sie, szacunku dla
stosunkow panujacych w rodzinie, poszanowania uczu¢ jednostki??.

25 1. Braciak, op. cit., s. 39-40.

26 S, Scoglio, Transforming Privacy: A Transpersonal Philosophy of Rights, Praeger 1998; za: J.D. Sieficzylo-
-Chlabicz, Naruszenie prywatnosci osob publicznych przez prase, Krakéw 2006, s. 78.

27° A. Mendis, op. cit., s. 60.

28 Tbidem, s. 61.

29 J. Robert, Droits de 'homme et libertés fondamentales, Montchrestien 1994, s. 369; za: A. Mendis, op.
cit., s. 63.
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W Europie elementy ochrony prywatnej sfery zycia jednostki, cho¢ nieujmowane
jeszcze jako prawo do prywatnosci, pojawialy sie juz w XIV w., m.in. w ogloszonym
przez angielskiego kréla Edwarda IIT w 1361 r. Akcie o sedziach pokoju. Przewidzia-
no w nim kare aresztu za podstuchiwanie lub podgladanie. We Francji zas, w roku
1384, wydano wyrok za naruszenie nietykalnosci mieszkania (sprawa I. de S. et ux.
v. W de S.)30. W sprawie Semayne v. Gresham z 1604 r. fawa krélewska wysuneta
teze, ze dom dla kazdej osoby jest twierdzg3!. Toczacy sie w porzadku common law
proces Pope v. Curl z 1741 r. dotyczyt z kolei publikacji przez ksiggarza listow od
znanych literatéw. W orzeczeniu stwierdzono, ze stowa sg wlasnoscia ich autora,
a rozpowszechnianie korespondencji bez jego zgody jest naruszeniem prawa32.
Z kolei w 1776 r. w Szwecji zostal przyjety Access to Public Records Act, gloszacy,
ze informacje powinny by¢ wykorzystywane w sposob uzasadniony. W roku 1858
natomiast zakazano we Francji publikowania tresci z Zycia osobistego obywateli33.

W Unii Europejskiej kompetencje w sagdowych sprawach, dotyczacych praw
czlowieka, posiada Trybunat Sprawiedliwosci Unii Europejskiej z siedziba w Luk-
semburgu. Dzialania Trybunatu dotycza dokonywania wyktadni prawa UE w celu
zapewnienia jego stosowania w taki sam sposob we wszystkich panstwach unijnych,
jak réwniez rozstrzygania sporéw miedzy rzadami Unii a jej instytucjami. Ponadto
rozpatruje sprawy wnoszone przez osoby fizyczne, przedsigbiorstwa i organizacje,
ktére uwazajg, ze ich prawa zostaly naruszone przez instytucje UE3. W ramach
dziatalno$ci organu orzekano takze w sporach dotyczacych prawa do prywatnosci.
Uznano m.in., ze niedopuszczalne jest naruszenie poufnos$ci korespondencji po-
miedzy prawnikiem a klientem, z zastrzezeniem, Ze informacje wymieniane miedzy
nimi dotycza prawa do obrony (AM & S Europe Ltd. V. Commision of European
Communities — 155/79, ECR 1982, s. 1575). Trybunal potaczyt takze ochrone danych
osobowych z prywatnoscig, podkreslajac istotno$¢ poszanowania zycia prywatnego
przez sektor telekomunikacyjny (Commision of European Communities v. Grand Du-
chy of Luxembourg oraz Commision of European Communities v. French Republic)3°.

Normy dotyczace przetwarzania danych osobowych na terenie Unii Europejskiej
zawarte s3 w: Konwencji Rady Europy (108) o ochronie 0s6b fizycznych w zwigzku
z automatycznym przetwarzaniem danych osobowych, w Rozporzgdzeniu (WE)
nr 45/2001 Parlamentu Europejskiego i Rady o ochronie 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje i organy wspélnotowe i o swo-
bodnym przeplywie takich danych, czy w Decyzji ramowej Rady 2008/977/WSiSW

30 J. Braciak, op. cit., s. 32, 35.

31 A. Sakowicz, op. cit., s. 55, 81.

32 1. Braciak, op. cit., s. 32.

33 A. Sakowicz, op.cit., s. 55.

34 http://europa.eu/about-eu/institutions-bodies/court-justice/index_pl.htm
35 J. Braciak, op. cit., s. 104-105.
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z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych przetwarzanych
w ramach wspélpracy policyjnej i sgdowej w sprawach karnych, a przede wszystkim
w Dyrektywie 95/46/WE Parlamentu Europejskiego i Rady w sprawie ochrony 0séb
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu
tych danych.

Postanowienia dyrektywy 95/46/WE maja stuzy¢ pogodzeniu dwoch tendencji.
Pierwsza z nich dotyczy ochrony podstawowych praw i wolnosci oséb fizycznych,
prawa do prywatnosci w procesie przetwarzania danych osobowych. Druga wyraza
sie w jednakowym i swobodnym we wszystkich panstwach czlonkowskich, w tym
pomiedzy nimi, obiegiem tych danych.

W dokumencie stwierdza si¢: ,,Zasady ochrony praw i wolnosci jednostek, szcze-
golnie prawa do prywatnosci, ktdre zawarte s3 w niniejszej dyrektywie, utrwalajg
i umacniajg zasady wyrazone w Konwencji Rady Europy z dnia 28 stycznia 1981 r.
w sprawie ochrony jednostek w zakresie automatycznego przetwarzania danych
osobowych™3®.

Artykul 7 brzmi: ,,dane osobowe moga by¢ przetwarzane tylko wowczas gdy
osoba, ktorej dane dotycza, jednoznacznie wyrazila na to zgode”. Przepis ten prze-
widuje takze przypadki, kiedy pomimo braku zgody podmiotu zainteresowanego,
informacje o nim moga by¢ przetwarzane. Dotyczy to sytuacji, w ktérych:

»b) przetwarzanie danych jest konieczne dla realizacji umowy, ktdrej strona jest
osoba, ktdrej dane dotycza, lub w celu podjecia dziatan na Zzyczenie osoby, ktorej
dane dotycza, przed zawarciem umowy; lub

c) przetwarzanie danych jest konieczne dla wykonania zobowigzania prawnego,
ktéremu administrator danych podlega; lub

d) przetwarzanie danych jest konieczne dla ochrony zywotnych intereséw osob,
ktoérych dane dotycza; lub

e) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w in-
teresie publicznym lub dla wykonywania wladzy publicznej przekazanej administra-
torowi danych lub osobie trzeciej, przed ktdrg ujawnia si¢ dane; lub

f) przetwarzanie danych jest konieczne dla potrzeb wynikajacych z uzasadnionych
intereséw administratora danych lub osoby trzeciej, lub osobom, ktérym dane sg
ujawniane, z wyjatkiem sytuacji, kiedy interesy takie podporzadkowane sg interesom
zwigzanym z podstawowymi prawami i wolno$ciami osoby, ktérej dane dotycza,
ktére gwarantujg ochrone na podstawie art. 1 ust. 1737,

Dyrektywa wprowadza zakaz przetwarzania specjalnych kategorii danych, tzn.
dotyczacych: pochodzenia rasowego lub etnicznego, opinii politycznych, prze-
konan religijnych, filozoficznych, przynaleznosci do zwiazkéw zawodowych czy

36 Dz.U. L 281 z 23.11.1995.
37 Ibidem.
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przetwarzania danych dotyczacych zdrowia i Zycia seksualnego. Liczba wyjatkow
od zakazu powoduje jednak, Ze w pewnym sensie traci on na znaczeniu3é.

Dokument planuje sie zastapi¢ Rozporzgdzeniem Parlamentu Europejskiego
i Rady w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych osobo-
wych, co wynika z przyjecia przez Komisje¢ z poczatkiem roku 2012 r. pakietu zmian
regulacji UE w zakresie ochrony danych. Akt ten obowigzywa¢ ma bezposrednio
w krajach czlonkowskich i nie bedzie potrzeby wydawania innych regulacji prawnych
wdrazajacych zawarte przepisy do porzadku krajowego. Dzigki temu zaistnialaby
mozliwos$¢ pelnej harmonizacji prawa materialnego na terenie Unii Europejskiej
w powyzszym zakresie3?.

Zwana réwniez retencyjna, Dyrektywa 2006/24/WE Parlamentu Europejskiego
i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub prze-
twarzanych danych w zwigzku ze swiadczeniem ogélnie dostgpnych ustug tgcznosci
elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz zmieniajaca dy-
rektywe 2002/58/ WE#0 powstala po zamachach w Madrycie w 2004 r. i Londynie
w 2005. Wprowadzono ja w celu utatwienia dziatan przy zwalczaniu przestepczosci,
w szczegdlnosci terroryzmu.

Regulacje zawarte w dokumencie stosuje sie do danych o ruchu i lokalizacji, ktore
dotyczg oséb fizycznych, prawnych oraz do powigzanych z nimi danych niezbednych
do identyfikacji abonenta lub zarejestrowanego uzytkownika, z wytaczeniem tresci
komunikatéw elektronicznych, w tym informacji uzyskiwanych przy uzyciu sieci
acznosci elektronicznej (art. 1 ust. 2).

Zgodnie z dyrektywa panstwa czlonkowskie zapewniajg zatrzymywanie takich
informacji jak:

e dane niezbedne do ustalenia zrédta pofaczenia, w tym: numer nadawcy
polaczenia, nazwisko i adres abonenta lub zarejestrowanego uzytkownika,
przyznany identyfikator uzytkownika, nazwisko i adres abonenta lub za-
rejestrowanego uzytkownika, do ktérego w momencie polaczenia nalezal
adres IP;

e dane niezbedne do ustalenia odbiorcy polaczenia, w tym: wybierany nu-
mer odbiorcy polaczenia telefonicznego i internetowego, a w przypadku
dodatkowych ustug, takich jak przekierowanie lub przetaczanie polaczen,
numery, na ktore polaczenie jest przekierowane, nazwisko, adres abonenta;

e dane niezbedne do okreslenia narzedzia komunikacji lub tego, co moze
stuzy¢ za narzedzie komunikacji;

e dane niezbedne do okreslenia daty, godziny i czasu trwania polaczenia;

38 J. Braciak, op. cit., s. 107.
39 http://www.giodo.gov.pl/1520143/.
40 Dz.U. L 105 z 13.4.2006.
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e dane niezbedne do okreslenia rodzaju potaczenia;

e dane niezbedne do identyfikacji lokalizacji urzadzenia komunikacji rucho-
mej, w tym pozwalajace ustali¢ polozenie geograficzne telefonéw komor-
kowych.

Panstwa cztonkowskie majg gwarantowac, Zze wymienione kategorie danych sa
zatrzymywane na czas nie krétszy niz 6 miesiecy oraz nie dtuzej niz dwa lata od daty
polaczenia. Wszystkie dane z wyjatkiem tych, ktére zostaly udostepnione, a takze
zachowane, powinny zosta¢ zniszczone pod koniec okresu zatrzymania. Istniejg jed-
nak wyjatki od tego przepisu. Przediuzenie zatrzymania danych o wyznaczony okres
moze nastapi¢ w szczegélnych przypadkach. Paiistwo musi wowczas niezwlocznie
powiadomi¢ Komisje i pozostale panstwa czlonkowskie oraz wskazaé przyczyny
przyjecia takich srodkow.

Obecnie Trybunal Sprawiedliwosci UE ocenia, czy dyrektywa retencyjna, na
podstawie ktorej powstaly w krajach cztonkowskich ogromne bazy danych teleko-
munikacyjnych, ingeruje w sposéb proporcjonalny w prawa podstawowe. Orzeczenie
w tej sprawie znane bedzie w 2014 r. Postepowanie toczy sie w zwigzku z pytaniami
o te kwesti¢ sadoéw z Irlandii i Austrii, ktore uznaly, Ze wynikajaca z dyrektywy in-
gerencja w prywatno$c jest nieproporcjonalna4!.

Grupa Robocza Art. 2942, sktadajaca sie z krajowych organéw ochrony danych
osobowych w Unii Europejskiej, opublikowata raport dotyczacy wdrozenia Dyrek-
tywy 2006/24/WE. Stwierdzono w nim, ze implementacja dokumentu w wiekszosci
panstw czlonkowskich odbyla si¢ z naruszeniem prawa.

Ustalono m.in., ze:

e dochodzilo do zatrzymywania i przekazywania stuzbom przez ustugodaw-

cow danych o ruchu, niezgodnie z postanowieniami dyrektywy;

e postanowienia aktu nie sg przestrzegane;

e brakuje rzetelnej oceny dotyczacej spelnienia zatozonych w dyrektywie
celow (ulatwien walki z przestepczoscia, w szczegoélnosci z terroryzmem);

e czaszatrzymywania danych rozni si¢ i wynosi w réznych krajach od szesciu
miesiecy do dwoch lat;

e wstrzymuje si¢ wigcej danych, niz pozwala na to dyrektywa, niektére
panstwa pozwalaja na zatrzymywanie danych na temat tresci komunikacji
elektronicznej;

e dane geolokalizacyjne wstrzymuje sie w szerszym zakresie, niz pozwala na
to dyrektywa#3.

41 http://panoptykon.org/blog/11072013

42 www.ec.europa.eu/justice/data-protection/article-29/index_en.htm

43 www.panoptykon.org/content/wdro-enie-dyrektywy-retencyjnej-w-ue-narusza-prawo-raport-
grupy-roboczej-art-29.
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Na terenie Polski w zwigzku z wprowadzeniem Dyrektywy 2006/24/WE funkcjo-
nujg przepisy pozwalajace stuzbom w niemal dowolny sposob pobieraé billingi#4. Jak
wskazuje podpisany 12 czerwca 2013 r. raport Najwyzszej Izby Kontroli: Informacja
o wynikach kontroli uzyskiwanie i przetwarzanie przez uprawnione podmioty danych
z bilingow, informacji o lokalizacji oraz innych danych, o ktérych mowa wart. 180cid
ustawy prawo telekomunikacyjne®s, pozyskiwanie danych telekomunikacyjnych jest
istotng ingerencja w sfere praw i wolno$ci obywatelskich. W raporcie czytamy: ,,(...)
Dzisiejsza technologia pozwala w stopniu niespotykanym nigdy wcze$niej gromadzi¢
olbrzymig ilo§¢ danych o kazdym obywatelu - nie tylko, z kim, kiedy i jak czesto sie
kontaktowal, czy gdzie w danym momencie przebywal, ale réwniez np. o numerze
posiadanego przez niego rachunku bankowego czy karty platniczej. Polaczenie tych
danych z informacjami dostepnymi w innych zrédtach (bazy administracji panstwo-
wej, portale spotecznosciowe itp.) oraz wykorzystanie zaawansowanych narzedzi
informatycznych do ich analizy (np. w celu tworzenia profili zachowan) powoduje,
ze sfera naszej prywatnos¢ ulegla znaczgcemu ograniczeniu (...)". Co warte jednak
zaznaczenia, w dokumencie stwierdza sie, ze zbierane dane zawierajg istotne $lady
i dowody, ktdre s3 wykorzystywane do zapobiegania przestepstwom, do ich $cigania,
a takze zagwarantowania wymiaru sprawiedliwo$ci w sprawach karnych. Zgodnie
ze sprawozdaniem stuzb wykorzystanie przedmiotowych informacji doprowadzito
do skazania za przestepstwa w sprawach, w ktérych bez zatrzymywania danych nie
byloby mozliwosci ich rozwiktania. Wskazano réwniez, ze $rodek ten doprowadzit
do oczyszczenia z zarzutéw szeregu niewinnych oséb, bez koniecznosci stosowa-
nia instrumentéw bardziej ingerujacych w prywatnos$¢ — podstuchéw (kontroli
i utrwalania rozmoéw) czy tez przeszukan w miejscu zamieszkania. Raport NIK
zawiera rowniez informacje o btedach popelnianych przez operatoréw. Kontrolerzy
NIK spotkali sie z sytuacjami, w ktorych udostepniano stuzbom wiecej danych niz
wnioskowano. Zdarzalo sie, ze operatorzy w odpowiedzi na pytania o polaczenia
wychodzace przekazywali informacje o wszystkich potaczeniach. Wykryto réwniez,
ze systemy teleinformatyczne faczace operatoréw ze stuzbami nie zawsze pozwalajg
na identyfikacje osoby Zadajacej danych. Ponadto stuzby nie zawsze poddaja si¢ praw-
nemu ograniczeniu, ktore nie pozwala pyta¢ im o dane starsze niz 12 miesigcy (do
stycznia tego roku pochodzace z ostatnich dwdch lat)46. W opinii NIK w Polsce nie
funkcjonuje niezalezny organ weryfikujacy zasadnos¢ pozyskiwania i wykorzystania

44 Zgodnie z raportem NIK, do stuzb w szczegdlnosci uprawnionych do pobierania danych retencyjnych
zalicza sie: Policje, Straz Graniczng, Zandarmerie Wojskowa, Agencje Bezpieczeristwa Wewnetrznego,
Centralne Biuro Antykorupcyjne, Stuzbe Kontrwywiadu Wojskowego, Stuzbe Celna.

45 http://www.nik.gov.pl/plik/id,5421,vp,7038.pdf

46 http://panoptykon.org/wiadomosc/po-kontroli-billingowej-nik-najwyzszy-czas-na-zmiany.
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billingéw. Nie istnieje rowniez system, ktory zbieralby informacje, w jakim zakresie
pozyskuje si¢ te dane. Wplywa to w konsekwencji na rzetelnos¢ wiedzy na ten temat#”.

Dotyczaca form wspdlpracy transgranicznej, w szczegdlnosci zwalczania terro-
ryzmu, przestepczo$ci miedzynarodowej i nielegalnej imigracji, Konwencja z Priim
zostala podpisana 27 maja 2005 r.48 przez siedem panstw — Belgie, Niemcy, Francje,
Luksemburg, Holandig, Austrie i Hiszpanig¢. Finlandia, Rumunia, Wiochy, Portu-
galia, Stowenia, Szwecja, Bulgaria, Grecja i Polska*® oficjalnie zadeklarowaly che¢
przystapienia do konwencji. Do systemu uregulowan prawnych Unii Europejskiej
na mocy Decyzji 2008/615/WSiSW przeniesiono podstawowe elementy konwencji
z dnia 27 maja 2005 .59

Decyzja zawiera przepisy dotyczace:

e zautomatyzowanego dostepu do profili DNA, danych daktyloskopijnych

i niektdrych krajowych rejestracyjnych danych pojazdéw,
e wymogow dostarczania danych w zwigzku z istotnymi wydarzeniami,
e warunkow dostarczania informacji majacych na celu zapobieganie prze-
stepstwom terrorystycznym,

e warunkdw i trybu intensyfikowania transgranicznej wspoélpracy policji>l.

Zgodnie z decyzjg, na panstwa UE naklada si¢ obowigzek stworzenia krajo-
wych zbioréw analiz DNA stuzacych wykrywaniu przestepstw. Dane obejmujace
niekodujacg czgs¢ DNA - referencyjne, a takze oznaczenie referencyjne, ktore nie
daja mozliwosci identyfikacji osoby, moga by¢ udostepniane innym panstwom UE
w celu zautomatyzowanego przeszukania. Poréwnywanie profili DNA odbywa sie
za posrednictwem krajowych punktéow kontaktowych i dotyczy indywidualnych
przypadkéw. Informacje o profilu DNA muszg by¢ przygotowane zgodnie ze wspol-
ng norma ochrony danych, tak by panstwo cztonkowskie wystepujace z wnioskiem
otrzymatlo odpowiedz wskazujacg gtoéwnie HIT (trafienie) lub NO-HIT (brak trafie-
nia), a takze numer identyfikacyjny w przypadku trafienia. Jesli stwierdzona zostanie
zgodnos¢, instytucja przeszukujgca otrzymuje dane referencyjne. W przypadku braku
zgodnosci zapytane panstwo czlonkowskie moze zosta¢ zobowiagzane do ustalenia
profilu DNA wskazanej osoby. Ponadto panstwa czlonkowskie zobowigzane sg do
zapewnienia dostepu do danych referencyjnych z krajowych zautomatyzowanych
systemow identyfikacji daktyloskopijnej (AFIS). Potwierdzenie zgodnosci danych

47 http://www.nik.gov.pl/aktualnosci/nik-o-billingach.html

48 Dokument roboczy w sprawie decyzji Rady dotyczgcej intensywniejszej wspolpracy transgranicznej,
szczegblnie w walce z terroryzmem i przestepczoscig transgraniczng,
Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych, 10.04.2007; www.europarl.
europa.eu/meetdocs/2004_2009/documents/dt/660/660824/660824pl.pdf

49 T. Aleksandrowicz, Terroryzm miedzynarodowy, op. cit., s. 135.

50 www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32008D0616:PL:NOT

51 www.europa.eu/legislation_summaries/justice_freedom_security/police_customs_cooperation/
{10005_pLhtm
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odbywa si¢ poprzez krajowy punkt kontaktowy zapytujacego panstwa cztonkow-
skiego. Krajowe punkty kontaktowe majg réwniez mozliwo$¢ dostepu do pewnych
danych rejestracyjnych pojazdow, poprzez zautomatyzowane przeszukanie on-line.

W celu zapobiegania przestgpstwom terrorystycznym, jednak tylko w indywidual-

nych przypadkach, jak réwniez gdy okolicznosci daja podstawy do przypuszczania, ze
popelnione zostang przestepstwa, panistwa czlonkowskie moga wymienia¢ si¢ nastgpu-
jacymi informacjami dotyczacymi wskazanych osdb: data, miejsce urodzenia, nazwisko
i imiona, wykaz okolicznosci dotyczacych mozliwosci popelnienia przestepstwa.
Panstwa czlonkowskie moga réwniez wprowadzi¢ wspdlne patrole i podejmowa¢
wspolne operacje w celach ochrony porzadku, bezpieczenistwa i prewencji krymi-
nalnej na terytorium danego panstwa UE. Wyznaczeni funkcjonariusze i pracownicy
z wysylajacego panstwa biora udzial w dzialaniach panstwa przyjmujacego, a od-
powiedzialnos¢ za ich dziatania ponosza wlasciwe wladze panstwa przyjmujacego.

Poczatek wspolpracy europejskiej stuzacej zwalczaniu terroryzmu w ramach

Wspdlnoty Europejskiej zwigzany jest z powotaniem w 1975 r. w Rzymie, podczas
spotkania ministrow spraw wewnetrznych panstw cztonkowskich, tzw. grupy TREVI
(Terrorisme — Radicalisme - Extremisme - Violence - International). Jej celem miato
by¢ koordynowanie dziatan w zakresie zapobiegania i zwalczania terroryzmu. Grupa
funkcjonowata do wejscia w zycie Traktatu z Maastricht, czyli do dnia 1 listopada
1993 .52 Pozostate wspoélne dzialania w omawianej sferze miescily sie¢ w tzw. Sys-
temie Informacji Schengen, a nastgpnie obejmowaty wiaczenie dorobku Schengen
do IiIII Filara Wspolnej Polityki Bezpieczenstwa>3. 3 grudnia 1998 r. Rada przyjeta
Plan dziatan Rady i Komisji w sprawie sposobu jak najskuteczniejszego wdrozenia
postanowien Traktatu z Amsterdamu w dziedzinie przestrzeni wolnosci, bezpie-
czenistwa i sprawiedliwosci®4.

Przed dniem 11 wrzesnia 2001 r. Unia Europejska podejmowala takze dzialania

w omawianej sferze, uchwalajac w szczegélnosci:

e Decyzje Rady z dnia 3 grudnia 1988 r. w przedmiocie objecia dziatalnoscia
Europolu przestepstw przeciwko zyciu, zdrowiu, wolnosci osobistej, mieniu,
popetnionych lub takich, ktorych popelnienie jest prawdopodobne podczas
dzialan terrorystycznych;

e  Wspdlne Dzialanie Rady (96/610/WSiSW) z dnia 15 pazdziernika 1996
r. w przedmiocie tworzenia i utrzymywania spisu na temat szczegolnych
uprawnien antyterrorystycznych, umiejetnoséci i wiedzy specjalistycznej
ulatwiajacych wspolprace antyterrorystyczng pomiedzy panstwami czion-
kowskimi Unii Europejskiej;

52 T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2008, s. 80.
53 Ibidem.
54 Tbidem.
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e Wspdlne Dziatanie Rady (98/428/WSiSW) z dnia 29 czerwca 1998 r.
w przedmiocie utworzenia Europejskiej Sieci Sgdowej, okreslajace zadania
Sieci w zakresie przestepstw terrorystycznych;

e Zalecenie Rady z dnia 9 grudnia 1999 r. w przedmiocie wspotpracy w zwal-

czaniu finansowania grup terrorystycznych.

Po 11 wrzesnia 2001 r. zwalczanie terroryzmu zaliczono do priorytetowych
zadan Unii Europejskiej, tworzac nowe rozwiazania, ktére odwotujg si¢ zaréwno do
dorobku ONZ, jak i Rady Europy, a takze uzupelniano i modyfikowano regulacje
juz istniejace°.

W ten sposob 28 grudnia 2001 r. z mocy Rozporzadzenia Rady (WE)
nr 2580/2001 w sprawie szczegolnych srodkéw restrykcyjnych stosowanych prze-
ciwko niektérym osobom i podmiotom, majgcych na celu zwalczanie terroryzmu,
Rada formuluje liste 0sdb i podmiotéw zwigzanych z dzialalnoscig terrorystyczna, co
daje podstawe do zamrozenia srodkow finansowych (funduszy) pozostajacych wich
dyspozycji. Rowniez 28 grudnia 2001 r. przyjete zostalo Wspdlne Stanowisko Rady
(2201/930/WPZiB), zawierajace wezwanie panstw cztonkowskich Unii Europejskiej
do jak najszybszego przystapienia do konwencji sektorowych®’.

Z kolei Decyzja Rady (2003/48/WSiSW) z dnia 19 grudnia 2002 r. w sprawie
wprowadzenia w zycie szczegolnych srodkow w odniesieniu do wspétpracy policyj-
nej i sadowej w celu zwalczania terroryzmu zalicza zwalczanie terroryzmu do zadan
Europolu, Eurojustu i wspolnych zespoléw sledczych8.

Szczegdlng uwage nalezy zwrdci¢ na Decyzje Ramowa Rady w sprawie zwalczania
terroryzmu (2002/475/WSiSW) z dnia 13 czerwca 2002 r., formulujgcg odrebna,
uniwersalng definicje przestepstwa o charakterze terrorystycznym i zalecajaca wpro-
wadzenie we wszystkich panstwach czlonkowskich zblizonej definicji>®.

W mysl powotanej Decyzji Ramowej przestepstwa o charakterze terrorystycznym
stanowig nastepujace czyny: ataki na zycie, ktore moga spowodowac $mier¢; ataki
na integralnos¢ cielesng osoby; porwania lub branie zaktadnikéw; spowodowanie
rozleglych zniszczen obiektow rzadowych lub obiektéw uzytecznosci publicznej,
systemu transportowego, infrastruktury, wlacznie ze zniszczeniem systemu infor-
macyjnego, stalych platform umieszczonych na szelfie kontynentalnym, mienia
publicznego lub mienia prywatnego, mogace zagrozi¢ zyciu ludzkiemu lub spo-
wodowac powazne straty gospodarcze; zajecie statku lub innego $rodka transportu
publicznego lub towarowego; wytwarzanie, posiadanie, nabywanie, przewozenie,
dostarczanie lub uzywanie broni, materialéw wybuchowych lub jadrowych, broni

55 Tbidem.

56 [bidem, s. 82.

57 Ibidem.

58 Terroryzm miedzynarodowy, op. cit., s. 82.
59 Dz.U. L 164, 22 czerwca 2002 r., s. 003-007.
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biologicznej lub chemicznej, jak réwniez badania i rozwoj broni biologicznej i che-
micznej; uwalnianie substancji niebezpiecznych lub powodowanie pozaréw, powodzi
lub wybuchéw, ktérych rezultatem jest zagrozenie zycia ludzkiego; zakldcenie lub
przerwy w dostawach wody, energii elektrycznej lub wszelkich innych podstawowych
zasobow naturalnych, ktérych rezultatem jest zagrozenie zycia ludzkiego; grozenie
popelnieniem wyzej wymienionych czynéw, pod warunkiem ze (obie nw. przestanki
musza by¢ spelnione facznie): czyny te, ze wzgledu na swoj charakter i kontekst, moga
wyrzadzi¢ powazne szkody panstwu lub organizacji miedzynarodowej; zostaly one
popelnione w celu: powaznego zastraszenia ludnosci lub bezprawnego zmuszenia
rzadu albo organizacji miedzynarodowej do dziatania lub zaniechania, lub powaznej
destabilizacji, lub zniszczenia podstawowych struktur politycznych, konstytucyjnych,
gospodarczych lub spofecznych panstwa lub organizacji miedzynarodowej®.

W mysl powotanej Decyzji Ramowej przestepstwo zwigzane z terroryzmem to:

e kradziez kwalifikowana lub wymuszenie w zamiarze popelnienia czynu

okreslonego w art. 1 ust. 1 Decyzji,

o falszowanie dokumentéw urzedowych w zamiarze popelnienia takiego

czynu oraz w zwiazku z udzialem w dziataniach grupy terrorystycznejel.

Za grupe terrorystyczng powolana Decyzja uznaje grupe zorganizowang, skta-
dajaca sie¢ z co najmniej z trzech osob, ustanowiong na przestrzeni czasu i dziatajaca
w uzgodniony sposéb, w celu popelnienia przestepstw terrorystycznych, przy czym
grupa taka nie jest tworzona przypadkowo w celu natychmiastowego popetnienia
przestepstwa, lecz charakteryzuje si¢ formalnym okresleniem rél cztonkéw grupy,
ciaglodcia cztonkostwa lub rozwinieta strukturg®2.

Decyzja Ramowa Rady (2008/919/WSiSW) z dnia 18 listopada 2008 1.%3 zno-
welizowano powolang Decyzje, rozszerzajac katalog przestepstw zwigzanych z ter-
roryzmem o: publiczne nawolywanie do popelnienia przestepstw terrorystycznych,
rekrutacje na potrzeby terroryzmu, szkolenie terrorystyczne®4.

Takze dnia 13 czerwca 2002 r. Rada przyjeta Decyzje Ramowa w sprawie Euro-
pejskiego Nakazu Aresztowania i procedury przekazywania oséb miedzy panstwami
czlonkowskimi (2002/584/WSiSW)%5, zwang Europejskim Nakazem Aresztowania,
majacg stanowi¢ swoiste uzupelnienie juz obowigzujacych miedzy panstwami
czlonkowskimi traktatéw dotyczacych ekstradycji, m.in. Europejskiej Konwencji
o ekstradycji wraz z protokotami dodatkowymi, Europejskiej Konwencji o zwalczaniu

0 Terroryzm miedzynarodowy, op. cit., s. 83.

61 Ibidem.

62 Ibidem.

63 Dz.U. L 330/21.

64 Szerzej: T. Aleksandrowicz, Nowelizacja Decyzji Ramowej w sprawie zwalczania terroryzmu,
»lerroryzm” 2009, nr 2.

65> Dz.U. L 190, 18 lipca 2002, s. 001-0020.
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terroryzmu w czesci dotyczacej ekstradycji. Powolana Decyzja Ramowa ma na celu
przede wszystkim uproszczenie procedur ekstradycyjnych poprzez zastgpienie ich
przekazaniem, co jest rownoznaczne z formalng rezygnacja z procedur ekstradycyj-
nych na poziomie wspdtpracy miedzy rzadami na rzecz sprecyzowanych procedur
wspolpracy bezposrednio miedzy organami sgdowymi®®.

Z dniem 12 sierpnia 2012 r. weszla w zycie®” umowa miedzy Stanami Zjed-
noczonymi Ameryki a Unig Europejska o wykorzystywaniu danych dotyczacych
przelotu pasazera oraz przekazywaniu takich danych do Departamentu Bezpie-
czenstwa Wewnetrznego Stanéw Zjednoczonych. Obowigzuje ona na terenie calej
Unii Europejskiej i stuzy¢ ma skutecznemu zapobieganiu terroryzmowi i powaznej
przestepczosci miedzynarodowej, a takze zwalczaniu tych zjawisk.

W umowie okreslono obowiazki stron w odniesieniu do warunkoéw, na jakich
dane PNR (Passenger Name Record) moga by¢ przekazywane, przetwarzane i wy-
korzystywane oraz chronione. Departament Bezpieczenistwa Wewnetrznego Stanow
Zjednoczonych (Department of Homeland Security - DHS) ma obowigzek przeka-
zywania danych i informacji analitycznych uzyskanych z tych danych do organéw
$cigania i organdw sagdowych UE (art. 4).

DHS musi zapewni¢ wprowadzenie w zycie odpowiednich $rodkéw technicz-
nych i rozwigzan organizacyjnych stuzacych ochronie danych osobowych i infor-
macji osobowych zawartych w danych PNR przed przypadkowymi, niezgodnymi
Z prawem czy nieuprawnionymi: zniszczeniem, ujawnieniem, utrata, zmianami,
dostepem, przetwarzaniem lub wykorzystywaniem (art. 5). W przypadku gdy
dojdzie do naruszenia prywatnos$ci, DHS powiadamia w stosownych przypadkach
osoby fizyczne, ktérych to dotyczy, w celu ograniczenia ryzyka szkod zwigzanych
z nieupowaznionym ujawnieniem danych osobowych i informacji osobowych oraz
by wprowadzi¢ techniczne srodki zaradcze. Ponadto dane PNR przechowywane
s3 w aktywnej bazie danych przez okres nieprzekraczajacy pieciu lat. Po uplywie
pierwszych sze$ciu miesiecy dane PNR maja by¢ anonimizowane oraz maskowane.
Dostep do tej aktywnej bazy danych posiada ograniczona liczba specjalnie upowaz-
nionych funkcjonariuszy.

Po uptywie okresu przechowywania w bazie aktywnej dane PNR majg by¢
przenoszone do bazy archiwalnej na nie wiecej niz dziesie¢ lat. Archiwalna baza
danych musi by¢ dodatkowo kontrolowana, a liczba pracownikéw upowaznionych
do korzystania z niej ograniczona. Istnieje mozliwo$¢ ponownego przywrocenia ele-
mentdéw umozliwiajacych identyfikacje w bazie archiwalnej, w zwigzku z dzialaniami
organdw $cigania. W tym przypadku danym PNR moga by¢ ponownie przywracane

66 Terroryzm miedzynarodowy, op. cit., s. 83-84.

67 www.lex-pol.pl/2012/08/umowa-miedzynarodowa-w-sprawie-przelotu-miedzy-unia-europejska-
a-usa-weszla-w-zycie/

68 DZ.U.L215/5; www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2012:215:0005:0014:PL:PDE
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elementy umozliwiajace identyfikacje osoby, ale jedynie na okres nieprzekraczajacy
pieciu lat (art. 8 ust. 3).

Dane PNR mogg by¢ wykorzystywane i przetwarzane w indywidualnych przy-
padkach, gdy jest to niezbedne z uwagi na powazne zagrozenie, a takze w celu ochrony
zywotnych intereséw jakiejkolwiek osoby fizycznej lub jezeli wynika to z nakazu sadu.
DHS moze wykorzystywac i przetwarza¢ dane PNR w celu identyfikacji osob, ktore
po przyjezdzie do Stanéw Zjednoczonych lub przed opuszczeniem tego panstwa
zostalyby poddane dokladniejszemu przestuchaniu lub sprawdzeniu, albo takich,
co do ktorych moze zachodzi¢ koniecznos¢ dalszego sprawdzenia (art. 5 ust. 3).

W zwigzku z umowa przewoznicy sa zobowigzani do przekazywania DHS danych
PNR droga elektroniczna, najpierw na 96 godzin przed planowym odlotem, a takze
w czasie rzeczywistym albo w drodze ustalonej liczby rutynowych zaplanowanych
transferéw, zgodnie z wymogami DHS (art. 14 ust. 3).

Zgodnie z umowami lub uzgodnieniami w zakresie dzialania organéw $cigania
i udostepniania informacji, zawartymi miedzy Stanami Zjednoczonymi a ktérym-
kolwiek z panstw cztonkowskich UE, Europolem, Eurojustem, DHS przekazuje
wlasciwym organom panstw UE oraz Europolowi i Eurojustowi wlasciwe informa-
cje analityczne uzyskane z danych PNR. Dotyczy to spraw bedacych przedmiotem
wyjasniania, dochodzenia lub §ledztwa, w celu zapobiegania przestepstwom terro-
rystycznym i powigzanym przestepstwom lub przestepczosci miedzynarodowej,
a takze w celu ich wykrywania, prowadzenia dochodzen lub $ledztw, lub $cigania
w Unii Europejskiej (art. 18 ust. 1).

Biorac pod uwage uprawnienia Departamentu Bezpieczenstwa Wewnetrznego
ijego wspdlprace z innymi agendami USA w zakresie stosowania systemow i aplikacji
wykorzystujacych dane biometryczne®, a takze przetwarzanie i wykorzystanie przez
DHS danych PNR, nalezy stwierdzi¢, ze instytucja ta jest w posiadaniu nastepujacych

6 DHS jest odpowiedzialny za nastepujace federalne systemy wykorzystujace technologie biometryczne:
1. US-VISIT - partnerem DHS w realizacji tego programu jest Departament Stanu. US-VISIT
stuzy kompleksowej kontroli granicznej i ma zastosowanie do niemal wszystkich podréznych
odwiedzajacych USA. Pobieranie danych biometrycznych polega na wykonywaniu cyfrowej
fotografii twarzy i skanowaniu odciskow obu palcéw wskazujgcych. Procedury dokonuje sie
czesto, jeszcze przed przyjazdem do Standéw Zjednoczonych, w ramach procesu wizowego
w kraju macierzystym podréznego. Ma to na celu sprawdzenie danych biometrycznych w bazach
zawierajacych dane osob podejrzewanych o dziatalno$¢ terrorystyczng i przestepcow, pozwala

tez na wykorzystanie ich do powtornej autentyfikacji;

2. Visa Waiver Program (VWP) - w ramach tego programu okreslono wymagania dla paszportéw
biometrycznych osob, ktére nie podlegaja obowiazkowi wizowemu w Stanach Zjednoczonych.
Paszporty osob korzystajacych z programu VWP wydane po 26 pazdziernika 2006 r. powinny
zawiera¢ zintegrowany uklad scalony. Umozliwia on rejestracje, a takze odczyt wskazanych
informacji biometrycznych i danych podréznego. Osoby pochodzace z krajow, ktore nie podlegaja
obowiazkowi wizowemu i legitymujace si¢ paszportami niespelniajacymi tych wymagan, nie sa
objete programem VWP. W praktyce podlegaja obowiazkowi uzyskania wizy;
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informacji dotyczacych podrézujacych do USA obywateli Unii Europejskiej: biome-
tryczne zdjecie twarzy, odciski palcow, obraz teczowki oka, numer rezerwacji PNR,
data rezerwacji/wystawienia biletu, data(-y) planowanej podrdzy, imie (imiona)
i nazwisko (-a), dostepne informacje dotyczace programoéw dla statych klientow
i dodatkowych korzysci (na przyktad darmowe bilety, zamiana biletu z klasy ekono-
micznej na wyzszg itd.), inne nazwiska podane w danych PNR, w tym liczba podroz-
nych wynikajgca z danych PNR, wszystkie dostepne informacje kontaktowe (w tym
zrodlo informacji), wszystkie dostepne informacje o ptatnosciach/fakturowaniu (nie
obejmuje to innych szczegdtdéw transakcji dotyczacych karty kredytowej lub konta

3. Nexus - program eksperymentalnie wdrazany na lotnisku w Vancouver, dotyczacy podréznych
z Kanady, ktorzy czesto odwiedzaja USA. Polega on na korzystaniu z zautomatyzowanych
kioskow, gdzie osoby dokonuja weryfikacji swojej tozsamos$ci biometrycznej m.in. z uzyciem
obrazu teczéwki oka.

Inne programy realizowane przez agendy rzadu federalnego USA, zwigzane z kwestiag danych
biometrycznych, stuzace celom ochrony granic lub zwigzane z dzialaniami organéw $cigania i sit
zbrojnych Stanéw Zjednoczonych, to:

e  Programy badawcze Narodowego Instytutu Standaryzacji i Technologii (NIST - agendy
Departamentu Handlu) - dotyczace aspektéw weryfikacji tozsamosci i identyfikacji oséb za
pomoca zdje¢ twarzy, odciskow palcow i obrazu teczowki oka. NIST zajmuje si¢ opracowaniem
standardow technicznych stosowanych przez inne federalne agendy. Po rekomendacji sa
one wdrazane w réznego rodzaju systemach informacji kryminalnej, zawierajacych dane
biometryczne;

e  Programy Departamentu Obrony (United States Department of Defense) - przede wszystkim
Automated Biometrics Identification System — ABIS, stanowiacy baze¢ danych wraz z narzedziami
programowymi i aplikacjami dostepowymi. Sg one stosowane w celu przechowywania,
wieloaspektowego wyszukiwania, a takze kojarzenia réznego rodzaju danych biometrycznych
0s0b, ktdre znalazty si¢ w kregu zainteresowania organéw stojacych na strazy bezpieczenstwa
narodowego USA. Zkolei Centrum Fuzji Biometrycznych - Biometrics Fusion Center (BFC) jest
wyspecjalizowana jednostka, w ktorej m.in. testuje si¢ i bada najnowsze komercyjne technologie
biometryczne, a nastepnie wdraza si¢ je na potrzeby jednostek podlegtych Departamentowi
Obrony;

e  Programy Departamentu Sprawiedliwosci (United States Department of Justice) — program IAFIS
(Integrated Automated Fingerprint Identification System), wykorzystywany przez Federalne
Biuro Sledcze do zautomatyzowanego poréwnywania odciskéw palcow, jak rowniez program
NGI (Next Generation Identification — Identyfikacja Nowej Generacji), funkcjonalne rozszerzenie
IAFIS. Podstawowym zadaniem NGI jest wspomaganie wykrywania dzialalnosci kryminalnej
i terrorystycznej poprzez stosowanie zaawansowanych narzedzi identyfikacji biometrycznej
i nowoczesnych technik informacji kryminalne;j.

Programy Departamentu Stanu (The United States Department of State) — oprécz wskazanego
juz wczesniej uczestnictwa w programie US-VISIT Departament Stanu odpowiedzialny jest za
wdrozenie paszportu biometrycznego, ostatecznie wprowadzonego do produkcji w drugiej potowie
2006 roku. Amerykanski paszport biometryczny jest wydawany obywatelom od sierpnia 2006
i spelnia wymagania stawiane w programie WVP paszportom biometrycznym z krajéw obcych.
Posiada zdjecie cyfrowe posiadacza dokumentu, a na ostatniej stronie paszportu zakodowane dane;
przyt. za: K. Krassowski i I. Soltyszewski, Zastosowania biometrii - przeglgd kluczowych programow
i rozwigzan w zakresie ochrony patistwa, ,Problemy Kryminalistyki” 2007, nr 255.
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i niepowigzanych z transakcja dotyczacg podrdzy), trasa podrozy dla okreslonych
danych PNR, biuro podrdzy/agencja turystyczna, informacje o wspélnej obstudze
polaczen, dane o statusie podrdzy pasazera (w tym potwierdzenia, stan odprawy bi-
letowo-bagazowej), informacje o biletach, w tym numer biletu, bilety w jedna strone
i automatycznie skalkulowana taryfa (cena biletu), wszystkie informacje o bagazu,
informacje o miejscu, w tym numer miejsca w samolocie, uwagi ogdlne, w tym OSI
(informacje o innych ustugach, jak loty przesiadkowe), SSI i SSR (informacje lub
prosby dotyczace ustug specjalnych, np. dzieci bez dorostego towarzystwa, osoby
starsze wymagajace opieki, wybdr dan, preferencje dotyczace miejsc w samolocie,
informacja o stanie zdrowia podr6znych), wszystkie informacje zebrane w systemie
danych pasazera przekazywanych przed podrdza (APIS - Zaawansowany System
Informacji o Pasazerze), np. nazwisko, obywatelstwo, numer paszportu, data uro-
dzenia, wszystkie dotychczasowe zmiany danych PNR.

Uwzgledniajac mozliwos¢ taczenia i analizy danych biometrycznych z danymi
PNR, w tym potencjalne profilowanie tych danych, nalezy zwréci¢ uwage na wyjat-
kowo szeroki dostep amerykanskich stuzb do informacji o obywatelach UE. Istotna
dla tej kwestii jest rowniez wspomniana na samym poczatku umowa podpisana
w 2010 r. pomiedzy Unig Europejska i Stanami Zjednoczonymi Ameryki w sprawie
przetwarzania i przekazywania danych z komunikatéw finansowych przez Unie Euro-
pejska Stanom Zjednoczonym. Dokument ten przewiduje przekazywanie informacji
finansowych dotyczacych platnosci, celem wykorzystania ich w programie $ledzenia
srodkéw finansowych nalezacych do terrorystow (TFTP). Komunikaty finansowe
dotyczace platnosci przechowywane sg przez Stowarzyszenie na Rzecz Swiatowej
Miedzybankowej Telekomunikacji Finansowej (SWIFT). Co wazne, miedzynaro-
dowa grupa ekspertéw odpowiedzialna za ocene realizacji porozumienia SWIFT
w 2011 r. doszla do wniosku, ze jego funkcjonowanie prowadzi do systemowych
naruszen europejskich standardéw ochrony danych osobowych?. Umowa TFTP
zostala przyjeta po tzw. ,,aferze SWIFT”, kiedy to opinia publiczna dowiedziala sie,
ze informacje na temat wszystkich operacji przekazywania danych SWIFT byly
przechowywane w ,,lustrzanej” bazie danych w USA. Okazalo si¢ rowniez, ze wladze
USA nakazaly SWIFT przekazanie wnioskowanych danych finansowych. Negocjacje
pomiedzy belgijskim organem ochrony danych, Unig Europejska a wladzami USA
sprawily, ze Stowarzyszenie podjefo decyzje o przeniesieniu ,,dublowania” informacji
o europejskich operacjach do Europy. Mialy miejsce takze negocjacje miedzy UE
i wladzami USA, majace stuzy¢ znalezieniu prawnego rozwiazania dotyczacego

70 PRISM, SWIFT, PNR, SAFE HARBOUR, czyli jak Amerykanie probujg zrozumie¢ Swiat,
http://panoptykon.org/biblio/prism-swift-pnr-safe-harbour-czyli-jak-amerykanie-probuja-
zrozumiec-swiat.
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przekazywania danych osobowych do celéw sledzenia $rodkow finansowych nale-
zacych do terrorystow, po czym umowa TFTP zostata podpisana’!.

Z kolei we wrze$niu 2013 r. po doniesieniach prasowych o wlamaniach przez
Amerykanska Agencje Bezpieczenstwa Narodowego (NSA) na serwery SWIFT,
w trakcie posiedzenia Komisji Praw Obywatelskich Parlamentu Europejskiego (LIBE)
poinformowano, ze komisarz ds. wewnetrznych Cecilia Malmstrom zwrdcita si¢
do administracji USA o udzielenie wyjasnien w tej sprawie. Komisarz postanowila
przeprowadzi¢ konsultacje, ktore zostaly przewidziane w porozumieniu dotyczacym
programu $ledzenia $rodkow finansowych nalezacych do terrorystéw. Jej zdaniem,
w przypadku wykrycia naruszen umowy, z pewnoscia dojdzie do zawieszenia obo-
wigzywania tego dokumentu”2.

Umowa miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o wy-
korzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich
danych do Departamentu Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych,
a takze umowa TFTP to instrumenty ingerujace i naruszajace prawo do prywatno-
$ci obywateli UE. Ponadto dane osobowe cudzoziemcow, znajdujace sie¢ w bazach
na terenie USA, nie s3 objete Privacy Act z 1974 r. i nie wchodzg w zakres polityki
ochrony prywatnosci’3. Jak zaznaczono w raporcie Fundacji Panoptykon4 ,,(...) wy-
korzystywanie danych PNR oznacza automatyczne profilowanie kazdego podréznego
jako potencjalnie podejrzanego o terroryzm. Na podstawie ograniczonych danych
z systemOw rezerwacyjnych wyciagane sa kontrowersyjne wnioski, a na czarng
liste mozna trafi¢ przez pomytke lub przypadek (np. w Wielkiej Brytanii w wyniku
analizy danych PNR na czarnych listach znalezli si¢ m.in. wegetarianie, osoby wy-
kupujace rezerwacje last minute i pasazerowie podrézujacy w jedna strone) (...)"
Z kolei w przypadku umowy TFTP, zobowigzanie do wyrazenia zgody Europolu na
otrzymanie przez stuzby amerykanskie dostepu do danych bankowych oséb podej-
rzanych o terroryzm lub wspieranie terroryzmu w praktyce nie jest respektowane’>.

7V www.giodo.gov.pl/plik/id_p/2182/j/pl/

72 http://www.europarl.europa.eu/news/pl/news-room/content/20130923STO20630/html/Afera-NSA-
dane-bankowe-pod-nadzorem-s%C5%82u%C5%BCb

73 Komisja Wolno$ci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych, dokument roboczy 2,
Przyszle porozumienie migdzynarodowe miedzy Unig Europejskg (UE) a Stanami Zjednoczonymi
Ameryki (USA) w sprawie ochrony danych osobowych przekazywanych i przetwarzanych do celow
dzialan prewencyjnych, prowadzonych czynnosci dochodzeniowo-sledczych i prokuratorskich
w sprawach karnych, w tym terroryzmu, w ramach wspélpracy policyjnej i sgdowej w sprawach
karnych, z dn. 10.09.2010; www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/
dt/830/830120/830120pl.pdf

74 PRISM, SWIFT, PNR, Safe Harbour, czyli jak Amerykanie probujg zrozumiec swiat, http://panoptykon.
org/biblio/prism-swift-pnr-safe-harbour-czyli-jak-amerykanie-probuja-zrozumiec-swiat

7> Tbidem.
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Przy rozbudowanym systemie przeciwdzialania terroryzmowi, ktéry niewatpli-
wie stuzy bezpieczenstwu obywateli, zadaniem Unii Europejskiej jest to, by ingerencja
w prywatnos¢, wynikajaca z przyjetych regulacji, byla jak najmniejsza. Wazne jest,
by jak w najmniejszym stopniu przepisy te dotykaty osob niebedacych terrorystami,
co, jak wskazuje zakres i sposoby stosowania srodkéw opisanych w niniejszej pracy,
nie zawsze przy$wieca ich twércom i wykonawcom. Przeciwdzialanie terroryzmowi
powinno wiec w maksymalny sposéb godzi¢ prawa, w tym prawo do prywatnosci,
z wprowadzaniem niezbednych §rodkéw prawnych i pozaprawnych.

Cho¢ problematyka niniejszego opracowania koncentruje si¢ na przepisach
ingerujacych w tzw. prywatno$¢ informacyjna, nalezy zauwazy¢, ze to wlasnie dane
osobowe s3 elementem prywatnej sfery zycia, niezwykle wrazliwym na naruszenia.
Wszelkie czynnosci zwigzane z ich generowaniem, przetwarzaniem i profilowaniem
znajdujg si¢ bowiem poza zasiegiem osdb, ktorych dotycza.

LITERATURA:

1. T. ALEKSANDROWICZ, Terroryzm miedzynarodowy, Warszawa 2008.

2. L. BERLIN, John Stuart Mill. O wolnosci, Warszawa 1999.

3. J. BRACIAK, Prawo do prywatnosci, Wydawnictwo Sejmowe, Warszawa 2004.
4

L. DuBEL i inni, Historia doktryn politycznych i prawnych. Materialy Zrédtowe, Lublin
2003.

5. K. KrRassowskl1, I. SOLTYSZEWSKI, Zastosowania biometrii — przeglgd kluczowych
programow i rozwigzan w zakresie ochrony patistwa, ,,Problemy Kryminalistyki” 2007,
nr 255.

A. MENDIS, Prawo do prywatnosci a interes publiczny, Krakoéw 2006.
J. Rawts, Teoria sprawiedliwosci, PWN, Warszawa 2009.
A. Saxowicz, Prawnokarne gwarancje prywatnosci, Krakow 2006.

v N R

S. Scoauio, Transforming Privacy: A Transpersonal Philosophy of Rights, Praeger 1998.

10. ].D.SiENczYrO-CHLABICZ, Naruszenie prywatnosci os6b publicznych przez prase, Krakoéw
2006.

11. W.SOKOLEWICZ, Prawo do prywatnosci, (w:) Prawa czlowieka w Stanach Zjednoczonych,
red. L. Pastusiak, Warszawa 1985.

12.  W.Szyszkowskl, Beniamin Constant. Doktryna polityczno-prawna, Warszawa-Poznan,
Torun 1984.

13. D. WARREN, L.D. BRANDEIS, The Right to privacy, Harvard Law Review 1890, vol. IV.

14. www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-
20110577+0+DOC+XML+V0//PL

15. www.europarl.europa.eu/news/pl/news-room/content/20130923STO20630/html/Afera-
NSA-dane-bankowe-pod-nadzorem-s%C5%82u%C5%BCb

16. www.europa.eu/about-eu/institutions-bodies/court-justice/index_plhtm
17. www.giodo.gov.pl/1520143/

282



Przeciwdzialanie terroryzmowi a prawo do prywatnosci w przepisach...

18. www.panoptykon.org/blog/11072013

19. www.ec.europa.eu/justice/data-protection/article-29/index_en.htm

20. www.panoptykon.org/content/wdro-enie-dyrektywy-retencyjnej-w-ue-narusza-prawo-
raport-grupy-roboczej-art-29

21. www.nik.gov.pl/plik/id,5421,vp,7038.pdf

22. www.panoptykon.org/wiadomosc/po-kontroli-billingowej-nik-najwyzszy-czas-na-
zmiany

23. www.nik.gov.pl/aktualnosci/nik-o-billingach.html

24. www.europarl.europa.eu/meetdocs/2004_2009/documents/dt/660/660824/660824pl.
pdf

25. www.eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32008D0616:PL:NOT

26. www.europa.eu/legislation_summaries/justice_freedom_security/police_customs_co-
operation/jl0005_pl.htm

27. www.lex-pol.pl/2012/08/umowa-miedzynarodowa-w-sprawie-przelotu-miedzy-unia-
europejska-a-usa-weszla-w-zycie/

28. www.eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0-
J:L:2012:215:0005:0014:PL:PDF

29. pa.eu/meetdocs/2009_2014/documents/libe/dt/830/830120/830120pl.pdf

30. www.panoptykon.org/biblio/prism-swift-pnr-safe-harbour-czyli-jak-amerykanie-
probuja-zrozumiec-swiat

31. www.giodo.gov.pl/plik/id_p/2182/j/pl/

32. www.europarl.euro

COUNTERING TERRORISM AND THE RIGHT TO PRIVACY ACCORDING
TO THE EUROPEAN UNION’S LEGISLATION

Abstract. Concepts of freedom and human dignity have evolved over the centuries. They contributed
to the recognition of the concept of privacy and its legal and formal model of privacy protection. Study
examines the impact of the European Union anti-terrorism legislation on the privacy of individuals.
It focuses primarily on the issue of personal data protection. Ensuring the safety and protection of the
public against terrorism leads in practice to frequent breaches of privacy. Both the legislation and the
EU community policy intended to ensure that the necessary protection against terrorism as little as
possible infringe individual rights, including the right to privacy.
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