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Streszczenie. W artykule zostata przedstawiona problematyka polityki informacyjnej, przede wszystkim
w odniesieniu do polityki informacyjnej resortu Obrony Narodowej, ograniczonej specyficznie do tresci
zamieszczanych w Internecie. Wskazano na mozliwo$ci osiggania réznych celéw propagandowych po-
przez umiej¢tne manipulowanie atrybutami informacji (rozdz. 2 i 3) oraz na mozliwo$ci wykorzystania
Internetu w zakresie ksztaltowania swiadomosci jego uzytkownikow (rozdz. 4).

Wstep

Wspomniana w motcie artykulu ,,Sie¢” to Internet, pod ktorg to nazwa kryje sie
zar6wno infrastruktura sprzetowa, programowa i obstugujacy ja ludzie, jak i olbrzymie,
zmienne zasoby informacyjne zgromadzone w urzadzeniach pamigciowych wchodza-
cych w sklad infrastruktury. Socjolog ten obraz prawdopodobnie dopelnilby ludZzmi
korzystajagcymi w rézny sposob z tych zasobdw, czyli tzw. uzytkownikami Internetu.

Niniejszy artykul jest proba pokazania mozliwych zwigzkow pomiedzy dziala-
niami okreslanymi mianem ,,polityki informacyjnej” a atrybutami jakosci informacji
przetwarzanej w Internecie. Przykladowg polityka informacyjng, na ktdrej te zwigzki
beda pokazane, jest polityka informacyjna resortu obrony narodowej ([5], patrz
rozdz. 4). Jednak ze wzgledu duze znaczenie (nie tylko zdaniem autoréw, patrz np.
(7], [8], [12]) dostepu do tresci cyfrowych o odpowiedniej jakosci, podstawowy
opisywany w tym artykule problem zostanie poprzedzony informacjami na temat
kryteriow jakosci informacji (rozdz. 2), w tym kryterium takim jak ,,bezpieczenstwo”
informacji (rozdz. 3).

Rozwdj elektroniki spowodowal, Ze pojawita sie ,,elektroniczna posta¢ informaciji’,
ktora moze by¢ tatwo i szybko przetwarzana, przesylana i przechowywana. Do prze-
sylania takiej informacji stuza sieci teleinformacyjne ewoluujgce obecnie w kierunku
jednej homogenicznej sieci obejmujacej caly glob — Internetu; do przetwarzania
i przechowywania — wezly sieci z ulokowanymi w nich zasobami przechowujacymi
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i przetwarzajacymi informacje (od pojedynczych ,,domowych” komputeréw po centra
danych). Z powodu wymienionego w poprzednim zdaniu, ilos¢ dostepnej informacji
gwaltownie roénie i niezbedna staje si¢ jej selekcja i ocena pod wzgledem szeroko
rozumianej jakos$ci. Dostep do dobrej jakosciowo informacji we wlasciwym czasie
daje przewage w wyscigu po dobra materialne, wladze i pieniagdze.

Wymienione trzy czynniki, w polaczeniu z rozpowszechnieniem urzadzen
dostepowych (takich jak telefony komdrkowe réznej klasy i typodw oraz przenosne
komputery typu tablet czy notebook), powstaniem tzw. sieci spotecznos$ciowych
(Facebook, Twitter itp.) oraz coraz czestszym wykorzystywaniem sieci publicznych
jako medium do przesytania informacji dla systemoéw przemystowych spowodowaty,
ze informacja stala sie istotnym czynnikiem decydujacym nie tylko o wiedzy, wladzy
czy bogactwie, lecz takze o bezpieczenstwie pojedynczych ludzi, organizacji i panistw!.
Dlatego czynione sg wysitki zaréwno w skali ponadpanstwowej, jak Unia Europejska,
jakiw skali pojedynczych panstw, w tym takze panstwa polskiego [11], opanowania
tej swoistej eksplozji informacyjnej tak, aby informacje mozna byto skutecznie kon-
trolowac oraz aby zapewnic¢ jej odpowiednig jakos¢. Osiagniecie tych celéw wymaga
skoordynowanych dziatan legislacyjnych, organizacyjnych i technicznych.

Waznym dokumentem dotyczacym postepu technologicznego jako takiego,
jednak skupiajacym si¢ na uzyskaniu trwatych korzysci ekonomicznych i spotecz-
nych z jednolitego rynku cyfrowego w oparciu o bardzo szybki Internet, jest Euro-
pejska Agenda Cyfrowa [7]. Jest to jeden z siedmiu flagowych programéw w ramach
strategii reform gospodarczych ,,Europa 2020”. Celem Agendy jest wyznaczenie
kierunkéw rozwoju i wskazanie dzialan w obszarze spoteczenstwa informacyjnego,
pozwalajacych na maksymalne wykorzystanie potencjalu nowoczesnych technologii
informacyjnych i komunikacyjnych, w szczegélnosci Internetu. Agenda wskazuje na
ponad sto dziatan, ktére prowadzi¢ beda zaréwno Komisja Europejska, jak i panstwa
czlonkowskie.

Wszystkie te dziatania z zakresu legislacyjno-organizacyjnego, rozwéj techno-
logii oraz zmiany w §wiadomo$ci spoleczenstwa sprawiajg, zZe pojawilo sie w obiegu
(réowniez tym oficjalnym [12]) okreslenie ,,spoleczenstwo informacyjne” majace
podkresla¢ role informacji w Zyciu wspolczesnego cztowieka. Dobitnym przykta-
dem realnej sity ,,spoteczenstwa informacyjnego” sa wydarzenia z poczatku 2012
roku majgce zwigzek z podpisaniem przez Polske ACTA (Anti-Counterfeiting Trade
Agreement), ktorych rozdzial 2, sekcja 5: Dochodzenie i egzekwowanie praw wlasnosci
intelektualnej w srodowisku cyfrowym dotyczy bezposrednio dziatalnosci szerokiej
rzeszy internautéw w tzw. srodowisku cyfrowym. Warto zauwazy¢, ze ,,spoteczenstwo

I Nalezy jednak pamietaé, ze wedlug danych Miedzynarodowej Unii Telekomunikacyjnej (ITU)
obecnie dostep do Internetu ma okoto 30% mieszkancéw Ziemi, zatem przytaczane tutaj przyczyny
»eksplozji informacyjnej” nie dotyczg przewazajacej czeéci ludzkosci - ich problemy informacyjne
$3 na innym poziomie.
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informacyjne” uzylo Internetu (czyli ww. ,$rodowiska cyfrowego”) zaréwno do or-
ganizacji protestow, jak i bezposrednich atakdéw na srodowisko cyfrowe wybranych
agencji rzadowych i czlonkéw rzadu.

1. Kryteria jakosci informacji

W dokumentach unijnych podkresla si¢ znaczenie dostgpu do tresci cyfrowych
(pierwszy obszar strategiczny Jednolity rynek cyfrowy, patrz [7]). Jednak w tych do-
kumentach brakuje odniesienia/zalecen dotyczacych jakosci tresci udostepnianych
w Internecie. A przeciez dla spelnienia przez informacje roli kluczowego czynnika
szeroko rozumianego ,,sukcesu” we wspolczesnym $wieci podstawowe znaczenie ma
jej dobra jakos¢. Ogdlnie uznanymi kryteriami jakosci informacji sa:

1. Relewantnos¢ - co oznacza, czy informacja jest istotna dla odbiorcy, zwiazana

z tym, czego odbiorca poszukuje.

2. Doktadnos¢ - oznacza precyzje oraz sposob prezentacji odpowiedni do
poziomu wiedzy jej uzytkownika.

3. Aktualnos¢ - oznacza, ze informacja jest zmieniana bez opdznien odpo-
wiednio do zmian przedmiotu opisu.

4. Kompletnos¢ — oznacza, ze jest dostepna w ilosci i stopniu szczegdtowosci
zgodnym z wymaganiami jej uzytkownika.

5. Spéjnosé — oznacza, ze poszczegolne fragmenty informacji sa niesprzeczne,
dotycza zadanego tematu i sg prezentowane i przekazywane w jednolitej
formie.

6. Odpowiednios¢ formy — oznacza taki sposob prezentacji informacji, ktéry
minimalizuje jej bledna interpretacje.

7.  Wiarygodnos¢ — oznacza, ze zawarte s3 w niej elementy upewniajace co do
rzetelnosci niesionego przez nig przekazu.

Jak wida¢, ocena jakosci informacji bazuje na trzech sktadowych: tresci, formie

i uzytkowniku informacji. Waga branych pod uwage kryteriéw moze sie réznic
w zaleznosci od dziedziny wykorzystywania informacji: obronnos¢, zarzadzanie
kryzysowe, finanse, statystyka, prawo, ekonomia itp.

Zeby méc poprawnie ocenié¢ jako$¢ informacji, potrzebna jest dodatkowa
informacja ja opisujaca2. Przykladem takiej ,,informacji opisujacej’, ktora staje sie
standardem dla informacji umieszczanej w Internecie, sa:

Informacje o interesariuszach (ang. transparency and honesty) — dane identy-
fikacyjne dostawcow tresci, administratoréw strony, sponsoréw, reklamodawcow

2 Oczywiscie, ta informacja tez powinna by¢ dobrej jakosci — pojawia sie tutaj problem ,,kto kontroluje
kontrolera” Przykladem takich ,,kontroleréw” dla danych sg kody detekcyjno-korekcyjne oraz podpis
cyfrowy.
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itd., a takze okreslenie celéw i zamiaréw wlasciciela strony internetowej oraz grupy
docelowej, do ktorej skierowana jest zamieszczona na niej informacja.

Informacje uwierzytelniajace prezentowane tresci (ang. authority) — obejmuja
status wykorzystanych zrédel informacji, dane i rekomendacje o podmiotach opra-
cowujacych tresci, daty ich dostarczania.

Informacje o stosowanej polityce zachowania prywatnosci i ochronie danych
(ang. privacy and data protection) — obejmuja wskazanie polityki zabezpieczania wta-
snosci intelektualnej i prywatnosci oraz zgodnosci z obowigzujacymi przepisami prawa.

Informacje o aktualnosci tresci (ang. updating of information) — dotycza daty
wprowadzenia zmian, w tym uaktualniania linkéow.

Informacje umozliwiajace rozliczalnos¢ (ang. accountability) — sa to dane iden-
tyfikacyjne i kontaktowe 0sob przygotowujacych merytoryczng tres¢ strony WWW
oraz zasady edytowania stron i doboru materiatu.

2. Problem ochrony informacji

Poza wymienionymi w poprzednim rozdziale atrybutami jakosci informacji,
majac na wzgledzie techniczng strone jej przesylania, przechowywania i przetwa-
rzania, wyrdznia si¢ szereg atrybutéw zwigzanych z ochrong informacji3, takich jak:

1. Tajnos¢ - informuje o wymaganej sile ochrony informacji przed nieupraw-
nionym dostepem. Wielko$¢ tej sity jest uzgadniana przez osoby lub orga-
nizacje dostarczajgce i otrzymujace informacje.

2. Integralnos¢ - informuje, czy dane i informacje s3 poprawne, nienaruszone
i nie zostaly poddane manipulacji.

3. Dostgpnos¢ - informuje, czy dane, procesy i aplikacje sa dostepne zgodnie
z wymaganiami uzytkownika (lub wymaganiami na system).

4. Rozliczalnosé - informuje o mozliwosci identyfikacji uzytkownikéw infor-
magcji i systemu teleinformatycznego oraz wykorzystywanych przez nich
ustug. Atrybut ten decyduje takze o mozliwosci prowadzenia skutecznej
analizy powtamaniowe;j.

5. Niezaprzeczalno$¢ - informuje o mozliwo$ci wyparcia si¢ uczestnictwa przez
podmiot uczestniczacy w wymianie informacji.

6. Autentycznos¢ - oznacza mozliwo$¢ jednoznacznego stwierdzenia, jaki
podmiot przestal dane.

Atrybuty wymienione na tej lidcie nie zaleza wyltacznie od informacji jako ta-

kiej, ale réwniez od przyjetych rozwiazan organizacyjnych i technicznych systemu,
w jakim sg przetwarzane, przechowywane lub przesylane.

3 W tym kontek$cie wymienione atrybuty tez mozna traktowac jako atrybuty jakosci informacji.
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Ze wzgledu na wage informacji dla wspélczesnego spoleczenstwa, istotnego znacze-
nia nabiera tzw. bezpieczeristwo informacyjne, obejmujace wszystkie formy (takze wer-
balne) wymiany, przechowywania i przetwarzania informacji. Wedlug ogélnie uznanych
pogladdéw (por. np. [1]) bezpieczenstwo informacyjne dotyczy podmiotu (czlowieka lub
organizacji), ktéry moze by¢ zagrozony utratg zasobow informacyjnych lub otrzyma-
niem informacji zlej jakosci. Zatem bezpieczenstwo informacyjne oznacza uzasadnione
zaufanie podmiotu do jakosci i dostepnosci pozyskiwanej i wykorzystywanej informacji.

Z kolei bezpieczetistwo informacji oznacza uzasadnione (np. analiza ryzyka
i przyjetymi metodami postepowania z ryzykiem) zaufanie, ze nie zostang poniesione
potencjalne straty wynikajace z niepozadanego (przypadkowego lub $wiadomego):
ujawnienia, modyfikacji, zniszczenia lub uniemozliwienia przetwarzania informacji
przechowywanej, przetwarzanej i przesylanej w okreslonym systemie obiegu informacji.

Z przytoczonych definicji wynika, ze bezpieczenstwo informacji jest skladowg
bezpieczenstwa informacyjnego - informacje trzeba najpierw pozyska¢, a potem,
w trakcie jej wykorzystywania przez podmiot (przechowywania, przetwarzania, prze-
sytania), odpowiednio chroni¢. Mozna takze zauwazy¢, ze ,,bezpieczenistwo” nie jest ani
obiektem, ani zdarzeniem, ani procesem - to imponderabilia z dziedziny psychologii.

Do dalszych rozwazan przyjmuje sig, ze system informacyjny to system prze-
sylania, przetwarzania i przechowywania informacji (bez wzgledu na jej forme
i no$nik). Natomiast system informatyczny* to ta czes¢ systemu informacyjnego,
w ktorej do przesylania, przetwarzania i przechowywania informacji wykorzysty-
wane s3 $rodki techniki komputerowej. Ta definicja obejmuje wszystkie warianty
praktycznej realizacji takiego systemu, wedlug réznych klasyfikacji, takich jak
sie¢ komputerowa, system rozproszony, a takze przemyslowy system sterowania
(ang. ICS - Industrial Control System).

Bezpieczenstwo informacyjne jest podstawa szeroko rozumianego bezpieczen-
stwa, obejmujacego bezpieczenstwo militarne, finansowe, energetyczne, socjalne
itd., w skali globalnej i pojedynczych panstw. Bez zapewnienia bezpieczenstwa
informacyjnego osiagnigcie bezpieczenstwa ,,innoprzymiotnikowego” jest skazane
na niepowodzenie. Niestety (patrz np. Wstep w [2]), bezpieczenstwo informacyjne
przez specjalistow z dziedzin bezpieczenstwa ,innoprzymiotnikowego’, przynajmniej
w Polsce, wydaje sie by¢ niedostrzegane, a w najlepszym przypadku marginalizowane.

Samo bezpieczenstwo informacyjne, ze wzgledu na coraz wigkszy udziat
w transmisji, przechowywaniu i przetwarzaniu informacji srodkéw technicznych,
jest podatne na rézne formy tzw. cyberzagrozen, w tym tych zwigzanych z dziata-
niami terrorystycznymi®.

4+ W dalszej czedci artykulu termin ,informatyczny” bedzie uzywany zamiennie z terminem
»teleinformatyczny” dla podkreslenia faktu, ze obecnie systemy informatyczne sa faczone za pomoca
sieci telekomunikacyjnych w bardziej zlozone struktury.

5 Zainteresowany Czytelnik wiecej informacji na ten temat moze znalez¢ w [2] i [3].
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3. Polityka informacyjna a bezpieczenstwo (nie tylko)
informacyjne

Wojskowi dzialania przeciwnika prowadzone w Internecie i przeciwko Inter-
netowi lokuja w grupie tzw. asymetrycznych zagrozen bezpieczenstwa panstwa.
Ta kategoria zagrozen jest zwykle definiowana jako zagrozenia, ktérych celem jest
neutralizacja lub likwidacja przewagi militarnej przeciwnika poprzez zastosowanie
taktyki i dostgpnej broni w niekonwencjonalny sposéb, pozwalajacy na wykorzystanie
zaréwno stabych punktéw przeciwnika, jak i wlasnej przewagi w jakims elemencie
prowadzonych operacji.

Do takich zagrozen asymetrycznych nalezy wojna informacyjna, obejmujaca
operacje informacyjne INFOPS® oraz oddzialywanie psychologiczne PSYOPS”
(w przypisach dolnych za [15] wyjasnienie tych skrotow). W dalszej czedci artykutu
mozliwosci osiggania réznych celéw propagandowych poprzez umiej¢tne manipu-
lowanie atrybutami informacji oraz mozliwo$ci wykorzystania Internetu w zakresie
ksztaltowania swiadomosci jego uzytkownikéw zostang przedstawione w kontekscie
polityki informacyjnej resortu obrony narodowej RP.

3.1. Polityka informacyjna i mozliwosci jej ksztaltowania w Internecie

Zasady realizacji polityki informacyjnej w resorcie obrony narodowej reguluje
decyzja Nr 108 /MON z dnia 7 kwietnia 2009 r. w sprawie zasad realizacji polityki in-
formacyjnej w resorcie obrony narodowej®. Dokument ten definiuje i reguluje polityke
informacyjna resortu, wymienia osoby uprawnione do informowania mediéw oraz
precyzuje zasady udzielania informacji. Zgodnie z decyzjg, polityka informacyjna
to caloksztalt dzialan i decyzji resortu, zwiazanych z informowaniem opinii
publicznej o sprawach Sil Zbrojnych Rzeczpospolitej Polskiej i obronnosci oraz
ksztaltowaniem pozytywnego wizerunku Sil Zbrojnych. Najwazniejszym celem
polityki informacyjnej jest zaspokojenie potrzeb informacyjnych spoteczenstwa oraz
pozyskanie zrozumienia i akceptacji spotecznej dla celéw i dziatan podejmowanych
przez resort. Kierunki polityki informacyjnej okresla Minister Obrony Narodowej,
a za jej realizacje odpowiada Dyrektor Departamentu Prasowo-Informacyjnego®.

6 InfoOps: NATO military advice and co-ordination of military information activities in order to create
desired effects on the will, understanding, and capabilities of adversaries and other NA-approved
parties in support of Alliance operations, missions and objectives.

7 PsyOps: Planned psychological activities using methods of communications and other means di-
rected to approved audiences in order to influence perceptions, attitudes and behaviour, affecting
the achievement of political and military objectives.

8 Dz.Urz. MON Nr 7, poz. 82 oraz z 2011 r. Nr 2, poz. 25.

9 Za materialami zamieszczonymi na stronie www.mon.gov.pl.
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Z punktu widzenia tematyki tego artykulu, istotne sg paragrafy 31-33 ww.
Decyzji:
»31. Najwazniejsze informacje dotyczace resortu publikowane s w informacyj-

nym portalu internetowym resortu www.mon.gov.pl, za ktérego strukture,
zawarto$¢ oraz wlasciwe funkcjonowanie odpowiada dyrektor DPI.

32. Kazda jednostka (komdrka) organizacyjna moze posiada¢ wlasny serwis

WWW, po uzyskaniu zezwolenia dyrektora DPI.

33. Serwisy WWW powinny by¢ tworzone w sieci INTER-MON, a w przypadku

braku takiej mozliwosci - w ogélnodostepnej sieci internetowe;.

Abstrahujgc na razie od ,,polityki informacyjnej” w rozumieniu Decyzji (patrz

»Podsumowanie”), to biorac pod uwage prowadzenie polityki informacyjnej w In-
ternecie, mozna w nim:

Prezentowa¢ swoje informacje.

2. Powodowac lepszy/tatwiejszy dostep do swoich informacji (np. przez tzw.

pozycjonowanie). Konstruujac odpowiednio strone WWW i wykorzystujac
pewne narzedzia programowe, mozna spowodowac, ze ,,nasza® strona be-
dzie sie w réznych wyszukiwarkach pokazywala na pierwszych miejscach!.
Niestety, przeciwnik moze takze korzystac z tych samych metod.
Ksztaltowaé pozytywng opinie uzytkownikow Internetu nt. informacji
wlasnych, generujac duza liczbe pozytywnych o nich opinii, co przy po-
stugiwaniu si¢ odpowiednimi narzedziami programowymi jest fatwe do
realizacjill.
Polemizowa¢ z informacjami przeciwnika. Wymaga to dobrego dopraco-
wania materialow polemicznych, o ile takie sg prezentowane statycznie,
lub doboru dobrych dyskutantéw-ekspertéw, jezeli polemika odbywa sie
dynamicznie (np. na czacie).
Uniemozliwia¢ prezentacje informacji przez przeciwnika. Mozna to osig-
gnac¢ poprzez: blokowanie stron WWW z okreslonymi tre$ciami jako efekt
ataku DoS (ang. Denial of Services) lub (czesciej) rozproszony atak DoS
(ang. Distributed Denial of Services), usuwanie (catosci lub czesci) tresci ze
stron WWW. Mozna to osiaggna¢:
- droga wspoélpracy z administratorem strony lub serwera, na ktérym
taka strona jest przechowywana. Oprécz dobrej woli konkretnego

10 Warto takze w tym miejscu zwrdci¢ uwagg, Ze juz obecnie, poszukujac informacji w Internecie, nie

11

otrzymujemy tego, co chcemy, tylko to, co twdrcy algorytmoéw wyszukiwania zaimplementowanych
w wyszukiwarkach (Google, Yahoo, Bing itd.) uwazali, ze chcemy znalez¢ lub uznali, ze warto znalezé
(patrz tez raport [6]).

Patrz np. praca magisterska obroniona w 2013 roku w Instytucie Teleinformatyki i Automatyki
Wydziatu Cybernetyki WAT: Wiktor Patkowski: Badanie mozliwosci ksztaltowania opinii foréw
internetowych za pomocgq wielu kont/tozsamosci.
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czlowieka wymaga to najczesciej istnienia odpowiednich przepisow
prawa umozliwiajacych takie dziatanie;

- poprzez wlamanie na konkretng strone lub serwer i usuniecie wskaza-
nych tresci. Sg to oczywiscie najczesciej dziatania bezprawne w $wietle
prawa miejscowego;

- poprzez fizyczne zniszczenie serwera udostepniajacego okreslone tre-
$ci. Jest to dzialanie bezprawne w $wietle prawa miejscowego, wymaga
uzycia grup dywersyjnych lub sabotazowych. Nie oznacza pelnego
sukcesu (strona/tresci zwykle moga by¢ tatwo odtworzone z kopii za-
pasowych w nowej lokalizacji), ale samo dziatanie destrukcyjne moze
mie¢ dzialanie odstraszajace dla podmiotéw hostujacych takie tresci.
Obecnie, ze wzgledu na wykorzystywanie zasobéw wirtualnych oraz
tzw. ,,przetwarzania w chmurze” (ang. cloud computing), wspomniane
dziatania wymagaja precyzyjnego wyboru miejsca akcji.

6. Zmienia¢ informacje przeciwnika (naruszanie integralnosci informacji)
poprzez wtamanie na konkretng strone lub serwer i podmiane wskazanych
tresci. Sg to oczywiscie najczesciej dzialania bezprawne w swietle prawa
miejscowego.

7. Podszywac sie pod przeciwnika, prezentujac falszywe tresci.

8. Ksztaltowa¢ negatywna opini¢ uzytkownikéw Internetu nt. informacji
zamieszczonych przez przeciwnika. Mozna to osiggna¢:

- wprowadzajac np. na okreslone fora dyskusyjne trollal2, co prawdopo-
dobnie sktoni cze$¢ uczestnikéw do wycofania sie z dyskusji i wyrobienia
sobie negatywnego zdania o ludziach zajmujacych si¢ dang tematyka
i przez pryzmat tego rowniez negatywnej opinii o prezentowanej
tematyce (,to temat dla durniéw i nawiedzonych, nie warto si¢ tym
zajmowac”);

- generujac duzg liczbe negatywnych opinii o prezentowanej tematyce,
co przy postugiwaniu sie odpowiednimi narzedziami programowymi
jest fatwe do realizacji;

- dezorientujgc uczestnikow dyskusji przez wskazanie na odpowiednio
spreparowane tresci (patrz punkt 7).

Sa to jedynie przykltady dzialan (ich lista na pewno nie zostata tutaj wyczerpana),

ktérymi mozna sie postuzy¢, prowadzac polityke informacyjna z wykorzystaniem
Internetu. Dzialania opisane w punktach 1-4 sg dzialaniami z zakresu ,bialego”

12 Trollowanie (trolling) — antyspoleczne zachowanie charakterystyczne dla foréw dyskusyjnych i in-
nych miejsc w Internecie, w ktérych prowadzi si¢ dyskusje. Trollowanie polega na zamierzonym
wplywaniu na innych uzytkownikéw w celu ich oémieszenia lub obrazenia (czego nastepstwem
jest wywolanie ktétni) poprzez wysylanie napastliwych, kontrowersyjnych, czesto nieprawdziwych
informacji czy tez stosowanie roznego typu zabiegdéw erystycznych.
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public relations, natomiast te z punktéw 5-8 mozna zakwalifikowa¢ do PR ,,czarnego”.
Majac na uwadze paragraf 33 przytoczonej wczesniej Decyzji, warto zauwazyc¢, ze:

- potencjalny przeciwnik moze takze stosowaé¢ metody wymienione w punk-
tach 1-8;

- oficjalnie, jezeli nie ma stanu wojny, dopuszczalne sg jedynie dzialania
z punktow 1-4;

- ,wystawione” w sieci INTER-MON informacje sg (a przynajmniej powinny
by¢) lepiej chronione przed destrukcyjnymi dziataniami przeciwnika niz
w przypadku wystawienia ich bezposrednio ,,w Internecie”.

Osobnego rozwazenia z perspektywy dziatan w Internecie, ze wzgledu na wage
tego zagadnienia dla ogélnoswiatowego bezpieczenstwa, wymaga terroryzm (patrz
np. (4], [9], [10], [13]). W tym artykule to zagrozenie nie bedzie analizowane. Warto
jedynie zasygnalizowa¢, ze z punktu widzenia pewnej grupy uzytkownikéw Internetu
zwigzanych z przestepstwami, w tym przestepstwami o charakterze terrorystycznym,
Internet moze by¢:

- S$rodkiem logistycznym do osiagnigcia zatozonych celéw (patrz motto; takze
jako witryna do oddziatywania psychologicznego na innych uzytkownikow
Internetu);

- przedmiotem ataku, ktéry ma uniemozliwic¢ z jednej strony korzystanie z In-
ternetu innym uzytkownikom, z drugiej — oddzialywa¢ np. na te elementy
infrastruktury krytycznej panstwa, ktore sg zalezne od niezakléconego
dziatania Internetu.

W rozdziale XIV Objasnienie wyrazen ustawowych kodeksu karnego [14] znajduje
sie definicja ,,przestepstwa o charakterze terrorystycznym”:

»$20. Przestepstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony
karg pozbawienia wolnosci, ktorej gérna granica wynosi co najmniej 5 lat, popet-
niony w celu:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizacji migdzynarodowej do podjecia lub zanie-
chania okreslonych czynnosci,

3) wywolania powaznych zakt6cen w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizacji migdzynarodowej — a takze grozba
popelnienia takiego czynu.

W definicji uzywane sg rozmyte!3 sformutowania, utrudniajgce prawidtowe
rozpoznanie zagrozen (szczegélnie w obszarze przetwarzania informacji), ktérym
mozna przypisa¢ miano terrorystycznych. Z drugiej strony nie ma znaczenia czy np.
zawalenie budynku i w efekcie zniszczenie systemu teleinformatycznego nastgpilo na

13 Np. od jakiej liczby zaczyna si¢ ,wiele 0s6b™?
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skutek jego wysadzenia przez terroryste, czy tez w wyniku wybuchu gazu z powodu
nieszczelnosci instalacji gazowej (spowodowanej zaniedbaniami w jej konserwacji).
W obu przypadkach zostang uruchomione procedury awaryjne odpowiednie dla
katastrofy budowlanej. Zwigzki pomiedzy realizacja polityki informacyjnej w Inter-
necie a kryteriami jakosci informacji przedstawia tabela 1.

TABELA 1

Powigzania dzialan w zakresie polityki informacyjnej z kryteriami jako$ci

. . Zaleznos¢ lub wplyw na R R .
Lp. Rodzaj dzialania . . PYWna I Moiliwosé przeciwdzialania
kryterium jako$ci informacji
. .. | Informacje opisujace oraz
Prezentowanie informacji )¢ Opistygce ora? o
1 wszystkie kryteria jakosci Dzialania 5-8
wiasnych . . ,
i bezpieczenstwa
. . Informacje opisujace oraz
Pozycjonowanie . AR
2. . wszystkie kryteria jako$ci
informacji wtasnych . . ,
i bezpieczenstwa
Ksztaltowanie L
ozytywnych opinii Informacje opisujace oraz
3 |Porytywny . p wszystkie kryteria jakosci Dziatania 6-8
uzytkownikéw Internetu . . ,
. . i bezpieczenstwa
nt. informacji wlasnych
Polemizowanie Informacje opisujace oraz
4 |z informacjami wszystkie kryteria jakosci Dziatania 6-8
przeciwnika i bezpieczenstwa
Uniemozliwienie . .
. . Aktualnos¢, kompletnosé,
prezentacji informacji . )y .
L integralno$¢, dostepnosé
przez przeciwnika:
Przenoszenie pomig¢dzy
5.1. Blokowanie stron . . serwerami hostujacymi,
i . Aktualno$¢, kompletno$é, . . Jacy L.
WWW z okreslonymi dostepnodé zwigkszanie przepustowosci
tre§ciami P facza, wezesne wykrywanie
atakow DoS
. - Sumy kontrolne i podpis
5.2. Usuwanie (catosci o . Y . P p Y
N Kompletno$¢, integralnosé, cyfrowe (jako mechanizm
lub czesci) tresci ze stron o . . .
dostepnos¢ detekcji), monitorowanie
5 |[WWW: ) . . .
i zatwierdzanie zmian
5.2.1. Wspotpraca o ‘o
.. potp Kompletno$¢, integralno$é,
z administratorem strony Py
dostepnos¢
lub serwera
5.2.2. Wlamanie na strone
lub serwer i usuniecie Dostepnos¢é
wskazanych tresci
5.2.3. Fizyczne zniszczenie
% .. . Dobra ochrona fizyczna
serwera udostepniajacego | Dostepnosé . .
. o obiektu z serwerami
okres$lone tresci
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Zaleznos¢ lub wplyw na

Lp. Rodzaj dziatania kryterium jakosci informacji

Mozliwo$¢ przeciwdzialania

Zmienianie informacji
przeciwnika poprzez
wlamanie na konkretna
strone lub serwer

i podmiane wskazanych
tresci

Sumy kontrolne i podpisy
Autentycznosc¢ cyfrowe, monitorowanie
i zatwierdzanie zmian

Podszywanie si¢
pod przeciwnika
i prezentowanie

falszywych tredci

Sumy kontrolne i podpisy
Autentycznosé¢ cyfrowe, monitorowanie
i zatwierdzanie zmian

Ksztaltowanie
negatywnych opinii
uzytkownikow
Internetu nt. informacji
zamieszczonych przez
przeciwnika:

Informacje opisujace

Informacje opisujace Wykluczanie trolli z foréw

8.1. Trolling i wszystkie kryteria jakosci przez moderatorow!

8.2. Generowanie

negatywnych opinii Informacje opisujace Wykonanie dziatan z punktu 5

8.3. Wskazanie falszywych

o Informacje opisujace
treSci )€ opistyd

4, Podsumowanie

Istotnym zagadnieniem w prowadzeniu dobrej polityki informacyjnej jest kore-
lacja informacji prezentowanych za pomocg réznych srodkéw masowego przekazu:
prasa, radio, Internet, telewizja. Problemy w przypadku braku wtasciwego nadzoru
moga wystapic takze przy rozpatrywaniu prezentowania okreslonych tresci tylko
w Internecie — z punktu 32 Decyzji wynika, ze kazda jednostka organizacyjna moze
mie¢ wlasng strone WWW. Sposréd wymienionych we wstepie parametréw jakosci
informacji najwazniejsze beda w tym przypadku spdjnos¢, a w dalszej kolejnosci
wiarygodno$¢ i autentyczno$c.

»Polityka informacyjna” przedstawiona w Decyzji obejmuje jedynie zestaw
organizacyjnych i administracyjnych postanowien i zadan prasowych zespotow
resortu, ktérych celem jest ,zaspokojenie potrzeb informacyjnych spoteczenstwa
oraz uzyskanie zrozumienia i akceptacji spotecznej dla celéw i dzialan podejmowa-
nych przez resort” Nie ma w tej Decyzji mowy o ,walce” w zakresie ksztaltowania
swiadomosci i woli, nie jest zdefiniowany ,,przeciwnik” i zagrozenia.

Jednak autorzy tego artykulu uwazaja, ze w domenie informacyjnej, wbrew
pogladom naszych decydentéw, nie ma takiego stanu jak ,,pokéj”. W tej domenie
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jesteSmy w stanie permanentnej wojny. Warto zatem zwrdci¢ uwage, ze np. w USA
problem ten juz dostrzezono [15] i opracowano STRATCOM!4 — Strategie Komu-
nikacyjna (czesto w literaturze polskiej blednie nazywang Komunikacjg Strategicz-
ng), ktéra obejmuje operacje informacyjne INFOPS (w ramach wojny czy walki
informacyjnej), oddzialywanie psychologiczne PSYOPS, informowanie medialne
PA (Public Affairs), dyplomacje oraz wplyw dzialan kinetycznych i niekinetycznych
na sposob postrzegania wydarzen.

W Polsce, ze wzgledu na rdzne zaszlosci historyczne i przepisy prawa, zdolno-
$ci np. odpowiednich komorek sit zbrojnych oddziatywania na §wiadomos¢ i wole
spoleczenstwa (co kojarzy si¢ ciagle z niechciang manipulacjg i propaganda) sa,
niestety, niewielkie i z definicji mogg one by¢ uzyte jedynie w czasie wojny (INFOPS,
PSYOPS). W sitach zbrojnych RP dopiero od poczatku biezacego (2013) roku sa
prowadzone prace nad przywroceniem tych zdolnosci réwniez w czasie pokoju przez
wiasciwg koordynacje wszystkich form mozliwego oddziatywania, co jest wtasnie rolg
STRATCOM. Dlatego autorzy uwazaja, ze w odniesieniu do uzytego w [5] okreslenia
»polityka informacyjna” wlasciwsze bytoby okreslenie ,,polityka informowania”
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THE POLITICS OF INFORMATION AND INFORMATIONAL SECURITY

Abstract. The article focuses on problems concerning information policy, especially in reference to
information policy of the Polish Ministry of Defense. One of its topics concentrates specifically on agenda
and evidence applicable to the Internet. In an overview autor presents different means of propaganda
technics for specifically planned outcomes, with an explanation on posibilities of manipiulation with dif-
ferent information atribiutes (in part 2 and 3). There is also a describtion of agenda referring to Internet
possibilities, in respect to working out the means of planned shaping of the consciousness of its users.
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