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Streszczenie. Wiele organizacji funkcjonujacych we wspolczesnym swiecie ma charakter rozproszony.
Struktury rozproszone moga sprawnie funkcjonowa¢ dzieki technologiom informatycznym. W artykule
eksponowany jest problem bezpieczenstwa struktur rozproszonych ze szczegdlnym uwzglednieniem
bezpieczenstwa informacyjnego w sytuacjach kryzysowych. Identyfikowany jest przede wszystkim
problem zapewniania i utrzymywania oczekiwanego poziomu bezpieczenistwa informacyjnego, glow-
nie w aspekcie ciagtoéci dziatania ze szczegdlnym uwzglednieniem maksymalizacji uzytecznosci oraz
warto$ci poszczegolnych jednostek powigzanych odpowiednimi relacjami w warunkach kryzysowych.
Oznacza to potrzebe dynamicznego dostosowywania struktur do zadan realizowanych w $rodowisku
silnych ograniczen czasowych i zasobowych. Wazng role¢ mozna tu przypisa¢ koncepcji X-engine-
eringu, ktdra moze by¢ swoistg strategia zarzadzania bezpieczenstwem organizacji rozproszonej
przestrzennie i informacyjnie z uwzglednieniem technologii ICT2. Koncepcja ta bazuje na triadzie:
proces, propozycja, partycypacja. Procesy uzyskujg wigc status obiektow organizacyjnych i mozliwy jest
wowczas dynamiczny doboér ich realizatoréw. Moze nastapic zatem decentralizacja funkcji decyzyjnych
stosownie do kompetencji podmiotéw realizujacych w rozproszeniu terytorialnym wspolne procesy.
Elastyczno$¢ zmiany struktur wykonawczych w zaleznosci od zadan i dostgpnosci zasobéw moze
by¢ zapewniona przez tzw. struktury typu H-H, ktére uwzgledniaja stany dyspersji, tj. decentralizacji
funkcji decyzyjnych w warunkach braku zagrozen oraz centralizacji funkcji decyzyjnych w sytuacji
kryzysowej (zagrozen). Narzedzia informatyczne roznych klas zapewniaja skuteczng realizacje proce-
s6w roboczych i decyzyjnych.

Wstep

Bezpieczenstwo nalezy traktowac jako jeden z podstawowych atrybutéw funk-
cjonowania kazdej organizacji. Trudno bowiem rozpatrywa¢ problem efektywnego
i skutecznego oraz cigglego dziatania bez uwzgledniania (a tym samym zapewniania
i utrzymywania) pozadanego stanu systemu organizacyjnego (réwniez struktury
rozproszonej3 przestrzennie i informacyjnie) i jego bezpieczenstwa sensu largo.
Ponadto bezpieczenstwo organizacji moze by¢ rozpatrywane na réznych plaszczy-
znach, zaréwno w odniesieniu do jednostek gospodarczych, jak i administracyjnych

1 Artykul finansowany jest ze srodkéw publicznych i stanowi wynik pracy badawczej nr RMN 705/2012
realizowanej na Wydziale Cybernetyki Wojskowej Akademii Technicznej w Warszawie pt. Modelo-
wanie procesow bezpieczeristwa.

2 Ang. Information and Communication Technology.

3 W artykule pojecia struktury/organizacji sieciowej, struktury/organizacji rozproszonej i sieci zaleznosci
traktowane sg jako tozsame i stosowane zamiennie.
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(publicznych). Nie mozna bowiem abstrahowa¢ od faktu, ze okreslone struktury
w sektorze publicznym réwniez powinny ogniskowac swoja uwage na zapewnianiu
wielowymiarowego bezpieczenstwa. Jest to o tyle istotne, ze struktury te zoriento-
wane s3 na zapewnianie bezpieczenstwa publicznego (czesto calego spoleczenstwa),
a sprawnos¢ dziatania tych struktur warunkowana jest ich bezpieczenistwem we-
wnetrznym. Dobrym przykladem moze by¢ reagowanie réznych typéw jednostek
w sytuacjach zaistnienia okreslonych klas zagrozen (klesk zywiolowych, katastrof,
zagrozen militarnych itp.), kiedy to poziom bezpieczenstwa wewnetrznego decyduje
o sprawnoéci, wiarygodnosci i terminowosci przeptywéw informacyjnych. Czesto te
przeplywy maja znaczenie krytyczne dla proceséw decyzyjnych. Dotyczy¢ to moze
zasobow ludzkich, finansowych, maszyn, energii elektrycznej, wody itp. Bezpie-
czenstwo wewnetrzne warunkuje wiec poprawno$¢ wyznaczania, a takze osiggania
celéw operacyjnych, taktycznych i strategicznych, czy tez prognozowania zmian
w otoczeniu oraz kontroli podejmowanych dziatan.

Mozna przyjac, ze jednym z podstawowych wymiaréw bezpieczenstwa struktur
rozproszonych funkcjonujacych w sytuacjach kryzysowych jest bezpieczenstwo infor-
macyjne. Ten rodzaj bezpieczenstwa jest wazng przestanka do integracji informacyjne;j
calego systemu dzialania w pelnym cyklu zarzadzania kryzysowego (zapobiegania,
przygotowania, reagowania i odbudowy). Jest to swoista klasa metabezpieczenstwa
obejmujaca takze integracje poszczegdlnych elementéw infrastruktury krytycznej,
ktorg — bez wlasciwego metodycznie ujecia proceséw informacyjno-decyzyjnych -
nie mozna poprawnie zarzadza¢ w sytuacjach kryzysowych.

l. ISTOTA ORGANIZACJI ROZPROSZONYCH
1.  Organizacja jako system dzialania

Kazda struktura organizacyjna jest zlozonym systemem dzialania. Problem
zapewniania jej bezpieczenstwa — zwlaszcza w wymiarze informacyjnym - powi-
nien by¢ wiec rozwigzywany poprzez holistyczne spojrzenie na uwarunkowania.
W ewaluacji i walidacji poziomu bezpieczenstwa w organizacjach rozproszonych
nalezy dostrzega¢ zaréwno uklad sterujacy/nadrzedny, jak i sterowany/podrzedny
[4]. Sytuacja ta jest szczegélnie istotna w ukladach sieciowych (jest to widoczne
zwlaszcza w strukturach sieciocentrycznych) i wirtualnych [1, 5, 13, 14], jak réw-
niez w konfiguracjach procesowych [21] i heterarchicznych [9, 12]. Majac bowiem
na uwadze procesy zapewniania i utrzymywania stanu bezpieczenstwa organizacji
w wymiarze informacyjnym, nalezy identyfikowac jednostki (ptaszczyzny zarzadza-
nia, stanowiska, komoérki organizacyjne, fraktale itp.), ktore pelnig role nadrzedna
(pomimo przyjetej zasady ,,réwnosci” jednostek konstytuujacych rozproszona siec),
gdyz wlasnie te jednostki determinuja zaistnienie czynnikéw bezpieczenstwa danej
organizacji albo wzmacniaja poziom bezpieczenstwa calej struktury (organizacji),
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moga go tez obnizac [19]. Warto tu zauwazy¢, ze nie kazda jednostka wspoéldziatajaca
(kooperant, dostawca ustug, podwykonawca itp.) w réwnym stopniu jest istotna
z punktu widzenia utrzymania cigglosci procesow gtéwnych (o znaczeniu krytycz-
nym) i pomocniczych lub tez nie kazdy pracownik danej organizacji jest w stanie
w takim samym stopniu wpltyna¢ na wynik realizacji dzialan/proceséw (gtéwnie za
sprawg posiadanej wiedzy ukrytej*). Dla organizacji rozproszonych mozna zalozy¢
réwno$¢ szans wszystkich tworzacych ja jednostek, ktora jest jednak determinowana
potencjatem kazdego elementu tej struktury w aspekcie realizacji celow catego syste-
mu oraz celéw wlasnych jednostek sktadowych. Warto$¢ wspomnianego potencjatu
stymulowana jest takze warunkami otoczenia, na ktére organizacja nie ma wptywu
(np. naturg i skalg zaistnialej sytuacji kryzysowej).

Ujecie cybernetyczne i teoria systemdéw stanowi¢ moga punkt wyjscia do identy-
fikacji i zrozumienia przeptywéw réznego typu zasobéw oraz zaleznosci psychospo-
tecznych pomiedzy elementami struktur rozproszonych. W takiej sytuacji uwidacznia
sie bowiem swoista rozbiezno$¢ pomiedzy dziataniami prowadzacymi do realizacji
celow poszczegolnych kooperantéw/uczestnikow sieci a poziomem bezpieczenstwa
calej organizacji/struktury, ktdry de facto jest wektorem réznorodnych cech, nierzadko
nalezacych do rozlacznych zbioréw czynnikéw (podejscie to nabiera szczegdlnego
znaczenia w przypadku ksztaltowania polityki bezpieczenstwa informacyjnego).

Ujecie systemowe bezpieczenstwa organizacji rozproszonych w sytuacji kryzy-
sowej wymaga precyzyjnej analizy przeptywow czynnikéw/zasobow podlegajacych
transformacji w systemie organizacyjnym [3, 17]. Jednym z waznych czynnikéw
okreslajacych wejscie systemu jest informacja, ktora pod wpltywem realizacji pro-
cesow (np. planowania dzialan prewencyjnych, reagowania w sytuacji wystapienia
okreslonego zagrozenia, usuwania skutkéw zagrozen itp.) ulega zmianie (pozytywnej
lub negatywnej) i staje sie elementem wyjscia systemu. Uzyskana w ten sposob wiedza
moze stanowi¢ dobrg informacja wejsciowa dla innego systemu organizacyjnego
(i/lub kolejnej iteracji danego procesu) [17]. Mozna zatem przyja¢, iz transformacja
informacji stanowi odzwierciedlenie istoty fanicucha wartosci, gdyz wraz ze wzrostem
stopnia zaawansowania prac w strukturze sieciowej, czyli maksymalizacji funkcji
celu calego ukladu sieciowego, zachodzg procesy iteracyjnego przyrostu wiedzy
w systemie (m.in. za pomocg mechanizméw tzw. , klienta” wewnetrznego?). Czesto

4 Jest to wiedza posiadana tylko i wylacznie przez konkretng osobe (pracownika organizacji, urzednika,
funkcjonariusza itp.), ktéra jest pochodng jego do$wiadczen, potencjatu intelektualnego, wiedzy
jawnej (tj. wiedzy rozpowszechnianej w organizacji, w ktorej funkcjonuje) itp.

5 Klientem wewnetrznym jest kazda jednostka w danej strukturze (dzial, komérka organizacyjna,
a nawet pojedynczy pracownik), ktdra jest uczestnikiem relacji wymiany (tj. przeptywu srodkéw
pracy/zasobow) pomigdzy swoim poprzednikiem i nastepnikiem w procesie. Klient wewnetrzny
odpowiada za kontrole jako$ci w systemie, a tym samym takze za ksztattowanie i realizacj¢ polityki
bezpieczenstwa informacyjnego w strukturze rozproszonej — m.in. identyfikujac tzw. potrzeby
informacyjne i okreslajac poziom otrzymywanych z otoczenia i/lub od innych jednostek w strukturze
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jednak w strukturze sieciowej mozna zaobserwowac wystepowanie zjawiska wy-
muszonej (sterowanej) asymetrii informacyjnej [16] oraz duzg zlozonos¢ proceséw
decyzyjnych, co dodatkowo implikuje trudnosci (ale nie zawsze) w ocenie potencjatu
informacyjnego w poszczegdlnych iteracjach proceséw w systemie dzialtania.

Analiza systemowa daje podstawy do oceny bezpieczenstwa i sprawnosci pro-
cesow decyzyjnych zwigzanych z generowaniem wiedzy przez pryzmat réznych
kryteriow systemowych, takich jak np. efektywnos¢, uzytecznosé, gotowosé, jakosé,
ryzyko, spdjnos¢, kompleksowos¢ itp. [18]. Jednym z kryteriow nierozerwalnie
zwigzanych z ryzykiem jest tutaj bezpieczenstwo warunkowane poziomem innych
cech systemowych. System dzialania ma bowiem to do siebie, ze nie deprecjonuje
znaczenia nawet stabo zauwazalnych zmiennych, a ponadto czesto dazy do facze-
nia faktéw i zaleznos$ci przyczynowo-skutkowych, rozpatrujac fragment systemu
(struktury rozproszonej/sieciowej) przez pryzmat calego uktadu [3, 11]. Tego typu
mechanizmy (majace swoje bezposrednie lub posrednie odzwierciedlenie m.in.
w identyfikacji wzorcodw dziatan i kontroli proceséw decyzyjnych, wielostronnej
weryfikacji informacji ex post itp.) moga by¢ podstawa do wzglednie precyzyjnej
i wiarygodnej oceny zasobow informacyjnych w systemie, chociaz jest to proces
ztozony i wymaga dos¢ znacznych nakltadéw. Mimo to nie powinien by¢ pomijany
lub deprecjonowany w zarzadzaniu bezpieczenstwem struktur rozproszonych.

2.  Decentralizacja dziatan w sytuacjach kryzysowych w aspekcie
funkcji uzytecznosci

Zarzadzanie bezpieczenstwem calej organizacji, w tym bezpieczenstwem infor-
macyjnym, nie powinno by¢ utozsamiane wylacznie ze strukturami hierarchicznymi.
Czesto bowiem w sytuacjach kryzysowych odwolujemy si¢ do silnej hierarchii wy-
znaczanej kompetencjami i odpowiedzialnoscig. Tego typu podejscie do realizacji
procesow decyzyjnych ex definitione zwigksza zapewne skutecznos¢ dziatan np. w za-
kresie egzekwowania procedur dziatania w stanach zagrozenia, co moze mie¢ swoje
odzwierciedlenie m.in. w usprawnianiu i udroznianiu kanaléw informacyjnych lub
w skracaniu czasu realizacji poszczegolnych czynnosci, zwlaszcza tych o krytycznym
znaczeniu dla maksymalizacji uzytecznosci® danej struktury. W tym miejscu zazna-
czy¢ nalezy, iz funkcja uzytecznosci moze przyjmowac rdzng posta¢’. Uniwersalizm
tej kategorii prakseologicznej i po czgsci aksjologicznej znajduje z powodzeniem

sieciowej danych operacyjnych/transakcyjnych lub danych analitycznych (m.in. w postaci raportéw
i statystyk) itp.

¢ Pod pojeciem funkcji uzytecznosci rozumie¢ nalezy w tym przypadku okreslong kombinacje
pozadanych i mozliwych do osiagniecia przez dana jednostke korzysci.

7 Nie musi by¢ definiowana wylacznie jako funkcja zysku netto przedsiebiorstwa.

416



Bezpieczenistwo struktur rozproszonych w sytuacjach kryzysowych

interpretacje rowniez w zarzadzaniu bezpieczenistwem narodowym sensu largo, np.
w zakresie przeciwdzialania skutkom klesk zywiotowych, katastrof itp.

Struktury sieciowe nie deprecjonujg waloréw struktur hierarchicznych, poniewaz
w strukturze sieciowej mozna odwzorowa¢ rowniez silng hierarchie, ale hierarchia
ta ma czesto znaczenie chwilowe, zwigzane ze stanem realizacji okreslonych zadan/
proceséw. W zarzadzaniu bezpieczenstwem narodowym dostrzega sie obecnos¢
struktur sieciowych m.in. na poziomach krajowym (np. Rzadowy Zespét Zarzadza-
nia Kryzysowego) i gminnym (np. Gminny Zesp6! Zarzadzania Kryzysowego) itp.
Problemem zasadniczym jest zwykle mozliwos$¢ (nawet zasadnos$¢) ksztaltowania
zalezno$ci pomiedzy poszczegolnymi jednostkami w sieci na plaszczyznie infor-
macyjno-decyzyjnej i egzekwowanie zasady dynamicznego powolywania jednostki
koordynujacej, stosownie do miejsca realizacji wybranych zadan, ale z uzyciem sit
i srodkow bedacych w dyspozycji réznych jednostek rozproszonych. W tym przypad-
ku szczegdlnego znaczenia nabiera proces delegowania uprawnien, tj. empowermentu,
a takze okreslania zakreséw odpowiedzialnosci. W obszarze zarzadzania w sytuacjach
kryzysowych w ujeciu bezpieczenstwa narodowego ma miejsce zwykle sytuacja, ze
mozna odwolac¢ sie do konkretnych procedur dziatania wspartych podstawa praw-
ng, specyfikujacg zakres i nature wspdtpracy pomiedzy jednostkami w strukturze
sieciowej (w przypadku organizacji biznesowych brakuje takich regulacji prawnych).
Ponadto struktury publiczne (uogdlniajac® — wlasciwe zarzadzaniu bezpieczenstwem
narodowym sensu largo) w odréznieniu od rozproszonych/sieciowych struktur
biznesowych moga by¢ lepiej okreslone, co czesto eliminuje mozliwos¢ zaistnienia
sprzecznosci w samych celach (uzytecznosci) dziatania poszczegélnych partycypan-
tow/wspoldziatajacych w calej strukturze rozproszonej. Niemniej jednak sprawnos¢
dziatan bedgca pochodng wdrozonych procedur dziatania oraz sposobu ich finanso-
wania nie musi miec¢ prostego i bezposredniego przelozenia na jako$¢ zarzadzania
zasobami informacyjnymi, a tym samym na kreowanie polityki bezpieczenstwa
informacyjnego w strukturze sieciowe;j.

Zapewnienie i utrzymanie oczekiwanego poziomu bezpieczenstwa informa-
cyjnego w strukturze rozproszonej, szczegélnie w sytuacjach kryzysowych, polega
w gléwnej mierze na celowej i racjonalnej alokacji dostepnych i utrzymywanych
danych oraz informacji w sieci organizacyjnej (a takze weryfikowaniu ich przydat-
nosci, wiarygodnosci, poufnosci itp.), zwlaszcza w sytuacji, kiedy szeroko rozumiana
jakos¢ dzialan determinowana jest rezimem czasowym. Nie bez znaczenia w tym
przypadku sg zatem procesy tworzenia baz wiedzy zaréwno w poszczegdlnych jed-
nostkach organizacyjnych konstytuujgcych strukture rozproszong, jak i w calej sieci
(np. w zakresie opracowywania wzorcéw dzialania, przewidywania/zapobiegania

8 Nie mozna bowiem zalozy¢, ze jednostki administracji publicznej nie sa elementami sieci biznesowej
(gtownie za sprawa tego, iz stanowia one jeden z gtéwnych obszaréw tzw. otoczenia dalszego
przedsigbiorstw) i vice versa, np. w zakresie partnerstwa publiczno-prywatnego.
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okreslonym klasom zagrozen lub minimalizacji zakresu/skali ich skutkdw). W struk-
turze scentralizowanej (tj. pionowej, hierarchicznej) moga powstawa¢ formalne
bariery zarzadzania wiedzg i dlatego struktura rozproszona/sieciowa moze sprzyjac
zdobywaniu i kreowaniu réznego typu zasobow wiedzy o stanie zasobdw i ich bez-
pieczenstwie, a stad réwniez kreowa¢ odpowiedni poziom bezpieczenstwa informa-
cyjnego. Nie chodzi tutaj tylko o ochrone posiadanych rozproszonych przestrzennie
i informacyjnie danych przed dostepem do nich jednostek nieupowaznionych, co
raczej o celowe i konstruktywne (skutkujace zaistnieniem dodatniego efektu syner-
gii) spozytkowanie tych zasobow informacyjnych we wlasciwym czasie, miejscu
i przez wlasciwe jednostki (osoby, organizacje, substruktury danej sieci zaleznosci
itp.). Warunkiem koniecznym zarzadzania wiedzg w strukturach rozproszonych —
szczegolnie w sytuacjach kryzysowych - jest wiec dazenie do uwzgledniania pelnych
mozliwosci konfiguracji sieciowych.

3. Rozproszone struktury organizacyjne a struktura typu H-H

Struktury sieciowe wykorzystywane w sytuacjach kryzysowych funkcjonuja
w sposob nieco odmienny niz struktury sieciowe w organizacjach komercyjnych.
Zwigzane jest to z tym, ze struktury biznesowe tworza sieci zaleznosci na czas okre-
Slony i czesto nie maja jasnych zasad (procedur) postepowania, zwlaszcza w zakresie
zmian konfiguracyjnych w réznych stanach zagrozen, oraz operujg inng struktura
celow i sposobem ich realizacji. Tak wiec rozproszone struktury biznesowe sensu
stricto koncentruja si¢ na maksymalizacji zaréwno wlasnych korzy$ci materialnych,
jak i korzysci okreslonych klas odbiorcow (klientéw zewnetrznych i wewnetrz-
nych, tj. innych jednostek biznesowych w strukturze). Zarzadzanie w warunkach
zagrozenia w biznesowych strukturach rozproszonych moze wymaga¢ znacznego
nakladu zasoboéw i czasu, a takze restrykcyjnego przestrzegania przyjetych zatozen
dla struktury sieciowej (o ile jest to w ogdle mozliwe). Powstaje wowczas problem
zaufania i etyki dzialania. Natomiast struktury rozproszone konstruowane dla
celow zarzadzania kryzysowego w ujeciu bezpieczenstwa narodowego moga nie
mie¢ z gory okreslonego czasu funkcjonowania (co nie wyklucza jednak mozli-
wosci czesciowej/dynamicznej modyfikacji ich funkcji uzytecznodci oraz funkeji
uzytecznosci jednostek je tworzacych). Ponadto struktury te — co nalezy wyraznie
podkresli¢ - odznaczajg sie swoistym automatyzmem w przejsciu od konfiguracji
hierarchicznej do konfiguracji plaskie;j®.

Struktury sieciowe (plaskie, procesowe) odznaczajg si¢ wyzszym stopniem
elastycznosci operacyjnej (a takze czeSciowo strategicznej) niz struktury hierar-
chiczne [7] (m.in. za sprawg stosowania na szeroka skale nowoczesnych technologii

9 W $rodowisku biznesowym wspomniany automatyzm nie wystepuje.
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teleinformatycznych [15]), a takze ukierunkowaniem na sprawne zarzadzanie wie-
dza [10]. Trudno jest jednak przyjaé, ze atrybuty te sa kluczowe i wystarczajace
z punktu widzenia zapewniania i utrzymywania bezpieczenstwa informacyjnego
(np. w zakresie zarzadzania zasobami danych transakcyjnych i analitycznych lub
tez kreowania asymetrii informacyjnej — a tym samym wieloaspektowego wspie-
rania proceséw decyzyjnych). Dlatego w przypadku zarzadzania bezpieczenstwem
struktur rozproszonych w sytuacjach kryzysowych ze szczegdlnym uwzglednieniem
bezpieczenstwa informacyjnego, istotnego znaczenia nabiera integracja konfiguracji
hierarchicznych i heterarchicznych. Powstaly w ten sposéb model hybrydowy nosi
nazwe konfiguracji typu H-H.

Model struktury H-H wynika najczesciej z uwarunkowan otoczenia i specyfiki
podejscia do realizacji celéw zaréwno przez cala sie¢, jak i jej poszczegdlne jednostki
organizacyjne, uwypukla takze role i znaczenie wykorzystania potencjalu rozwiazan
ICT. Dotyczy to przede wszystkim zapewniania bezpieczenstwa informacyjnego z wy-
korzystaniem dostepnych technologii, w tym tzw. technologii Cloud Computing (CC)
oraz Zintegrowanych Systemow Informatycznych Zarzgdzania (ZSIZ). Podstawowa
korzyscig wynikajacg z integracji konfiguracji hierarchicznych i heterarchicznych,
po stronie tych pierwszych, jest wsparcie proceséw kontrolnych oraz automatyczne
przejscie do tzw. jednowladztwa w stanie zagrozenia zewnetrznego. W momencie
zaistnienia sytuacji kryzysowej nastepuje bowiem aktywizacja tzw. Centralnej Jed-
nostki Decyzyjnej (C]D), w ktorej koncentruja si¢ procesy decyzyjne [19]. Elementy
struktury hierarchicznej wspieraja tym samym m.in. dziatania ukierunkowane na
realizacje procesow decyzyjnych np. w zakresie (re)alokacji zasobéw w zwigzku
z koniecznos$cig podjecia przez strukture rozproszong dziatan naprawczych, ra-
towniczych itp. i moga sprzyja¢ maksymalizacji funkeji uzytecznosci systemowe;j.
Natomiast struktury sieciowe — jako sktadowe modelu H-H - umozliwiaja wzglednie
swobodny przeptyw (re)alokowanych zasobow, skracajac czas reagowania w sytuacji
zagrozenia i dostosowywanie si¢ do dynamiki zmian w otoczeniu. Oznacza to takze
uwzglednianie przez jednostki decyzyjne (w momencie zaistnienia sytuacji kryzyso-
wej podstawowa jednostka decyzyjna jest CJD10) oraz wykonawcze (czyli wszystkie
jednostki w sieci - poza CJD) kryterium wiedzy i tworzenie bazy wiedzy w systemie
organizacyjnym. Uwidacznia si¢ w ten sposdb réwniez potencjal struktury typu H-H
w zakresie wspoldziatania z otoczeniem (zaréwno z otoczeniem zewnetrznym catej
struktury rozproszonej, jak i z otoczeniem wewnatrzsieciowym poszczegolnych
jednostek konstytuujacych dang sie¢/strukture rozproszona) [2, 8, 10, 13] w oparciu
o platforme Internetu.

10 W strukturach sieciocentrycznych méwimy czesto o tzw. Centrum Kompetencyjnym okreslanym
potocznie jako ,,pelzajace” centrum decyzyjne w zaleznosci od fazy realizacji okreslonego procesu.
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Struktura typu H-H jest w stanie wykorzysta¢ potencjal do zarzadzania roz-
proszonymi zasobami informacyjnymi z ekspozycja ich atrybutu bezpieczenstwa
(zaréwno w wymiarze operacyjnym, jak i strategicznym). Mozna wiec przyjac, ze
konfiguracja ta jest klasg organizacji uczacej sie z silnym wsparciem funkcji plani-
styczno-prognostycznej oraz kontrolnej.

Wspomniany powyzej brak jednej i zawsze wlasciwej struktury organizacyjnej
w systemie zarzadzania kryzysowego sensu largo traktowa¢ mozna jako punkt wyjscia
do konstrukeji rozwigzan hybrydowych, czego przykladem jest wlasnie konfiguracja
typu H-H. Warto jednak zauwazy¢, iz w stanie zagrozenia (w sytuacji kryzysowej) dla
poszczegdlnych organizacji bedacych w strukturze sieciowej, funkcje uzytecznosci
przybierajg inng posta¢ niz w stanie braku zagrozenia — postac ta determinowana
jest wtedy nie strukturg zbioru celéw (operacyjnych, taktycznych i strategicznych)
partycypantéw/jednostek wspoldziatajacych, a celami calej sieci. Na dodatek warto
zauwazyc, ze cele te s3 inne w sytuacji zagrozenia (kryzysu) i w stanie braku za-
grozenia. Struktura typu H-H niweluje jednak dysproporcje pomigdzy specyfika
funkcji uzytecznosci partycypantéw sieci zaréwno w réznych stanach zagrozenia,
jakiw sytuacji kryzysowej. Zwiazane jest to z tym, iz w stanie braku zagrozen catej!!
sieci, struktura typu H-H zaklada maksymalizacje celow (uzytecznosci) poszczegdl-
nych jej uczestnikéw, natomiast w stanie zagrozenia nastepuje centralizacja funkcji
decyzyjnej (dyspersja jednostek biznesowych zastepowana jest strukturg ,,sztywng”/
hierarchiczng), a wigc maksymalizowana jest w pierwszej kolejnosci uzyteczno$¢ ca-
tego systemu (rys. 1). Odbywa to si¢ jednak nie na zasadzie dewaluacji uzytecznosci
uczestnikow sieci, ale raczej wedlug zalozen metody Zarzadzania Przez Cele (ZPC).

System (a konkretniej CJD) jest swiadomy tego, jakie cata sie¢ ma mozliwosci
w sytuacji zagrozenia i dopiero na tej podstawie weryfikuje strukture celéw i warto$¢
oczekiwang uzytecznosci. W nastepnej kolejnosci weryfikowane sg cele operacyjne
i taktyczne poszczegdlnych jednostek w sieci. Zdolnos¢ do wspoétdziatania, ale row-
niez do rezygnacji z wlasnej autonomii organizacyjnej, skfonnos$¢ do poswigcenia
czesci wlasnych celéw i ich nowej hierarchizacji dla dobra ,,0g6tu” (calej sieci) mozna
traktowac jako podstawowe kryteria zréwnowazonego funkcjonowania struktur sie-
ciowych - a nie tylko kryteria wiedzy, potencjatu operacyjnego i intelektualnego oraz

11 Model konfiguracji strukturalnej typu H-H zaklada przede wszystkim systemowe postrzeganie
zalezno$ci pomiedzy poszczegélnymi jednostkami w strukturze rozproszonej. Nie wystepuje
bowiem autonomizacja sensu stricto celow poszczegdlnych partycypantéw. Nawet w stanie
bezpieczenstwa funkcje uzytecznosci powinny by¢ odzwierciedleniem funkcji uzytecznosci
systemu — natomiast sposob maksymalizacji uzytecznosci jest dowolny (o ile nie stoi w sprzecznosci
z obostrzeniami formalnoprawnymi oraz funkcjonowaniem calej struktury rozproszonej i nie
zagraza jej bezpieczenstwu sensu largo). Natomiast w stanie zagrozenia (sytuacji kryzysowej) sposdb
maksymalizacji funkcji uzytecznosci (o ile w tym przypadku w ogole mozna méwi¢ o maksymalizacji
- wlasciwszym okresleniem wydaje sie by¢ ,,zapewnianie/utrzymywanie zadowalajacego poziomu
uzytecznos$ci’) jest precyzyjnie zdefiniowany i nadzorowany przez CJD.
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doswiadczenia. Wskazane powyzej dodatkowe kryteria nie powinny by¢ deprecjono-
wane na etapie zawigzywania i doskonalenia relacji w sieci, zwlaszcza ze te wynikaja
posrednio z kryteriéw wiedzy i doswiadczenia. Nie sg jednak z nimi w pelni tozsame,
zatem ich deprecjonowanie (lub co gorsza - ignorowanie) nie jest dzialaniem pozada-
nym dla zapewnienia i utrzymania stanu bezpieczenstwa informacyjnego w rozpro-
szonym systemie organizacyjnym — szczegdlnie w sytuacji kryzysowe;.

Centralna
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Rysunek 1. Kreowanie wartosci i uzytecznoéci w strukturze rozproszonej wedlug zalozen modelu
H-H - jako podstawa polityki bezpieczenstwa informacyjnego
Zrédlo: opracowanie wlasne
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Nie nalezy jednak nadmiernie rozwarstwiac réznych stanéw zagrozen, zwlaszcza
w aspekcie zarzadzania bezpieczenistwem informacyjnym. Takie podejscie powoduje
znieksztalcanie dziatan doskonalgco-naprawczych w organizacjach rozproszonych,
lawinowe nawarstwianie si¢ konsekwencji btednego zarzadzania zasobami informa-
cyjnymi lub tez inicjowanie tego procesu dopiero w sytuacji rzeczywistego (tj. zma-
terializowanego, widocznego) zagrozenia, kiedy to modyfikacje dzialan w jednej
jednostce determinuja zmiany w innych jednostkach i sg nierzadko w sprzecznosci
zaréwno z biezacg maksymalizacja uzytecznosci tych jednostek, jak i uzytecznosci
innych uczestnikéw/partycypantoéw sieci, czego odzwierciedleniem moze by¢ nie-
prawidlowe podejscie do pozyskiwania, integracji, przetwarzania, magazynowania
irozpowszechniania danych oraz informacji w strukturze, czyli innymi stowy btedne
przygotowanie struktury rozproszonej do dzialania w sytuacji kryzysowe;j.

| Uwarunkowania bezpieczenstwa informacyjnego

Zapewnianie i utrzymywanie oczekiwanego poziomu bezpieczenstwa informa-
cyjnego struktury rozproszonej wymaga podejscia holistycznego. Warto bowiem
zwrocic jeszcze raz uwage na fakt, ze bezpieczenstwo informacyjne warunkowane jest
z jednej strony czynnikami otoczenia zewnetrznego, a z drugiej strony mechanizma-
mi wewnetrznymi zachodzacymi w organizacji (strukturze sieciowej, rozproszonej).
Jak juz wspomniano, zrodel zagrozen dla bezpieczenstwa informacyjnego upatrywac
nalezy na roznych plaszczyznach otoczenia struktury sieciowej. Szczegdlnego zna-
czenia nabiera w tym przypadku takze operacyjne bezpieczenstwo informacyjne,
sprowadzajace si¢ do utrzymania cigglo$ci realizowanych proceséw, z czym zwigzane
jest rowniez kreowanie wartosci calego systemu (bezpieczenstwa systemowego) — co
postuluje takze koncepcja X-Engineeringu. Ciagto$¢ dziatania (w zakresie procesow
informacyjno-decyzyjnych) warunkowana jest takze specyfika otoczenia organizacji
[6, 20]. Warto wigc zauwazy¢, iz kazdy z wyzej wymienionych czynnikéw stanowi
podstawe do opracowania zalozen dla mechanizméw tworzenia baz wiedzy w or-
ganizacji (ze szczeg6lnym uwzglednieniem warto$ci/uzytecznosci kreowanej/nowej
wiedzy), stymulowania zjawiska asymetrii informacyjnej na wymaganym poziomie
(przeciwdzialania celowemu znieksztalcaniu wiedzy) oraz generowania wartosci
dodanej (elementarnej i systemowej) w calym systemie dziatania.

Koncepcja X-Engineeringu wspiera procesy ksztaltowania polityki bezpie-
czenstwa informacyjnego organizacji rozproszonych, gtéwnie za sprawa dekom-
pozycji i ewaluacji procesow realizowanych w danej strukturze oraz ich integracji
i biezacej, wieloaspektowej ocenie otrzymanych wynikéw (réwniez na plaszczyznie
informacyjnej). Warte podkreslenia jest wsparcie integracji proceséw poprzez
wieloaspektowg analize danych i informacji w sytuacji kryzysowej w obszarze np.
zarzadzania relacjami z poszczegélnymi partycypantami procesow (zewnetrznymi
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i wewnetrznymi), subsystemu podstawowego i pomocniczego/zabezpieczajacego
dziatania, w tym zaopatrzenia materialowego, dystrybucji materialow, zarzadzania
finansami oraz zasobami ludzkimi itp. Dzi¢ki wdrozeniu koncepcji X-Engineerin-
gu moze wystapi¢ dodatni efekt synergii w zakresie rozproszonych informacyj-
nie i przestrzennie baz danych (tzw. ,wysp” informacyjnych) [17]. Czynnikiem
kluczowym w usprawnianiu proceséw informacyjno-decyzyjnych, jako zmiennej
tunkecji bezpieczenstwa ogélnego struktury rozproszonej, jest mozliwo$¢ wykorzy-
stania potencjalu Internetu, m.in. w zakresie pozyskiwania z otoczenia informacji
odpowiadajacych specyfice tzw. potrzeb informacyjnych jednostek w strukturze
rozproszonej (dla okreslonej klasy dziatania) zglaszanych przez poszczegélne
grupy wykonawcow proceséw oraz odbiorcéw!2. Wazne przy tym sg korzysci
uzyskiwane na wyjsciu systemu w sytuacji kryzysowej uwzgledniajace nature pro-
ceséw i mozliwos¢ ich integracji w generowaniu decyzji zbiorczych w strukturze
rozproszonej. Usprawnianie proceséw informacyjno-decyzyjnych powinno zmie-
rza¢ do uwzgledniania specyfiki dziatan ukierunkowanych na wsparcie procesow
tworzenia baz wiedzy, komunikacji oraz dzielenia si¢ wiedzg z zachowaniem zasad
tzw. sterowanej asymetrii informacyjnej.

Zarzadzanie bezpieczenstwem informacyjnym organizacji rozproszonej wspie-
rane jest rowniez innymi — komplementarnymi wzgledem X-Engineeringu - kon-
cepcjami zarzadzanial3, np. outsourcingiem (informacyjnym i informatycznym),
benchmarkingiem, strategia Lean Management czy tez Time-Based Management
itp. [17, 19, 22]. W zwigzku z powyzszym procesy, propozycje i partycypacje (czy-
li tzw. tréjkat X-Engineeringu) przebiegaja wedlug ustalonych formalnie zasad
i poprzedzone s3 procesami planistycznymi i prognostycznymi oraz szczegdtowa
dekompozycja kazdego procesu. Ponadto wieloaspektowe wzajemne wsparcie dzia-
tan ukierunkowane jest w gtéwnej mierze na utrzymanie oczekiwanego poziomu
operacyjnego bezpieczenstwa informacyjnego (gtéwnie w czasie zaistnienia sytuacji
kryzysowej), a takze — w dlugim okresie — na wzrost wartosci zaréwno systemowo
postrzeganej struktury rozproszonej, jak i jej elementéw skladowych (tj. na zwiek-
szenie potencjalul4 danej struktury i tym samym doskonalenie realizowanych przez
nig dziatan w przyszlosci).

Kazda jednostka organizacyjna w stanie dyspersjil> (réwnoznacznym z delego-
waniem funkcji decyzyjnej wybranym jednostkom tworzgcym sie¢) ma mozliwos¢:

12 Czyli ogoétu lub czesci spoteczenstwa.

13 W tym przypadku nalezy dokona¢ transpozycji biznesowego wymiaru tych koncepcji zarzadzania
na specyfike proceséw zarzadzania w sytuacjach kryzysowych.

14 Miedzy innymi w wyniku przyrostu wiedzy jawnej i wiedzy ukryte;j.

15 Réwnoznacznym w modelu H-H ze stanem bezpieczeristwa (tj. stanem braku bezpo$rednich zagrozen
/sytuacji kryzysowej).
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- identyfikacji proceséw (jednakze zgodnych z poczatkowym planem strate-
gicznym, taktycznym lub operacyjnym konstruowanym przez CJD w struk-
turze typu H-H),

- zglaszania wlasnych propozycji wspdlnych dziatan z okreslonymi jednost-
kami w siecil® oraz cze¢$ciowej specyfikacji skali partycypacji (w zakresie
przewidzianym w odpowiednich aktach normatywnych).

Tym samym zarzadzanie bezpieczenstwem informacyjnym determinowane
jest wypelnianiem kryteriow systemowych, takich jak kompletno$¢, komplekso-
wos¢, gotowos¢, spojnosé, zywotnos¢ itp. Warto takze podkresli¢ szczegdlng role
CJD, ktéra ma mozliwos¢ - zgodnie z przyjetymi procedurami bezpieczenstwa
informacyjnego - czesciowej modyfikacji zakresu dzialania z uwzglednieniem calej
triady: proces, propozycja, partycypacja oraz stanu wejsciowego systemu dzialania
w momencie zaistnienia sytuacji kryzysowej, co ma na celu zwiekszenie elastycz-
noéci, efektywnosci, niezawodnosci i finalnie skutecznosci operacyjnego dzialania
struktury rozproszonej. Centralizacja funkcji decyzyjnej, uwzgledniana w modelu
strukturalnym typu H-H, stanowi wiec podstawe zarzadzania zorientowanego na
mozliwie szybkie przywroécenie stanu rownowagi i utrzymanie odpowiedniego po-
ziomu bezpieczenstwa calej organizacji poprzez wsparcie/usprawnianie proceséw
kompleksowego zarzadzania zasobami informacyjnymi.

1] Kreowanie wartosci organizacji w sytuacji kryzysowej

Wartos¢ systemu organizacyjnego wyznaczana jest wartoscig jego elementdw,
a w szczegdlnosci szacowana jest jako suma wartosci osigganych wynikow [17].
Moga to by¢ wskazniki ekonomiczne lub inne skwantyfikowane wartosci, np. uzy-
tecznosci, ktére odzwierciedlaja okreslong klase korzyscil” dla danego systemu or-
ganizacyjnego (takze w sektorze publicznym) lub odbiorcéw rezultatéw dziatania tej
struktury. Jednostka inicjujaca procesy kreowania wartosci jest CJD, ktora realizuje
w tym przypadku funkcje analogiczna jak firma-integrator (kreator sieci!®), petniac
m.in. rol¢ technologicznego (w aspekcie technologii teleinformatycznych) opiekuna
jednostek catej organizacji rozproszonej, koordynatora przedsigwziec czy tez dys-

16 Zalecane jest takze zglaszanie propozycji dolaczania okreslonych nowych jednostek do juz istniejacej
struktury sieciowej, np. jednostek z sektora pozarzadowego (fundacji, stowarzyszen itp.), ktore
moga wspiera¢ dziatania struktury scentralizowanej (w sytuacji kryzysowej) w zakresie dostarczania
zywnosci i wody, udostepniania miejsc noclegowych, zbierania $rodkéw pienieznych, odbudowy
zniszczonych domow i obiektéw gospodarczych itp.

17 Wartoscig w tym znaczeniu moze by¢ juz nawet sama maksymalizacja funkcji uzytecznosci
systemowej (ale warto$¢ moze mie¢ tez znaczenie szersze lub moze dotyczy¢ wylacznie proceséw
kreowania wiedzy w systemie).

18 CJD nie musi (ale moze) by¢ jednostka wystepujaca z inicjatywa kreowania struktury sieciowej lub
jej modyfikacji.
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ponenta/gestora zasobow i ich przeplywoéw [10]. Nalezy jednak zaznaczy¢, ze CJD
w strukturze typu H-H nie powinna pelni¢ roli archiwizatora wiedzy i informacji.

Problem kreowania wartosci w strukturze rozproszonej zwigzany jest silnie z do-
pasowaniem organizacji o strukturze rozproszonej do mozliwosci i ograniczen wynika-
jacych z wlasnosci narzedzi IT, czyli z takim doborem technologii teleinformatycznych
(ICT), ktore umozliwia w pelni realizacje celéw operacyjnych i strategicznych nie tylko
poszczegélnych uczestnikow struktury rozproszonej, lecz takze calego systemu dziata-
nia. Istotng role petni w tym przypadku wlasciwie zaplanowana i realizowana integracja
danych rozproszonych. Jest to wazne zadanie, gdyz warto$¢ dziatan podejmowanych
przez jednostke bedaca w strukturze rozproszonej ma swoje istotne odzwierciedlenie
w wartosci funkcji uzytecznosci systemu dziatania w sytuacji kryzysowej.

W strukturze typu H-H kreowana jest warto$¢ w wymiarze (rys. 1):

- maksymalizacji warto$ci funkcji uzytecznosci systemowej (czyli nastepuje
generowanie wartosci czastkowych dla spoteczenstwa sensu largo, jako wynik
dziatania calego systemu rozproszonego);

- maksymalizacji wartosci funkcji uzytecznosci elementarnych (czyli od-
bywa si¢ generowanie wartosci dla poszczegélnych jednostek tworzacych
strukture rozproszong).

W kreowaniu warto$ci organizacji w stanie dyspersji (w tym jej poziomu bez-
pieczenstwa informacyjnego) wiodaca role pelnia zasoby danych biezacych/opera-
cyjnych (OLTP1?), ze szczeg6lnym uwzglednieniem ich gromadzenia i wymiany na
platformie sieci powszechnej (Internet, ustugi Cloud Computing), jak rowniez danych
historycznych/analitycznych (OLAP?), gdyz te umozliwiajg realizacje procesow
prognostyczno-planistycznych (na wzér metody Zarzadzania Przez Wyjatki - ZPW).

W sytuacji zagrozenia, kiedy wiodaca role pelni CJD, kreowanie wartosci bazuje
przede wszystkim na danych operacyjnych (eksponowane sa bowiem wtedy biezace
mechanizmy decyzyjne), jednak przydatnos¢ zasobéw danych analitycznych nie jest
wowczas kwestionowana. Warto réwniez zaznaczy¢, Ze waznym etapem w procesie
kreowania wartosci organizacji o strukturze rozproszonej (w tym takze w struktu-
rze typu H-H) jest mozliwo$¢ dynamicznego redefiniowania funkcji uzytecznosci
systemowej oraz elementarnych funkcji uzytecznosci (w ramach kompetencji CJD)
(rys. 1). Jest to zalozenie bazowe, gdyz warunkuje nie tylko reorganizacje relacji
w strukturze rozproszonej (a tym samym swobodnego pozyskiwania i wymiany
zasobow informacyjnych w strukturze sieciowej), lecz takze determinuje zalozenia
asymetrii informacyjnej i wptywa na potencjal organizacji do utrzymania cigglosci
proceséw podstawowych, pomocniczych i zarzadczych. Wptywa tym samym na po-
ziom bezpieczenstwa informacyjnego poprzez elastyczne i iteracyjne ksztaltowanie

19 Ang. On-Line Transaction Processing.
20 Jak wyzej.
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polityki bezpieczenstwa. Modyfikacji moga ulec cele operacyjne i strategiczne,
a wiec zmieni¢ si¢ moze takze struktura i zakres dopasowania samej organizacji
do infrastruktury IT. Fakt ten oznacza konieczno$¢ zmiany aktualnie stosowanej
i rozwijanej technologii, np. w zakresie rozbudowy ZSIZ, lub tez koniecznos¢ roz-
budowy infrastruktury telekomunikacyjnej i platform integracyjnych. W sytuacjach
kryzysowych sg to integralne elementy infrastruktury krytyczne;j.

PODSUMOWANIE

W ocenie struktur rozproszonych kryterium ich bezpieczenstwa nalezy uzna¢
za dominujace. Jedng z waznych skladowych tego kryterium jest bezpieczenstwo
informacyjne warunkujace ciggto$¢ dzialania organizacji w warunkach zagrozen
ikryzysow. Ocena bezpieczenstwa informacyjnego struktur rozproszonych w sytuacji
kryzysowej jest dziataniem wieloaspektowym, wymagajacym znajomosci specyfiki
zaréwno wnetrza struktury, jak i jej otoczenia. Bezpieczenstwo informacyjne jest
pochodng zbioru zasad zarzadzania zasobami informacyjnymi, ze szczegélnym
uwzglednieniem poprawnej metodycznie i celowej (re)alokacji zasobéw danych
i informacji pomiedzy strukturg i otoczeniem, a takze pomiedzy jednostkami
tworzacymi te strukture — w celu zwigkszenia skutecznosci dziatan operacyjnych
i strategicznych. Plaszczyzna operacyjna bezpieczenstwa informacyjnego przenika
plaszczyzne strategiczng (oraz taktyczna), gtéwnie w aspekcie dostarczania danych
oraz wnioskéw bedacych elementami wyjscia kolejnej iteracji dzialania systemu
(struktury sieciowej) w stanie zagrozenia/sytuacji kryzysowe;.

Zarzadzanie bezpieczenstwem informacyjnym w sytuacjach kryzysowych
sprowadza sie do umiejetnego ksztaltowania konfiguracji strukturalnej. Szczegél-
nego znaczenia nabiera wigc model struktury typu H-H, poniewaz stanowi pomost
pomiedzy decentralizacja i centralizacja funkcji decyzyjnej. Strukturalizacja funkeji
decyzyjnych w znacznym stopniu determinuje skuteczno$¢ zarzadzania zasobami
informacyjnymi w réznych stanach zagrozen i powinna uwzglednia¢ specyfike
wszystkich etapow zarzadzania zasobami tej kategorii. Zarzadzanie bezpieczenstwem
informacyjnym struktur rozproszonych warunkowane jest w szczegoélnosci zlozo-
noscig same;j struktury sieciowej oraz rozbieznoscig w definiowaniu i ksztattowaniu
funkeji uzytecznosci zar6wno poszczegélnych jednostek, jak i calej sieci. Waznym
czynnikiem tego procesu jest rowniez nieregularnos$¢ (nieprzewidywalnos¢)?!
wystepowania okreslonych klas sytuacji kryzysowych oraz ich niejednorodnosc¢.
Powstaja wiec problemy z identyfikacja potrzeb informacyjnych, pozyskiwaniem
danych, ich integracja, przetwarzaniem w systemach informatycznych oraz z udo-
stepnianiem samych zasobdw itp. Ponadto kryterium bezpieczenistwa informacyj-

21 Oczywiscie z okreslonymi wyjatkami.
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nego powinno by¢ skojarzone z kryteriami wiarygodnosci, spéjnosci i poufnosci
pozyskiwanych i przetwarzanych danych. Jak zatem wida¢, dzialanie w warunkach
ryzyka i niepewnosci determinuje szeroko rozumiang jakos$¢ proceséw zarzadzania
bezpieczenstwem informacyjnym struktur rozproszonych w sytuacji kryzysowej —
nie wszystko zalezy bowiem wylacznie od dzialan podejmowanych przez czlowieka.

Maksymalizacja funkeji uzytecznosci z zachowaniem poziomu bezpieczenstwa
informacyjnego struktur rozproszonych sprowadza si¢ do takiego ksztaltowania
struktury celéw (poszczegolnych jednostek oraz calej sieci), aby nie wystepowata
sprzeczno$¢ w postrzeganiu jakosci (m.in. potencjatu i zawarto$ci merytorycznej,
kompletnosci itp.) udostepnianych informacji. Wartos$cia szczegdlng dla jednostki
i calej sieci w sytuacjach kryzysowych — w warstwie proceséw decyzyjnych - jest
mozliwo$¢ maksymalizacji stopnia spelnienia celéw statutowych danej jednostki,
czyli zapewnienia bezpieczenstwa w okreslonym obszarze dzialania systemu. Zarza-
dzanie bezpieczenstwem informacyjnym nierozerwalnie zwigzane jest wiec z uzy-
teczno$cia i wartoscig oraz efektywnoscia, niezawodnoscia, a takze jakos$cia calej
organizacji i jej zasobow zaréwno w krétkiej, jak i dtugiej perspektywie czasowej.
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SECURITY OF THE DISPERSED ARRANGEMENTS IN CRISIS SITUATIONS

Abstract. In the contemporary world many of its functional organizations are dispersed. The dispersed
structures can function efficiently thanks to the ICT technology. In presented article the focus is placed
on security of the dispersed structures, with a particular regard to the information security, mainly
with respect to the crisis situation management. There is a special consideration given to methods
providing and maintaining desired level of an information security, mainly in terms of the operations’
continuity and with reference to maximization of the utility and value of each units connected by
assumed relationships in the crisis circumstances. This presentation highlights the need of dynamic
adaptation of the structures to the tasks taken under conditions of strong restrictions because of time
and resources. Special importance can be given in this case to the concept of X-Engineering, which
can stimulate a specific kind of a security management strategy of the spatially and informationaly
dispersed organization with the use of the ICT technology. This concept is based on the triad: process,
proposal, participation. The processes obtain a status of the organizational objects what makes pos-
sible to select their executers dynamically. Therefore, there may be observed the decentralization of
the decision-making functions in accordance to the provinces of the units that execute the common
processes in a territorial dispersion of a particular situation. The flexibility of changing the executive
structures depends on tasks and resources’ availability and can be ensured by the H-H type structure,
which identifies the dispersion states - i.e. the decentralization of a decision-making function - under
the conditions of a lack of threats, and the centralization of the decision-making functions - in an
emergency/crisis situation (or the situation under threat). The different classes’ of ICT tools ensure the
effective implementation of the operating and decision-making processes.
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