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Streszczenie: Cechg charakterystyczng zarzadzania bezpieczefistwem i kierowania ratow-
nictwem jest ztozono$¢ probleméw decyzyjnych wynikajaca z: duzej liczby uwzglednianych
czynnikéw, nieskalarnych funkcji kryterium, silnego ograniczenia na czas rozwigzywania
problemu, niepewnosci i nieokres§lonosci danych. Implikuje to konieczno$¢ komputerowego
wspomagania decydentéw w podejmowaniu przez nich decyzji. Rozwigzywane problemy
mozna podzieli¢ na cztery podstawowe grupy, tj. takie, ktore dadza sie:

1) ujmowac formalnie w postaci zadan optymalizacyjnych i wyznacza¢ dla nich rozwigzania
optymalne metodg analityczng badz symulacyjna;

2) ujmowac formalnie w postaci zadan optymalizacyjnych, lecz mozna je rozwigzywac jedynie
przy zastosowaniu systemow ekspertowych,

3) przedstawia¢ jedynie w sposob opisowy, a przy ich rozwigzywaniu wykorzysta¢ wiedze
nagromadzong w bazie wiedzy w postaci przypadkéw,

4) przedstawia¢ jedynie w sposob opisowy i nie ma wiedzy szczegétowej odnosnie do spo-
sobu ich rozwigzania.

Sa to problemy, ktére wystepuja po raz pierwszy. Powszechna losowo$¢ w bezpieczenstwie, dotyczaca:
zagrozen i podatno$ci na nie podmiotu, skutkéw zagrozen, kosztéw zapobiegania im i reagowania
w przypadku wystapienia itd., to czynniki, ktére powoduja ryzyko podejmowanych decyzji. W artykule
zostaly przedstawione metody komputerowego wspomagania podejmowania decyzji w bezpieczenistwie
zuwzglednieniem ryzyka. Dokonano analizy mozliwosci i uwarunkowan wykorzystania w zarzadzaniu
bezpieczenstwem i kierowaniu ratownictwem: analiz sieciowych, symulacji komputerowej, metod
eksperckich, systeméw ekspertowych oraz systeméw wnioskowania przez analogie.

Slowa kluczowe: bezpieczenstwo podmiotu, ryzyko decyzyjne, miara wartosci decyzji, metody wspo-
magania decyzji.

1. Wprowadzenie

Dla zapewnienia pozadanego poziomu bezpieczenstwa funkcjonowania pod-
miotu [7, 8] niezbedna jest permanentna analiza jego zagrozen oraz koniecznosci
i sposobu wykonywania przedsiewzie¢: zapobiegajacych ich powstawaniu i przygo-
towawczych na wypadek wystapienia. Analiza zagrozen obejmuje przede wszystkim
prognozy: wystapienia, przebiegu, wrazliwosci podmiotu na poszczegdlne ich rodza-
je, wielko$ci mozliwych negatywnych skutkéw itd. Wyniki analizy zagrozen stanowig



E. Kolodzitiski, P. Zapert, T. Lachowicz, L. Tomczyk

podstawe do okreslenia niezbednych przedsigwzie¢ zapobiegajacych i przygotowaw-
czych, zar6wno podmiotu, jak i systemu jego bezpieczenstwa, tj. stuzb, inspekc;ji,
podmiotéw gospodarczych i administracji, na ich wystapienie. Analize¢ mozliwych
rodzajow przedsiewzie¢ do wykonywania dla zapewnienia bezpieczenstwa dzie-
dzinowego podmiotu zilustrowano na przykladzie bezpieczenstwa powodziowego
aglomeracji miejskiej potozonej w dolinie, przez ktdrg przeplywa rzeka (rys. 1.1).
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Rys. 1.1. Diagram biznesowych przypadkow uzycia systemu bezpieczenstwa powodziowego aglome-
racji (Zrodlo — opracowanie wlasne na podstawie [4])

Cechg charakterystyczng zarzadzania bezpieczenstwem i kierowania ratownic-
twem jest: zlozono$¢ problemdéw decyzyjnych wynikajaca z konieczno$ci uwzgled-
niania duzej liczby czynnikéw, zazwyczaj wieloskladnikowa funkcja kryterium
optymalizacji decyzji [1, 5], silne ograniczenie na czasy rozwigzywania probleméw,
niepewno$¢ i nieokreslono$¢ danych, na podstawie ktérych podejmowane sa decyzje,
a szczegllnie niepewnos¢ odnosnie do uwarunkowan i nastepstw ich wdrozenia.

Zarzadzanie bezpieczenstwem funkcjonowania podmiotu i kierowania ratownic-
twem powinno by¢ realizowane z zastosowaniem modeli adekwatnych do rozwiazy-
wanych probleméw z wykorzystaniem zweryfikowanych w praktyce narzedzi progra-
mowych do przeprowadzania stosownych obliczen. Warunek ich stosowania przez
decydenta stanowi znajomo$¢ podstawowych metod wspomagania podejmowana
decyzji, np. optymalizacji wielokryterialnej, analiz sieciowych, wnioskowania przez
analogie, symulacji komputerowej, metod eksperckich, systemow ekspertowych itd.
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i umiejetnos¢ postugiwania sie oprogramowaniem narzedziowym komputerowego
wspomagania wyznaczania rozwigzan probleméw decyzyjnych w bezpieczenstwie.

2, Niepewnosc¢ decydenta w zarzadzaniu bezpieczenstwem
i kierowaniu ratownictwem

Kazda analiza w zarzadzaniu bezpieczenstwem i kierowaniu ratownictwem
poprzedzajaca podjecie decyzji przeprowadzana jest a priori, w oparciu o przyjety
model sytuacyjny oraz dane z dotychczasowego monitoringu zagrozen. Decydent
powinien mie¢ zatem swiadomos¢ niepewnosci uwarunkowan realizacji jego decyzji
w odniesieniu do:

1) wystapienia, skali i przebiegu okreslonych rodzajéw zagrozen;

2) rozmiaru negatywnych ich skutkow;

3) kosztow i skuteczno$ci wdrozenia rozpatrywanych rozwigzan, ktdre jego
zdaniem powinny zapewni¢ pozadany poziom bezpieczenstwa funkcjono-
wania podmiotu.

Mozliwos¢ i skala wystapienia zagrozen pochodzacych od sil natury jest niezalezna
od czlowieka. Moga one jedynie by¢ prognozowane na podstawie zarchiwizowanych
danych historycznych. Jednakze wielkos¢ ich negatywnych skutkow zalezy od decyzji
podejmowanych w zarzadzaniu bezpieczenstwem danego podmiotu. Odmiennie
przedstawia si¢ sytuacja w przypadkach, w ktérych zrodlem zagrozen sg juz uzytko-
wane, a takze nowo wytwarzane i wdrazane jego artefakty. Czlowiek ma mozliwos¢
zapobiegania generowaniu przez nie zagrozen juz na etapie ich projektowania.

Z kazda decyzja w zarzadzaniu bezpieczenstwem funkcjonowania podmiotu
i kierowania ratownictwem laczy sie ryzyko nastepstw innych od zakladanych
przy jej podejmowaniu. Dotycza one zaréwno strat, jak i kosztow. Wartos¢ réznicy
bedzie zalezala od trafnosci prognozy, za$ trafno$¢ prognozy od wiarygodnosci
danych i adekwatnosci zastosowanego modelu prognostycznego. Uwzgledniajac
powyzsze uwarunkowania, nasuwa si¢ wniosek, aby ryzyko decyzji ocenia¢ jako
relacje pomiedzy:

1) ekstremalnymi stratami, jakie moga powsta¢ w podmiocie po wystapieniu
zagrozenia w przypadku zrealizowania danej decyzji, a stratami prognozo-
wanymi przez decydenta przy jej podejmowaniu i nazwac je ryzykiem strat
decyzji;

2) ekstremalnymi nakltadami, jakie moga by¢ niezbedne do zrealizowania danej
decyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu
a nakltadami prognozowanymi przez decydenta przy jej podejmowaniu
i nazwac je ryzykiem kosztow decyzji,

3) ekstremalnymi stratami facznymi (tj. ekstremalnymi stratami bezposrednio
poniesionymi przez podmiot ochraniany powiekszonymi o ekstremalne
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koszty wykonania podjetej decyzji), jakie moga powsta¢ w wyniku wystapie-
nia zagrozenia po wykonaniu decyzji, a facznymi stratami prognozowanymi
przy jej podejmowaniu i nazwac je ryzykiem lgcznym decyzji.

W przedstawionych uwarunkowaniach wyznaczania rozwigzan problemoéw
decyzyjnych w zagadnieniach bezpieczenstwa ryzyko jest wylacznie i nierozerwal-
nie zwiazane z decyzja — nie ma decyzji bez ryzyka innych skutkéw od zaktadanych
przy jej podejmowaniu. W zagadnieniach bezpieczenstwa ryzyko rozpatrywane jest
w kontekscie negatywnych skutkéw podejmowanych decyzji i naktadéw niezbednych
na ich realizacje. Za calkowicie bledne uwaza si¢ natomiast utozsamianie ryzyka
z prognozowanymi stratami, jakie moze ponies¢ podmiot wskutek wystapienia
zagrozenia, badz kosztami wykonania decyzji.

Dla potrzeb uwzgledniania ryzyka w procesach decyzyjnych w bezpieczen-
stwie niezbedne jest ustalenie jego miary. Przy przyjeciu zalozenia o losowosci
uwarunkowan podejmowanych decyzji o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu, a takze strat materialnych i niematerialnych oraz kosztow
z nig zwigzanych, miara ryzyka decyzji moze przykladowo przyjac postac okreslona
wzorem [9, 11]:

E(R(DI)) = <E(R1(DI)), E(RZ(DI))>, (2.1)
gdzie:
° R1 (di) =< R11 (di ), R12 (di )> — ryzyko strat innych od prognozowanych:
o R " (di) - ryzyko strat niematerialnych:
R (D)= S8"(D)-8 (D), (2.2)
o R (d) - ryzyko strat materialnych:

R, (D)= 8" (D) -, (D), (2.3)
e R (d,) - ryzyko kosztéw innych od prognozowanych:
R (D,) = KINN(D )~ E(K(D))). (2.4)

Uzyty w powyzszych wzorach indeks ,,inn” oznacza, ze analityk arbitralnie moze
dokona¢ wyboru tej wielkosci. Przykladowo moze to by¢ maksymalna wartos¢ tej
wielkosci.

3. Miara jakosci decyzji w zagadnieniach bezpieczenstwa

Naturalnym dgzeniem decydenta jest, aby straty ponoszone przez podmiot oraz
koszty wynikajace z jego decyzji byly minimalne. Ponadto, aby prognozowane przez
niego straty i koszty podejmowanych decyzji (przyjetej reguly decyzyjnej) byty jak
najblizsze tym, jakie faktycznie wystapia po ich zrealizowaniu - ryzyko strat i kosztow
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byto minimalne. Zatem za miare jakosci decyzji w zagadnieniach bezpieczenstwa
- funkgcje kryterium optymalizacji decyzji — proponuje si¢ przyja¢ wielkos¢ [11]:

M(DI) =<M, (DI), M, (DI), M, (DI) >, D ED, (3.1)
gdzie:

M X (di) = E(S(di)) — warto$¢ przecietna prognozowanych strat poniesionych
przez podmiot wskutek wystapienia danego rodzaju zagrozenia, pomimo
zrealizowania decyzji d € D,
e M 5 (di) =E(K (di)) — warto$¢ przecietna prognozowanych kosztow realizacji
decyzjid €D,
e M 3(di) = E(R(di)) — warto$¢ przecietna ryzyka nastepstw realizacji decyzji
d. €D, np. (2.1).
e D - zbidr decyzji dopuszczalnych o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu.
Poszczegolne skltadowe funkcji kryterium (3.1) w réznym stopniu moga by¢
preferowane przez decydenta - moga mie¢ dla niego rézne wagi. Aby uwzgledni¢
ten fakt, funkcja kryterium (3.1) zostanie zmodyfikowana do postaci:

MW(DI) =< MlW (DI), MZW (DI), M3W (DI) >, D€ D,(3.2)
gdzie, na przyktad:
MGW (DI) = WGMG (DI), G=1,2,3,

W, - stopien preferowania (waga) g-tej sktadowej (3.2) przez decydenta przy podej-
mowaniu decyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu.

Wielko$¢ (3.2) nazywana jest preferencyjng funkcjg kryterium oceny decyzji
decydenta przy podejmowaniu decyzji o sposobie zapewnienia bezpieczenstwa funk-
cjonowania podmiotu, za$ jej skladowe wazonymi sktadowymi preferencyjnej funkcji
kryterium oceny decyzji decydenta. Model preferencji decydenta w zagadnieniach
bezpieczenstwa to strategia wyboru decyzji o sposobie zapewnienia bezpieczenstwa
funkcjonowania podmiotu. Strategie te okresla sie poprzez arbitralne wskazanie
przez decydenta relacji dominowania R 1, 11]:

R,CYXY, (3.3)
gdzie:

Y - zbiér mozliwych wartosci ocen jakosci (3.2) decyzji w zagadnieniach zapewnienia
bezpieczenstwa funkcjonowania podmiotu:

Y CR? (3.4)

R, - zbior takich par (y,z) EY XY, ze podejmujacy woli oceng yniz z (., jest co
najmniej tak dobra dla niego jak z”).
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W przypadku trojsktadnikowej funkcji kryterium optymalizacji (3.2) kazdej
decyzji ze zbioru D dopuszczalnych o sposobie zapewnienia bezpieczenstwa funk-
cjonowania podmiotu odpowiada trdjka liczb okreslajgca punkt w tréjwymiarowym
ukladzie kartezjanskim, w odpowiedniej odleglosci od punktu odpowiadajacego
decyzji idealnej o wspolrzednych <0,0,0>. W zaleznosci od arbitralnie przyjetej
przez decydenta miary odleglosci rozpatrywanych decyzji od idealnej rézne beda
wyniki optymalizacji. Omawiane zagadnienie zostanie zilustrowane na ponizszym
przykladzie, zaczerpnietym z [11].

Przyklad 3.1

Dla podmiotu o pewnej wartosci nalezy okresli¢ optymalny sposob zapewnienia
bezpieczenstwa jego funkcjonowania, przy czym dane sa [11]:
1) zbidr decyzji dopuszczalnych D = {d r d2, d » d 4};
2) kazdej decyzjid € D (i=1,4) odpowiada:
a) koszt jej realizacjik,
b) prawdopodobienstwa zapobiegnigcia zagrozeniom p;
3) funkcja kryterium optymalizacji okreslona jest wzorem (3.1).
Dla danych przyjetych w [11] wyniki obliczen zilustrowano na rys. 3.1.
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Rys. 3.1. Ilustracja wynikéw obliczen strat tacznych, kosztéw decyzji i ryzyka w zagadnieniu opty-
malizacji decyzji o sposobie zapobiegania zagrozeniom bezpieczenstwa funkcjonowania podmiotu
(Zrédto: [11])

Z analizy nastepstw poszczegdlnych decyzji dopuszczalnych w $wietle miary
jakosci decyzji (3.1) wynika, ze:

wartos$¢ przecietna kosztéw wykonania decyzji jest minimalnadlaD =d ,
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—  warto$¢ przecietna strat poniesionych przez podmiot jest minimalna dla
D=d,

_ wartoé przecietna ryzyka decyzji jest minimalnadlaD =d..

Decydent powinien podja¢ optymalng decyzje o sposobie zapewnienia bezpie-
czenstwa funkcjonowania podmiotu. Ktora decyzje, sposrod dopuszczalnych, powi-
nien wybra¢? Ktéra decyzja jest optymalna? Zalezy to od arbitralnie przyjetej przez
decydenta miary odleglosci wynikéw decyzji od punktu o wspétrzednych <0, 0, 0>.
Dla euklidesowej miary odlegtosci decyzjg optymalng jest decyzja d, (rys. 3.2). Dla
innej miary odlegloéci moze ulec zmianie rozwigzanie przyjmowane za optymalne.

E(R(d)

Rys. 3.2. Ilustracja wyznaczania decyzji optymalnej w rozpatrywanym w przykladzie zagadnieniu
optymalizacji decyzji o sposobie zapobiegania zagrozeniom bezpieczenstwa funkcjonowania pod-
miotu (Zrédto: [11])

4, Uwarunkowania wyznaczania rozwigzan problemow
decyzyjnych w zagadnieniach bezpieczenstwa

Problemy decyzyjne wystepujace w zarzadzaniu bezpieczenstwem i kierowaniu
ratownictwem, ze wzgledu na mozliwos¢ formalnego ich ujecia, mozna podzieli¢ na
cztery podstawowe grupy, tj. takie, ktore dadza sie:

1) ujmowac formalnie w postaci zadan optymalizacyjnych i dla ktérych moz-
liwe jest wyznaczenie rozwigzan optymalnych metoda analityczng badz
symulacyjna;

2) ujmowac formalnie w postaci zadan optymalizacyjnych i dla ktérych da sie
wyznaczy¢ jedynie rozwigzania suboptymalne;
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3) przedstawia¢ wylgcznie w sposob opisowy i dla ktorych mozliwe jest jedynie
wyznaczenie rozwigzan racjonalnych — satysfakcjonujacych decydenta. Przy
ich wyznaczaniu wykorzystana jest wiedza empiryczna ekspertow zawarta
w postaci regul decyzyjnych zapisanych w systemach ekspertowych lub tez
nagromadzona w dziedzinowych bazach wiedzy w postaci przypadkow —
stosowana jest wowczas metoda wnioskowania przez analogie;

4) przedstawia¢ jedynie w sposdb opisowy i dla ktorych nie ma pozyskanej
dotychczas dostatecznej wiedzy empirycznej, aby mozna bylo ja z przeko-
naniem wykorzysta¢ przy rozwigzywaniu danego problemu. W takim przy-
padku rozwigzanie wyznaczane jest w oparciu o posiadang przez decydenta
wiedze empiryczng i wykorzystanie metod i technik heurystycznych.

Miary jakosci decyzji podejmowanych w zarzadzaniu bezpieczenstwem i kiero-

waniu ratownictwem sg zazwyczaj wielosktadnikowe. Poszczegélne skladniki moga
charakteryzowac rézne aspekty rozwigzywanego problemu i mie¢ rézne wagi dla
decydenta [11]. W literaturze dotyczacej optymalizacji wielokryterialnej opisanych
jest wiele metod wyznaczania rozwigzan optymalnych przy wazonych sktadowych
funkgji kryterium [5]. O tym, ktdrg z nich zastosowac w rozwigzywanym problemie,
arbitralnie rozstrzyga decydent. Musi on jednak mie¢ na uwadze, Ze zastosowana
metoda i wagi nadane poszczegélnym sktadowym funkcji kryterium maja istotny
wplyw na rozwigzanie problemu. Zastosowana metoda wyznaczania rozwigzania
optymalnego odzwierciedla réwniez preferencje decydenta odno$nie do stopnia
uwzgledniania strat w podmiocie spowodowanych przez wystapienie zagrozen,
kosztow realizacji wybranej decyzji oraz odzwierciedla jego ostrozno$¢ w podej-
mowaniu decyzji. Powyzsze stwierdzenia oparte s3 na zamieszczonych w [11] wy-
nikach badan przeprowadzonych na przyktadzie optymalizacji decyzji o sposobie
zapewnienia bezpieczenstwa powodziowego aglomeracji polozonej w dolinie, przez
ktorg przeplywa rzeka.

5. Dobor metody rozwigzania problemu decyzyjnego
w zagadnieniach bezpieczenstwa

Rodzaj problemu, jego ztozonos¢, ograniczenie czasowe na rozwiazanie, wiedza
decydenta o metodach mozliwych do zastosowania przy rozwigzywaniu problemu
i ich implementacjach programowych, umiejetnosci postugiwania si¢ nimi to pod-
stawowe czynniki decydujace o zakresie zastosowania komputerowego wspomagania
rozwigzywania problemoéw zapewnienia bezpieczenstwa podmiotu. Warunkiem
koniecznym podejmowania jakichkolwiek dzialan ukierunkowanych na zapewnienie
pozadanego poziomu bezpieczenstwa funkcjonowania podmiotu jest znajomosc jego
zagrozen i wrazliwosci podmiotu na te zagrozenia. Bardzo pomocne w identyfikacji
zagrozen okazuje si¢ modelowanie obiektowe w dostatecznie rozpowszechnionym
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jezyku (notacji) UML [16]. Model kontekstowy i przypadkéw uzycia oraz anali-
tyczny podmiotu pozwalajg jednoznacznie zidentyfikowac zagrozenia. Technologie
identyfikacji zagrozen na podstawie biznesowych modeli obiektowych dla potrzeb
okreslania wymagan na system bezpieczenistwa podmiotu przedstawiono w [12], za$
dla potrzeb ustalania bazowej infrastruktury podmiotu w pracy [13].

Przy rozwigzywaniu probleméw w bezpieczenstwie sformulowanych w postaci
zadan optymalizacyjnych powinny by¢ preferowane metody analityczne [5], a tam
gdzie nie jest mozliwe ich zastosowanie, metoda symulacyjna [6]. Stosowanie me-
tod analitycznych wymaga znaczacych uproszczen w modelach problemowych, co
powoduje ich nieadekwatnos¢ [6] do rozpatrywanej rzeczywisto$ci. Rozwigzanie
problemu uzyskane w oparciu o model nieadekwatny jest optymalne dla sytuacji
modelowej, a nie rzeczywistej.

W rozwigzywaniu wielu trudnych i ztozonych probleméw decyzyjnych bardzo
pomocne mogg okaza¢ si¢ systemy ekspertowe. S to dziedzinowe systemy infor-
matyczne zawierajace okreslone zasoby wyspecjalizowanej wiedzy przedmiotowe;j
w postaci regul decyzyjnych i umozliwiajg wykorzystanie jej w sposéb interakcyjny
przez ich uzytkownikéw. W [12] przedstawiono przykladowy system ekspertowy do
wspomagania zarzadzania bezpieczenstwem powodziowym aglomeracji miejskiej
wykorzystywany miedzy innymi do:

e wyznaczania optymalnej decyzji odno$nie do rodzaju przedsiewziec zwia-

zanych z zapewnieniem pozadanego poziomu bezpieczenstwa;

e oceny proponowanych wariantéw decyzji wedlug wskazanych kryteriow,

takich jak: koszty, straty, ryzyko;

e oceny ryzyka strat i kosztow podejmowanych decyzji z uwzglednieniem

preferencji decydenta.

Problemy decyzyjne w wielu obszarach bezpieczenstwa sg trudne nawet do
heurystycznej algorytmizacji ich rozwigzywania. Opracowanie za$ regut decyzyj-
nych w zarzadzaniu bezpieczenstwem dziedzinowym jest warunkiem koniecznym
tworzenia dziedzinowych systeméw ekspertowych. W takich sytuacjach pomocna
okazuje si¢ metoda wnioskowania przez analogie [10].

6. Metoda wnioskowania przez analogie we wspomaganiu
podejmowania decyzji w bezpieczenstwie

Uwzgledniajac uwarunkowania informacyjne przy rozwigzywaniu probleméw
w bezpieczenstwie, jakimi sg przede wszystkim: niekompletnos¢, nieokreslonos¢
i niepewnos$¢ danych, a takze nieraz brak pozadanej szczegélowej wiedzy przed-
miotowej u decydenta, obiecujacym sposobem jego wsparcia decyzyjnego jest
zastosowanie metody wnioskowania przez analogie — ang. CBR. Jako rozwigzanie
aktualnego problemu przyjmuje si¢ bezposrednio, ewentualnie zmodyfikowane

181



E. Kolodzitiski, P. Zapert, T. Lachowicz, L. Tomczyk

rozwigzania zastosowane w analogicznych zdarzeniach, ktére mialy miejsce wczesniej
i przyniosly pozytywne wyniki (rys. 6.1).
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Rys. 6.1. Uzycie systemu CBR do wspomagania podejmowania decyzji
(Zrédlo: opracowanie wlasne)
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W metodzie CBR wykorzystuje sie wiedze pozyskang z wczesniej rozwigzy-
wanych problemdéw analogicznych, ktore wystapily w zdarzeniach w przeszlosci.
Aby stworzy¢ takg mozliwos$¢, kazde zdarzenie nalezy opisaé, ujmujac je w postaci
problemu i sposobu jego rozwigzania, oraz zapisa¢ w systemie jako autonomiczny
przypadek [10], z ktérym mieliSmy do czynienia. Najogélniej ujmujac, przypadek
(ang. case) to para: problem i jego rozwigzanie. Opis i-tego przypadku stanowi zatem
para:

C=<C,C, > i=11 (6.1)

gdzie:

— ¢, ,— skladowa charakteryzujaca problem z i-tego przypadku,

' sktadowa charakteryzujgca rozwigzanie problemu i-tego przypadku,

~ liczba przypadkéw zgromadzonych w Bazie Przypadkéw (BP).

Zaréwno problem, jak i jego rozwigzanie charakteryzowane sg za pomoca
atrybutéw, ktore moga by¢ przedstawione w postaci: liczb, symboli, tekstu, zbioréow
warto$ci, multimediow itp. Poszczegdlne przypadki sg niezalezne. Kazdy z nich ma
zatem swoj opis problemu i jego rozwigzania w notacji przyjetej przez inzyniera
wiedzy. Rozwigzanie problemu danego przypadku nie jest ujete w postaci regul, tak
jak w systemach ekspertowych, lecz opisu w okreslonej notacji, za pomoca jakich
sit i srodkéw oraz przedsigwzig¢ zadanie zostalo zrealizowane. Opisy przypadkow
gromadzone s3 w BP w postaci przypadkow. Istota metody CBR jest zatem rozwig-
zywanie biezgcego problemu poprzez adaptacje rozwigzan zastosowanych w przeszto-
$ci [10, 11]. Idea metody bazuje na zatozeniu, ze podobne problemy majg podobne
rozwigzania, co odpowiada wnioskowaniu przez analogie.

Obszarem zastosowania systemow z BP sa dziedziny, ktdre spelniaja nastepujace
warunki konieczne [10]:

1) przewidywalnos¢ - mozna z duzym prawdopodobienstwem spelnienia poda¢
prognoze przebiegu zdarzenia w zaleznosci od zastosowanych srodkéw oddzia-
lywania na nie;

2) powtarzalnos¢ - wykonanie kolejny raz tych samych czynnosci, w tych sa-
mych lub podobnych sytuacjach prowadzi do tych samych lub podobnych
wynikow;

3) podobieristwo sytuacji, tzn. podobne problemy maja podobne rozwigzania;

4) cigglos¢ modelowanej rzeczywistosci, czyli mate zmiany w modelowanej dzie-
dzinie pociagajg za sobg mate zmiany w sposobie rozwigzania problemadw.
Metoda CBR moze by¢ szczegdlnie przydatna do wspomagania podejmowania

decyzji w kierowaniu ratownictwem: medycznym, pozarowym, technicznym itp.

Technologie wyznaczania rozwigzania problemu decyzyjnego z zastosowaniem

metody CBR w kierowaniu ratownictwem zilustrowano na rys. 6.2.
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przypadku

Rys. 6.2. Koncepcja uzycia systemu CBR do wspomagania decyzji w kierowaniu ratownictwem
(Zrédto: opracowanie wlasne)

7. Wsparcie informatyczne w bezpieczenstwie

Warunkiem koniecznym zapewnienia bezpieczenstwa funkcjonowania pod-
miotu jest znajomos¢ genezy zagrozen i negatywnych skutkéw oraz uwarunkowan
skutecznego przeciwdzialania tym zagrozeniom. Pozyskanie wiedzy w tym zakresie
ulatwia biznesowe modelowanie obiektowe podmiotu — w szczegdlnosci modelo-
wanie kontekstowe i przypadkéw jego uzycia w notacji UML [16]. Praktyczne jego
stosowanie ulatwiaja $rodowiska programowe wspomagajace dokumentowanie
wynikéw modelowania. Ponadto znaczaco wspomagaja one opracowywanie pro-
gramow komputerowych do prowadzenia przedmiotowych badan. Najbardziej
rozpowszechnione sposrdd nich to:

1) narzedzia do modelowania w UML, np.: Enterprise Architect, StarUML,

Rational Rose, itd.;

2) narzedzia do tworzenia diagraméw, np.: EDRAWMAX, SMARTDRAW, itd.

Za pomocg narzedzi do modelowania w UML uzyskuje sie sp6jna dokumentacje
zmodelowania przedmiotu badan w postaci diagraméw. Narzedzia tego typu wspo-
magaja proces produkcji oprogramowania (kodu zZrédlowego w jezyku Java, C++, C#
i innych) na podstawie diagraméw UML. Wspomaganie to obejmuje generowanie
kodu zrédlowego, zarzadzanie wersjami, testowanie. Dodatkowo wspomaganie takie
obejmuje tak zwang inzynieri¢ odwrotng (ang. reverse engineering) — pozwalajaca
tworzy¢ dokumentacje programowa nieudokumentowanego oprogramowania na
podstawie kodu zrédtowego.
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Druga grupa srodowisk programowych to narzedzia graficzne stuzace gléwnie
do prezentacji modeli ztozonych systeméw. Wynikiem dziatania takich narzedzi jest
plik graficzny w jednym z wielu formatow.

Dokonujac wyboru $rodowiska (narzedzia) programowego do prowadzenia
badan, nalezy mie¢ na uwadze, ze modele obiektowe w UML tworzone sg w okre-
slonym celu. Maja one wspomagac realizacje przedmiotowych analiz, identyfikacji
(np. infrastruktury podmiotu), opracowywanie programéw komputerowych (np. do
prowadzenia wplywu wlasciwosci okreslonych rodzajow infrastruktury na zdatnos¢
funkcjonalng podmiotu) itp.

W zarzadzaniu bezpieczenstwem podmiotu wyrodznia sie cztery etapy dzialania:
zapobieganie zagrozeniom, przygotowanie na wypadek wystapienia zagrozen, re-
agowanie na zagrozenia i likwidowanie skutkéw ich wystapienia. W kazdym z tych
etapow realizowane sg zlozone procesy informacyjno-decyzyjne. Analizowane sg
zagrozenia i ustalane przedsiewziecia, jakie majg by¢ zrealizowane, aby zapewni¢
pozadany poziom bezpieczenstwa podmiotu. Przy podejmowaniu decyzji o potrzebie
ich wykonania moze by¢ niezbedna znajomo$¢ czasow i kosztow: realizacji przedsie-
wzieé, wyodrebnionej grupy ich czynnosci sktadowych badz kosztéw skrécenia czasu
ich wykonywania. W tym celu strukture organizacyjng przedsiewziecia przedstawia
sie w postaci sieci. Analiza mozliwosci i kosztow skracania czasu wykonania
przedsiewziecia przez zmniejszanie czasu realizacji okreslonych jego czynnosci,
przeznaczajac na ten cel dodatkowe $rodki, jest typowym zadaniem organizacyjno-
-technologicznym. Przyjmujac koszt i czas wykonania czynnosci za wielko$¢ zde-
terminowang, przedmiotowg analize mozna przeprowadzi¢ metodg CPM - COST
[3, 11] Do okreslania warto$ci analogicznych charakterystyk przedsiewziecia, gdy
czasy wykonywania czynnosci sa losowe, stosowana jest metoda PERT 3,4, 11, 12].
Biezacq kontrole i dokonywanie ewentualnych korekt czynnosci w trakcie realizacji
przedsiewziecia, zwlaszcza tych, ktore sa zwigzane z synchronizacja przebiegu po-
szczegolnych skladowych, przeprowadza si¢ przy zastosowaniu Diagramu Gantta
[11]. Praktyczne stosowanie przedstawionych metod do przedmiotowych analiz
sieciowych zwigzane jest z koniecznoscig wykonywania ztozonych i czasochtonnych
obliczen. Niezwykle pomocny w ich realizacji okazuje sie modut programowy PERT
— CPM pakietu WinQSB 2.0. Przykladowe analizy sieciowe realizacji przedsiewzigé
w bezpieczenstwie za pomocg tego modulu programowego przedstawiono w [11].

Wyréznia sie trzy metody wspomagania podejmowania decyzji w bezpieczen-
stwie bazujace na wiedzy ekspertow: systemy ekspertowe, wnioskowanie przez ana-
logie i metody eksperckie. W rozwigzywaniu probleméw z zastosowaniem systemow
ekspertowych wykorzystywana jest dziedzinowa wiedza ekspertow ujeta w postaci
regul. Opracowywane sa z wykorzystaniem oprogramowania szkieletowego wyko-
nanego zazwyczaj w srodowisku systemu szkieletowego, np. AITECH Sphinx przy
uzyciu PC-SHELL [14], co istotnie skraca czas ich wytwarzania.
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Do wspomagania rozwigzywania problemow, dla ktérych wystepuja istotne
trudnosci ujecia wiedzy w postaci regut decyzyjnych, mogg by¢ stosowane systemy in-
formatyczne z zastosowaniem metody wnioskowania przez analogie. Ich wytwarzanie
ulatwiajg sSrodowiska programowe MYCBR i jJCOLIBRI [2] bazujace na jezyku JAVA.
W rozwigzywaniu problemoéw, dla ktérych nie opracowano systeméw kompu-
terowego wspomagania, stosowane s3 metody eksperckie [11]. Ich mankamentem
jest zfozonos$¢ organizacyjna rozwigzywania problemu i dlugi czas niezbedny na
jego uzyskanie. Opracowano trzy rodzaje programéw komputerowego wspoma-
gania stosowania metod eksperckich do rozwigzywania probleméw w zarzadzaniu
bezpieczenstwem [12]:
1) edytory graficzne, np. EDRAWMAX [18], Essential Diagram, SWOT-
Manager;

2) programy specjalizowane, np. SWOT-Manager, SWOT-ANALYSIS;

3) specjalizowane witryny internetowe, np. Creately, WIKISWOT, CYMEON,
GLIFFY.

Wymienione rodzaje programéw wspomagaja przede wszystkim stosowanie
metod: Delphi, SWOT, burzy mézgéw oraz sporzadzania diagramu Ishikawy, przy
czym Delphii SWOT posiadaja dostepne w Internecie aplikacje programowe. Pozo-
stale metody sg wspierane jedynie w zakresie ulatwien przy tworzeniu i prezentacji
graficznej modeli opracowywanych za pomoca wymienionych metod.

8. Podsumowanie

Zapewnienie podmiotowi pozadanego poziomu bezpieczenstwa wymaga perma-
nentnej analizy zagrozen i potrzeby podejmowania przedsiewzig¢ zapobiegajacych
ich powstawaniu, ciggtego monitorowania ewentualnosci ich wystgpienia i prze-
ciwdzialania, gdy zajdzie taka konieczno$¢. Zarzadzanie bezpieczenstwem cechuje
zfozono$¢ probleméw decyzyjnych wynikajaca z koniecznosci uwzgledniania duzej
liczby czynnikdéw, wieloskladnikowa funkcja kryterium, silne ograniczenie na czasy
rozwigzania probleméw, niepewnos$¢ i nieokreslono$¢ danych, na podstawie ktérych
podejmowane sa decyzje, a szczegdlnie niepewno$¢ odnosnie do uwarunkowan
i nastepstw ich wdrozenia.

Trafnos¢ decyzji podejmowanych w zarzadzaniu bezpieczenstwem i kierowaniu
ratownictwem zalezy od adekwatno$ci modelu do rozpatrywanej rzeczywistosci,
w oparciu o ktory podejmowane sg decyzje o niezbednych przedsigwzigciach do
zapewnienia bezpieczenstwa funkcjonowania podmiotu oraz wiarygodnosci danych
z szeroko rozumianego monitoringu zagrozen i stanu sil i srodkéw, ktore moga by¢
uzyte w ratownictwie.

W zarzadzaniu bezpieczenstwem, a w szczegolnosci w kierowaniu ratownic-
twem, wystepuje silna presja czasu i potrzeba uwzgledniania wielu czynnikéw przy
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podejmowaniu przedmiotowych decyzji. Stad konieczno$¢ informatycznego wspie-
rania realizowanych w ich ramach proceséw informacyjno-decyzyjnych.
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PROBLEMS OF SUPPORTING DECISION-MAKING IN SECURITY

Abstract: In this paper the fundamental problems in the management of safety and directing rescue
systems were considered. The factors that cause risks in decision making include: the common ran-
domness in safety, concerning the risks and vulnerability of the entity, the effects of threat, the costs of
prevention and response in case of the event, and so on. The notion of risk in safety and its measure
were defined, and proposed the form of quality decision-making measurement in safety, taking into
account the risk of its undertaking. It was analyzed the possibilities and conditions of use in safety
management and directing rescue systems: multi-criterial optimization, network analysis, computer
simulation, expert methods, expert systems and systems of analogy reasoning, and computer support
in their designation.

Keywords: unit security, decision risk, decision metric value, decision support methods.
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