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Streszczenie. Celem artykutu jest zaprezentowanie metod doboru bezpiecznych krzy-
wych eliptycznych stosowanych do konstruowania protokotéw kryptograficznych oraz
sprzetowsg implementacje koprocesora realizujacego operacje arytmetyczne na tej rodzi-
nie krzywych algebraicznych.

Stowa kluczowe: Krzywe eliptyczne, stopien zanurzeniowy, logarytm dyskretny, krot-
nos¢ punktu.

1. Wstep

Obecnie w celu uzgodnienia kluczy kryptograficznych a takze realizacji
podpisu cyfrowego wykorzystywane sa algorytmy klucza publicznego. Pod-
stawa bezpieczenstwa tych algorytméw sg problemy trudne obliczeniowo
takie jak faktoryzacja duzych liczb (algorytm RSA) albo wyznaczanie lo-
garytmu dyskretnego (protokét Diffiego-Hellmana). Przykladem dziedziny
wykorzystujacej trudnos¢ znajdowania logarytmu dyskretnego jest grupa
punktéw krzywej eliptycznej zdefiniowana nad ciatlem skonczonym. Okazuje
sie, ze nie kazda grupa punktéw zapewnia odpowiedni poziom bezpieczen-
stwa. Podejmiemy trud opisania metod wykrywania oraz radzenia sobie
z tymi problemami.

Kolejne zagadnienie dotyczy sprzetowych implementacji koprocesora
realizujacego operacje na krzywych eliptycznych. Wspomaganie sprzetowe
obliczen dla systeméw klucza publicznego na krzywych eliptycznych musi
by¢ rozpatrywane w trzech warstwach:
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e wykonywanie operacji elementarnych w ciele,

e metody reprezentacji punktu, a co za tym idzie potok obliczen dla

podwajania i dodania punktéw na krzywej eliptycznej,

e metody realizacji krotnosci punktu na krzywej eliptycznej.
Najczesciej spotykanymi rozwigzaniami sa systemy budowane na krzywych
nad cialami liczbowymi lub nad cialami wielomianéw o wspotczynnikach
z ciata charakterystyki 2. Sposrdod operacji elementarnych w ciele najbar-
dziej czaso- i elementochtonna jest mnozenie modularne. Zaréwno w roz-
wiagzaniu budowanym nad ciatem liczbowym, jak i nad cialem wielomianéw
najmniej efektywnym jest rozwigzanie mnozenia modularnego tzw. podsta-
wowe. NajczeSciej przechodzi si¢ w reprezentacji czynnikéw dziatania na
postaé czy to residudéw, czy baz normalnych. W przypadku metod repre-
zentacji punktu na krzywej réwniez odchodzi si¢ od reprezentacji bezpo-
sredniej — afinicznej, na rzecz reprezentacji ogénie nazywanych rzutowymi.
Unikamy tu czestego liczenia inwersji elementu w ciele, zostawiajac ja na
koniec obliczen wyliczania krotnosci celem korekcji wyniku do reprezentacji
we wspolrzednych afinicznych.

Ostatnia grupa zagadnien sa metody wyznaczania krotnosci punktu.
Podstawowym rozwiazaniem jest metoda binarna, jednak czesto przechodzi
sie na metode dodawan-odejmowan, okien w-szerokich, m-arna, ”drabiny
Montgomery’ego”, metode z dzieleniem punktu lub innych.

Dobre zestawienie operacji we wszystkich trzech warstwach obliczen
umozliwia nam uzyskanie rozwigzania sprzetowego modulu wyznaczania
krotnosci punktu o stosunkowo matych wymaganiach sprzetowych i szyb-
kim wyznaczaniu wyniku.

2. Wprowadzenie algebraiczne

Rozpoczniemy od zaprezentowania kilku znanych faktéow algebraicz-
nych stanowigcych trzon aplikacyjny matematyki w kryptologii asyme-
trycznej. Szczegétowe informacje dotyczace przedstawionych tu kwestii
mozna znale$¢ np. w [4], [6]. Niech dany bedzie zbiér S. Dowolna funk-
cje ® : S x § — S nazywamy dzialaniem w S. Dziatanie nazywamy:

(i) tacznym, gdy a® (b®c¢) = (a®b) ®c, dla a,b,c € S;
(ii) z elementem neutralnym, gdy istnieje e € S, ze e®a =a® e = a, dla
a€S;
(iii) przemiennym, gdy a @ b =b® a, dla a,b € S.
(iv) odwracalnym, gdy dla a € S istnieje a™ !, ze a®a ' =a" ' ®a = ¢;
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Zbiér S z dzialaniem spelniajacym warunki (i), (ii), (iv) nazywamy grupa.
Jezeli dodatkowo speliony jest warunek (iii) grupe nazywamy przemienna
lub abelowa.

Zbior R z dwoma dzialaniami +, -, nazywanymi odpowiednio ,,doda-
waniem” i ,mnozeniem”, nazywamy pierscieniem gdy dodawanie spelnia
warunki (i)-(iv) a mnozenie (i)-(iii). Ponadto obydwa dzialania sa zwia-
zane warunkiem nazywanym rozlacznoscig mnozenia wzgledem dodawania

(v) a-(b+c)=a-b+a-c,dlaa,b,c € R.

Elementy neutralne wzgledem dodawania i mnozenia nazywamy odpowied-
nio zerem i jedynka. Zwykle zamiast pisa¢ a - b piszemy ab.
Pierscien nazywamy:

e Pierscieniem catkowitym jeSli réwnos$¢ ab = 0 implikuje, ze a = 0 lub
b=0.
e (ialem jesli mnozenie jest odwracalne, tzn. spelnia (iv).

Podzbior P C R nazywamy podpierscieniem jesli jest pierscieniem z dzia-
taniami z R obcietymi do P. Podpierscien J C R nazywamy idealem jesli
spetniony jest warunek ar € J dla a € J oraz r € R.

Najmniejszym ideatem pierscienia R, zawierajacym element a € R
jest ideal postaci (a) = {ra | r € R}. Ideal J C R nazywa sie gléwnym
jesli istnieje a € R, ze J = (a). Wtedy mowi sie czasem, ze J jest idealem
gléwnym generowanym przez a. Jesli w dziedzinie calkowitosci kazdy ideat
jest gltowny, nazywamy go dziedzina ideatow gtéwnych.

Niech R oraz J beda odpowiednio, pierscieniem i jego ideatem. Wpro-
wadzamy nastepujaca relacje w R:

a=0b (mod J) wtedy i tylko wtedy, gdy a — b € J.

Z tatwoscig mozna pokazaé, ze powyzsza relacja jest relacja réwnowaznosci,
dzielaca R na klasy abstrakcji oznaczane symbolem [a] := a + J. Zbiér
wszystkich klas abstrakcji powyzszej relacji oznacza sie przez R/J. Jesli
w zbiorze R/J okreslimy dzialania @ oraz ©

(a+J)®b+J)=(a+b)+Joraz (a+J)® (b+J) =ab+ J,

to okaze sie, ze po pierwsze sa dobrze zdefiniowane a po drugie wprowa-
dzaja w R/J strukture pierScienia. Pierécien ten nazywamy pierscieniem
ilorazowym lub doktadniej pierscieniem ilorazowym pierscienia R modulo
J. W dalszy ciagu zamiast symboli &, ® bedziemy uzywaé zwyklego plusa
i kropki.
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Element a € R nazywamy dzielnikiem b € R jedli istnieje ¢ € R, ze
ac = b. Elementy odwracalne w R nazywa sie dzielnikami jedynki. Elementy
a,b € R nazywamy stowarzyszonymi jesli istnieje dzielnik jedynki €, ze
a = ¢eb. Element p € R nazywa sie pierwszym jesli nie jest dzielnikiem
jedynki oraz jego jedynymi dzielnikami sa dzielniki jedynki oraz elementy
z nim stowarzyszone.

Twierdzenie 1. Niech R bedzie dziedzing idealéw gtéwnych, wtedy R/(p)
jest ciatem wtedy i tylko wtedy, gdy c jest elementem pierwszym pierscie-
nia R.

Whniosek 1. Z/(p) jest cialem wtedy i tylko wtedy, gdy p jest liczba pierw-
sza. Oczywiscie jest to cialo skoficzone #7Z/(p) = p, oznacza sie je réwniez
symbolem Z,, lub uniwersalnym symbolem [F,,.

Niech F' bedzie cialem. Zbior wszystkich wielomianéw o wspolczynni-
kach z F' z dzialaniami dodawania i mnozenia wielomianow jest pierscie-
niem, ktéry oznaczamy symbolem F[x]. Wielomiany stale utozsamiamy
z elementami ciala F. Latwo stwierdzi¢, ze jedynymi dzielnikami jedynki
w F[r] sa niezerowe elementy F'. Wielomian nazywamy unormowanym jesli
wspotczynnikiem przy najwyzszej potedze jest jedynka. Elementami pierw-
szymi w F'[x] sa wielomiany nierozkladalne, nazywane czasem nieprzywie-
dInymi. Trzeba podkresli¢, ze nieprzywiedlnosc jest Scisle zwiazana z cia-
lem F. Klasyczny przyklad to 2 — 2 ktéry jest nieprzywiedlny nad Q oraz
rozktadalny nad R.

Okazuje sie, ze Fx| jest dziedzing idealéw gléwnych, doktadniej dla
dowolnego ideatu J # (0) istnieje jednoznacznie wyznaczony wielomian
unormowany f € F[z] taki, ze J = (f). Stad oraz twierdzenia 1, dostajemy

Twierdzenie 2. Dla f € Fl[z] pierscien ilorazowy Flz]/(f) jest cialem
wtedy i tylko wtedy, gdy f jest wielomianem nieprzywiedlnym nad F'.

Dla dowolnego f € Flz] przyjrzymy sie elementom pierscienia
Flz]/(f). Jak wiadomo z wczesniejszych rozwazan elementy pierécienia
ilorazowego maja postaé¢ g + (f). Okazuje sie jednak, ze kazda klasa za-
wiera jednoznacznie wyznaczonego reprezentanta r € F[z] czyniacego za-
dos¢ warunkowi deg r < deg f, jest to zwyczajnie reszta z dzielenia g przez
f. Ostatnia uwaga ma ciekawe konsekwencje, mianowicie dla F' = F,,
gdzie p jest liczba pierwsza oraz f wielomianem nieprzywiedlnym takim,
ze deg f = n > 0, liczba elementéw ciata Fy[x]/(f) jest rowna liczbie wie-

lomianéw w F,[z] stopni mniejszych od n, zatem #IF,[x]/(f) = p".
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Twierdzenie 3. Niech I, bedzie cialem skonczonym
(i) Dla kazdego n > 1 istnieje nieprzywiedlny wielomian f € F,[x] stop-
nia n.
(ii) Dla kazdego n > 1 istnieje cialo skoniczone zawierajace p" elementow.
(iii) Jesli F oraz F' sa cialami skonczonymi o takiej samej liczbie elementéw
wtedy sa izomorficzne.

Jezeli G C F jest cialem to nazywamy je podcialem ciata F' jesli
dodatkowo G # F to méwimy, ze G jest podcialem wiasciwym. Cialo
F nazywa sie rowniez rozszerzeniemciata G. Latwo stwierdzi¢, ze iloczyn
rodziny wszystkich podcial ciata F' jest réwniez jego podcialem, ktére na-
zywamy podciatem prostym. Zatem podciato proste nie zawiera zadnych
podcial wtasciwych. Okazuje sie, ze kazde podciato proste jest izomorficzne
z F, lub Q. To uzasadnia nastepna definicj¢. Charakterystyka ciata F' na-
zywamy rzad jego podciata prostego. Wida¢é, ze charakterystyka ciata moze
by¢ zerem lub liczbg pierwsza.

3. Krzywe eliptyczne

Rozpoczniemy od koncepcji krzywej eliptycznej (patrz np. [5], [17]).
Przez chwile bedziemy porusza¢ sie w znanym srodowisku jakim sa prze-
strzenie euklidesowe. Nazwijmy krzywa eliptyczna w R? zbiér rozwigzan
rownania

y? = 2° + ax +b. (1)
Roéwnania tego typu nazywa sie rownaniami Weierstrassa. Najbardziej za-
dziwiajaca cecha krzywych eliptycznych jest mozliwo$¢ zdefiniowania dzia-
tania ,,dodawania” punktow krzywej indukujacego strukture grupy. Wezmy
dwa rézne punkty, powiedzmy P i @), lezace na krzywej eliptycznej, wtedy
przechodzaca przez nie prosta przecina krzywag w doktadnie trzech réz-
nych punktach {P,Q, —R}. Przyjmujemy, ze wynikiem dodawania bedzie
punkt R krzywej, symetryczny do —R wzgledem osi odcietych.

W przypadku gdy P = @) rozwazamy styczng do krzywej w punkcie P
i powtarzamy powyzsza procedure. Jest tu jednak pewien istotny problem,
mianowicie w jaki sposob doda¢ punkty symetryczne wzgledem osi odcie-
tych lub podwoié¢ punkt lezacy dodatkowo na osi odcietych? Odpowiednia
prosta bedzie wowczas rownolegta do osi rzednych i oczywiscie nie przetnie
krzywej eliptycznej w zadnym innym punkcie. Okazuje sie, ze ten pozorny
problem tak naprawde jest dobrodziejstwem pozwalajacym wtopi¢ aparat
algebraiczny w pojecie krzywej. Zmienimy na chwile punkt widzenia. Wy-
obrasmy sobie zanurzong w przestrzeni plaszczyzne i stojaca na niej sfere
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Rysunek 1. Dodawanie punktow na krzywej eliptycznej

jednostkowa w taki sposob, ze ich jedynym punktem wspélnym sa odpo-
wiednio zero i ,,biegun potudniowy” sfery. Dla dowolnego punktu ptaszczy-
zny rozwazmy prosta taczaca go z ,biegunem péinocnym”, wtedy nie liczac
,bieguna” taka prosta przetnie sfere w doktadnie jednym punkcie. Ozna-
cza to, ze istnieje bijekcja pomiedzy plaszczyzna a sfera bez punktu (tzn.
bez ,bieguna péinocnego”). Pomyst polega na przypisaniu nieskoniczonosci
do tego punktu, nazywajac ,,biegun péinocny” punktem w nieskonczonosci
ktoéry oznaczaé bedziemy symbolem O. (1) Wréémy do krzywej, rzutujac ja
na sfere w opisany powyzej sposob widaé, ze kazda prosta réwnolegta do osi
rzednych przejdzie przez punkt w nieskonczonosci. Doktadniej, dla punk-
tow symetrycznych wzgledem osi odcietych taczaca je prosta jest krzywa
zamknieta przechodzaca przez obrazy tych punktow oraz punkt w nieskon-
czonosci, analogicznie w przypadku podwajania. Nietrudno odnie$¢ wraze-
nia, ze punkt w nieskonczonosci zachowuje sie jak element neutralny dzia-
tania na punktach krzywej. Naturalnym pomystem jest przeto rozszerzenie
prostej o ten punkt, wtedy krzywa eliptyczna z punktem w nieskonczonosci
oraz opisanym dzialaniem ,dodawania punktéw” staje sie grupa abelowa.
Ponizej uscislimy zaprezentowane intuicje.

L Jest to tzw. jednopunktowe uzwarcenie w sensie Aleksandrowa a cala przedsta-
wiona konstrukcja nazywa sie rzutem stereograficznym.
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Definicja 1. Krzywa eliptyczna nad R nazywamy zbior rozwiazan réw-
nania (1) wraz z punktem w nieskoriczonosci O, o ile stale a,b spelniaja
dodatkowy warunek

Ap = —16 - (4a® + 27b%) # 0.

Zbiér ten oznaczamy symbolem E (R).

Zatem krzywa eliptyczna to zbiér E(R)={(z,y) € R? | y* =23 + ax + b}
u{0}

Wyrazenie Ap nazywa sie dyskryminantem krzywej E (R). Warunek
AE # 0 oznacza, ze wielomian 23 + ax + b nie posiada pierwiastkéw wie-
lokrotnych. Krzywe dla ktérych dyskryminant sie zeruje posiadajg osobli-
wosci i dziatanie ,,dodawania” przestaje zachowywac sie wtasciwie.

Opisany powyzej sposéb dodawania punktéw na krzywej eliptycznej
w wersji algebraicznej przyjmuje postaé¢ nastepujacego twierdzenia:

Twierdzenie 4. (Algorytm dodawania punktéw na krzywej eliptycznej)
Niech E (R) bedzie krzywa eliptyczna oraz Py, P, € E (R), wtedy:
® JeéliPletoPl—i—Pg:Pg
e W przeciwnym wypadku, jesli P, = O to P, + P, = P,
e W przeciwnym wypadku, niech Py = (x1,y1) oraz Py = (x2,Yy2)
> Jedli x1 = xo oraz y; = —yo, wtedy Py + P, = O
> W przeciwnym wypadku, okreslmy

udlapl £ Py
Ty — X1

A:

3 2
xl——i_adlapl =P
211

i niech x3 = A2 — x; — x5 oraz yz3 = A a1 — x3) — y1. Wtedy
Py + Py = (3,93).

Twierdzenie 5. Krzywa eliptyczna FE(R) wraz z wyzej okreslonym dzia-
taniem ,dodawania” jest grupa abelowa.

Powyzej przedstawiliSmy intuicyjna definicje krzywej eliptycznej
nad R, jednak chcac znale$¢ zastosowanie krzywych eliptycznych w kryp-
tologii jesteSmy zmuszeni zmieni¢ scene. Doktadniej, interesowa¢ nas beda
analogony powyzszych definicji jednak z ta réznica, ze tym razem wspol-
czynniki krzywej beda elementami ciata [F,,. Zatem,

67



J. Gawinecki, P. Bora, M. Jurkiewicz, T. Kijko

Definicja 2. Krzywa eliptyczna nad I, nazywamy zbidr
E(Fp):{(a:,y)EprFp\yQng—i—aa:—i—b}U{O} (3)
przy zalozeniu, ze dyskryminant speinia warunek

Ap = —16- (4a® +27b%) #0 (mod char(F,)). (4)

Uwaga 1. Z powodow ktore podamy ponizej zaktadamy, ze p > 3.

Jest rzecza zdumiewajaca, ze geometrycznie okreslone dziatanie ,dodawa-
nia” punktéw krzywej eliptycznej nad R przenosi sie bez zmian oraz z za-
chowaniem wszystkich zasadniczych wlasnosci na przypadek ciata skonczo-
nego o charakterystyce wiekszej niz dwa.

Twierdzenie 6. Niech P,(Q € E(F,), wtedy:
(i) Algorytm dodawania opisany w twierdzeniu 4 zastosowany do P i Q)
zwraca element z E (F,,).
(ii) Zbiér E (F,) wraz z dzialaniem dodawania punktéw krzywej eliptycz-
nej jest (skoriczona) grupa abelowa.

Na podstawie poprzedniego twierdzenia wiemy, ze krzywa eliptyczna nad
cialem skonczonym (z chwilowym ograniczeniem na charakterystyke) jest
grupa abelowa. Naturalne pytanie dotyczy ilosci elementéw tej grupy. Spro-
bujmy z grubsza oszacowac ten problem. Ustalajac z¢ € F,, dostaniemy
trzy mozliwoéci w odniesieniu do wartosci wyrazenia z3 + ax + b. Po pierw-
sze moze si¢ zdarzy¢, ze wielkos¢ ta da sie spierwiastkowa¢ modulo p, co da
nam dwa punkty z E (F,). W przyblizeniu taka sytuacja wystepuje w okolo
50% wypadkow. Drugi przypadek to brak mozliwo$ci spierwiastkowania, co
zdarza sie réwniez w okoto potowie sytuacji. Na koniec wartosé¢ wyrazenia
moze by¢ réwna zero, wtedy otrzymamy dokladnie jeden punkt z E (F,).
Jednak taki przypadek moze zajs¢ dla co najwyzej trzech elementéw F,.
Podsumowujac mozemy oczekiwaé, ze #E (F,) =~ 50%-2-p+1=p+1
(1 odpowiada za punkt w nieskonczonosci).

Znane twierdzenie Hassego, posniej uogoélnione przez Weil’a i Deli-
gne’a mowi, ze nasze oczekiwania sa spetnione z doktadnoscia do pewnych
losowych wielkoSci.

Twierdzenie 7. (Hasse) Niech E (F,) bedzie krzywa eliptyczna. Wtedy

#E (F,) =p+1—1t,, przy czym |t,| < 2/D.

Wielkosé
tp :p‘i'l_#E(Fp)

nazywa sie sladem Frobeniusa dla E(F,).
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Twierdzenie Hassego pozwala nam oszacowaé #FE (F, ), jednak nie do-
starcza narzedzi do wyznaczenia tej wielkosci. Oczywiscie mozna zasto-
sowa¢ metode typu podstaw i sprawds, jednak jest ona ekstremalnie nie
efektywna zajmuje czas O(p). W pracy [15] Schoof pokazal algorytm wy-
znaczania #F (F,) w czasie O((Inp)®). Algorytm Schoof’a zostal nastepnie
ulepszony przez Elkies’a i Atkin’a, zyskujac znaczenie praktyczne (zlozo-
no$é¢ O((Inp)%)) i jest aktualnie znany jako SEA (patrz [16]).

Powr6émy do definicji 2 z ktorej wynika, ze wszystko dobrze dziala
dopéki dyskryminant nie jest zerem. Jednak z (4) dostajemy natychmiast,
ze w ciatlach postaci For réwnos¢ Ag = 0 jest zawsze prawdziwa, gdyz
char(IFyr) = 2, co mozna czytaé¢ 2 = 0. W tej sytuacji konieczne jest uogol-
nienie pojecia krzywej eliptycznej:

Definicja 3. Krzywa eliptyczna nazywamy zbidr rozwiazan uogdlnionego
réwnania Weierstrassa

y? + a1y + azy = 2° + ax2? + agx + ag (5)

wraz z punktem w nieskonczonosci O. Wspélczynniki aq, . .. ag musza, czy-
ni¢ zadosé rownosci A # 0, gdzie dyskryminant A definiujemy nastepujaco

A = —d3dg — 8d3 — 27d2 + 9dad4ds,

gdzie
do :a%—l—élag, dy = 2a4 + aias, dg :a§+4a6,

2 2 2
dg = ajae + 4azas — ajazaqs + azaz — aj.

Roéwnanie (5) ma najogdlniejsza posta¢ i w przypadku ciata o charakte-
rystyce wickszej niz dwa? mozna ja sprowadzi¢ do krzywej postaci (3) za
pomocy trywialnego przeksztatcenia. Zmiany polegaja na tym, ze pracu-
jac z postacia (5) zmianie ulega algorytm dodawania punktéw. Doklad-
niej odbicie wzgledem osi odcietych (x,y) — (x, —y) wynikajace z definicji
geometrycznej trzeba zastapi¢ bardziej technicznym warunkiem (z,y) +—
(x,—y—ai1x —as). Jest to jednoczesnie formuta opisujaca punkt przeciwny
do danego.

2 Zakwalifikowanie krzywych eliptycznych nad cialem charakterystyki 3 do klasy
analizowanych réwnaniem (3) ma charakter czysto teoretyczny, gdyz istniejg takie
krzywe dla ktorych dyskryminant jest niezerowy. Jednak w praktyce przypadek ten
wlacza sie do sytuacji opisywanej rownaniem (5), gdyz wtedy jesteSmy w stanie
ogarna¢ znacznie wiekszg liczbe krzywych.
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4. Praktyczne zastosowania krzywych eliptycznych

4.1. Problem logarytmu dyskretnego

Biezaca sekcje zakonczymy opisujac jeden z gléwnych powodoéw uza-
sadniajacych uzycie krzywych eliptycznych w kryptologii. Podobnie jak wy-
zej wroémy na krotki moment do zbioru liczb rzeczywistych. Wyobrazmy
sobie sytuacje w ktérej dwoje gléwnych aktoréow sceny kryptologicznej,
Alicja i Bob ustalaja pewna liczbe rzeczywista g > 1, nastepnie Alicja wy-
biera w sekrecie liczbe n, mozemy spokojnie zatozy¢, ze bedzie to liczba
naturalna i publikuje liczbe ¢ = ¢g". Aktualnie abstrahujemy od pytania
w jakim celu to robi. Adwersarz na podstawie informacji o postaci g oraz ¢
musi odkry¢ n. Natychmiast wida¢, ze n = log, g, czyli problem sprowadza
sie do rozwigzania klasycznego rownania logarytmicznego znanego z pod-
stawowego kursu matematyki, co naturalnie w rozwazanym przypadku nie
stanowi najmniejszego problemu.

Wréémy do krzywych eliptycznych i sprobujmy powtérzy¢ powyzsza,
konstrukcje, zobaczymy czy w tym przypadku rozwiazanie jest rownie try-
wialne. Rozwazmy grupe punktéow krzywej eliptycznej E(F,), gdzie jak
wiadomo p jest liczbg pierwsza lub potega liczby pierwszej. Alicja wybiera
punkt P € E(F,) oraz n € N i oblicza

Q= P+P+...P =n]P,

n—1 dodawan w E(F,)

nastepnie publikuje P oraz (). Na podstawie tych danych przeciwnik musi
wyznaczy¢ n, czyli rozwiazaé proste na pierwszy rzut oka réwnanie. Jed-
nak tym razem réwnanie juz proste nie jest. Mianowicie, okazuje sie, ze
techniczna trudnosé definicji dodawania punktéw krzywej eliptycznej wraz
z arytmetyka modularng w ciele I, czyni ten problem niezwykle trud-
nym obliczeniowo, przynajmniej dla duzych p. Najszybszy znany algorytm
rozwigzuje opisany problem w grupie punktéw krzywej eliptycznej E(IF))
o rzedzie r (r — liczba pierwsza) w nie mniej niz O(y/r) krokach.

Definicja 4. Niech E(F,) bedzie krzywa eliptyczna nad cialem skonczo-
nym F, oraz niech P,Q) € E(F,). Problemem logarytmu dyskretnego na
krzywej eliptycznej (ECDLP) nazywamy problem znalezienia liczby natu-
ralnej n takiej, ze @ = [n]P. W analogii do klasyki szukana liczbe ozna-
czamy

n = logp Q,
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i mowimy, ze n jest dyskretnym logarytmem eliptycznym o podstawie P
z Q.

Zwr6émy uwage na fakt, ze w powyzsza definicja zawiera pewna luke,
mianowicie moga istnie¢ punkty P, () lezace na krzywej takie, ze () nie jest
wielokrotnoscig P. Wtedy oczywiscie wyrazenie logp () nie jest okreslone.
Z praktycznego punktu widzenia nie jest to zadne ograniczenie, gdyz majac
opublikowane P oraz () wiadomo, ze odpowiadajacy im ECDLP jest roz-
wiazywalny. Druga sprawa ktora chcemy podkresli¢ jest niejednoznacznosé
rozwigzania. Dokladniej jezeli istnieje n takie, ze n = logp Q) woéwczas ta-
kich rozwiazan jest nieskonczenie wiele, w zwiazku ze skonczono$cia grupy
E(F,). Tak naprawde warto$¢ logp @ jest elementem zbioru Z/(s), gdzie
s jest rzedem punktu P, co wiecej jesli ng jest jakimkolwiek rozwigzaniem
ECDLP to réwniez sa nimi wszystkie liczby postaci n = ng+ks, k € N. Za-
leta spojrzenia na opisywane zagadnienie w ten sposob jest to, ze dyskretny
logarytm eliptyczny spelnia réwnanie:

logp(Q1 + Q2) =logp(Q1) +logp(Q2), dlaQq,Q2 € E(F,).

Nalezy zwroci¢ uwage na fakt, ze znaki plus po dwoch stronach réwno-
Sci oznaczaja dwa rézne dziatania w réznych strukturach algebraicznych,
odpowiednio w E(F,) oraz Z/(s). Dodatkowo zdefiniujemy w tym miej-
scu pojecia stopnia zanurzeniowego i anomalnej krzywej eliptycznej, ktore
beda wykorzystywane przy omawianiu wymagan stawianych bezpiecznym
kryptograficznie krzywym eliptycznym.

Definicja 5. Niech E' bedzie krzywa eliptyczna nad cialem F,, gdzie
q = p™, gdzie p jest liczba pierwsza. Dodatkowo niech r bedzie najwiek-
szym dzielnikiem pierwszym # E(F,). Stopniem zanurzeniowym (embeded
degree, MOV) krzywej eliptycznej E(F,) nazywamy najmniejsza liczbe na-
turalna [ taka, ze zachodzi

rl(¢" = 1).

Nalezy zwréci¢é uwage, ze dla r = p stopien zanurzeniowy nie istnieje.

Definicja 6. Krzywa eliptyczna E zdefiniowang nad F, nazywamy ano-
malna, gdy najwiekszy dzielnik pierwszy r rzedu grupy punktéw #E(F,)
jest réwny charakterystyce ciata F,.

4.2. Wymagania bezpieczenstwa

Wiszystkie kryptosystemy oparte o krzywe eliptyczne bazuja na trud-
nosci obliczenia logarytmu dyskretnego w grupie punktéw krzywej eliptycz-
nej ECDLP. Dlatego tez wymagania bezpieczenstwa w ogromnym stopniu
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sq zwigzane z istniejacymi algorytmami stuzacymi do wyznaczania loga-
rytmu dyskretnego na krzywych eliptycznych. Czes¢ z tych algorytmoéw
pozwala takze na obliczanie logarytmu dyskretnego w grupie multiplika-
tywnej ciala skonczonego i w addytywnej grupie jaka jest jakobian krzywej
hipereliptycznej. Warto w tym miejscu opisaé¢ krotko wybrane algorytmy,
gdyz ich charakterystyka postuzy nam do zdefiniowania wymaganych wta-
snosci jakimi powinna cechowaé sie bezpieczna krzywa eliptyczna.

1.

Pelne przeszukanie (atak brutalny). Jezeli szukamy takiej wartosci cal-
kowitej «, dla ktérej zachodzi Q = [a|P, to mozemy dla kolejnych
od 1 oblicza¢ punkty na krzywej R = [G]P i sprawdzaé, czy R = Q.
Jesli réwnos¢ zajdzie, to szukana warto$¢ « jest rowna aktualnej warto-
Sci #. Atak ten wymaga w najgorszym przypadku wyznaczenia wszyst-
kich elementéw grupy generowanej przez punkt P.

. Meroda p-Pollarda. Metoda ta zostala przedstawiona przez Pollarda

(patrz [12]). Opiera sie ona na paradoksie dnia urodzin. W algorytmie
tym dwa elementy grupy B (w naszym przypadku dwa punkty krzywej
eliptycznej) poruszaja sie z r6zna ,,predkoscia”’ po pseudolosowej tra-
jektorii, az do momentu znalezienia si¢ w cyklu i dogonienia elementu
,wolniejszego” przez element ,szybszy”3. Metoda ta wymaga w przy-
blizeniu pierwiastka z # B operacji w grupie. Przyjmujac zalozenie, ze
2128 operacji nie uda sie wykonaé w rozsadnym czasie, to wymagamy,
aby #B > 2256,

Metoda Pohliga-Hellmana. Metoda ta pozwala na zredukowanie pro-
blemu obliczenia logarytmu dyskretnego w grupie E(F,), ktérej rzad
rozklada si¢ na czynniki pierwsze postaci #E(F,) = [[p;" do wy-
znaczenia logarytmu dyskretnego w podgrupach o rzedach réwnych p;
(patrz [9]). Wynika z tego, ze problem logarytmu dyskretnego w grupie
E(F,) jest tak trudny, jak problem logarytmu dyskretnego w podgru-
pie rzedu r, gdzie r jest rowne najwiekszemu p;. Dlatego tez zalecane
jest aby #E(F,) byl liczba pierwsza, albo #E(F,) = k- r, gdzie r jest
liczba pierwsza a k jest male (np. mniejsze niz 5).

Metoda wykorzystujgca anomalne krzywe eliptyczne. W 1998 Semaev
przedstawil metode o zlozonosci wielomianowej (patrz [14]) pozwala-
jaca na sprowadzenie problemu logarytmu dyskretnego w grupie E(F,)
krzywej anomalnej do problemu wyznaczenia wielokrotnosci w addy-
tywnej grupie ciala F,. Ruck rozwing te metode dla przypadku krzy-
wych hipereliptycznych ([13]). Nalezy wiec unikaé stosowania krzy-
wych anomalnych.
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5. Atak MOV i Freya-Rucka. Menezes, Okamoto i Vanstone (patrz [8])
oraz Frey i Ruck (patrz [3]) pokazali, ze jezeli dla krzywej eliptycznej
E(F,) o rzedzie podzielnym przez duza liczbe pierwsza r istnieje sto-
pief zanuzeniowy [, to istnieje homomorfizm grup z podgrupy E(F,)
o rzedzie 7 w podgrupe grupy multiplikatywnej ciata F . W przy-
padku, gdy [ jest mate (nie wieksze niz 50), zamiast wyznaczaé loga-
rytm dyskretny w E(F,), to po przeksztalceniu szybciej otrzymamy
rezultat dla podgrupy grupy IF;,.

6. Ataki typu ,cover”. Ataki tego typu bazuja na zaproponowanej przez
Freya (patrz [2]|) idei, ze dla pewnych (nie wszystkich) krzywych
eliptycznych E (F,m ) istnieja krzywe hipereliptyczne C (F,) takie, ze
grupa punktéw E (F,m) jest homomorficzna z jakobianem krzywej
C (F,). W przypadku, gdy genus krzywej C' jest nieco wigkszy od m,
to obliczeniowo opltacalne jest przejécie (przy pomocy homomorfizmu)
z grupy punktow krzywej E do jakobianu krzywej C, i w tej grupie
wyznaczenie logarytmu dyskretnego. Aby uniknaé takiej sytuacji za-
lecane jest, aby unika¢ krzywych eliptycznych (w ogélnym przypadku
hipereliptycznych), dla ktérych stopien rozszerzenia ciala bazowego
m jest maly. Sugerowane jest aby stosowaé krzywe zdefiniowane nad
cialem prostym [F,, albo nad Fom z m bedacym liczbg pierwsza.

Podsumowujac powyzsze rozwazania mozna okresli¢, jakimi parametrami
powinna charakteryzowaé sie bezpieczna kryptograficznie krzywa elip-
tyczna. Sa nimi:
1. ¢ powinna by¢ liczbg pierwsza (¢ = p) albog = 2
plerwsza.
2. Liczba r powinna by¢ liczbg wieksza niz 22°6.
3. Liczba r nie moze dzieli¢ gq.
4. Stopien zanurzenia [ powinien by¢ wiekszy od 50.
Opis warunkow bezpieczenstwa stawianych przed krzywymi eliptycz-
nymi w aspekcie zastosowan kryptograficznych oraz zalecane do wykorzy-
stania krzywe mozna znales¢ w [1], [11].

Dodatkowo zaleca sig, aby iloraz rzedu krzywej #E(F,) przez r (ozna-
czony przez k) nie powinien przekroczy¢ 4.

™ 1 m jest liczba

4.3. Przyktady bezpiecznych krzywych eliptycznych

Przedstawimy teraz przyktady krzywych eliptycznych do zastosowan
kryptograficznych (spelniajacych wymagania bezpieczenistwa). Przyktady
te zostaly wyznaczone zaréwno dla przypadku, gdy krzywa eliptyczna zde-
finiowana jest nad cialem charakterystyki 2 jak i cialem prostym.
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4.3.1. Krzywe eliptyczne nad ciatami charakterystyki 2

Niech E(Fam) bedzie krzywa eliptyczng na cialem Fom opisana row-
naniem (5). Wtedy mozemy sprowadzi¢ rownanie tej krzywej do jednego
z dwoch rownan

E1(Fom) : 9% + 2y = 2° + by + bg, (gdy a1 #0),
albo
Ey(Fam) = y* +bsy = 2” + by + by, (gdy a1 =0).

Krzywe eliptyczne E(Fom) i E1(Fom) (albo E(Fom) i Eo(Fam)) sa izomor-
ficzne, a takze izomorficzne sa ich grupy punktéw.

Na potrzeby praktycznych zastosowan szukaliSmy krzywych eliptycz-
nych F(IF2s1) o réwnaniu:

E(Fg2s1) @ y* +xy = 27 + b, (6)

gdzie Fo2s1 = Fa[t]/(f(t)), przy czym wielomian f jest nieprzywiedlny nad
Fy2s1 (patrz Twierdzenie 3) i ma postac

f(t) — 75281 i t280 4+ t278 4 75277 i t276 4+ 75273 4 75272 i t262 4 75261 4 75260
i t257 4+ t256 4 t230 4 t229 4 25228 4 t225 4+ t224 4 t217 4 t216
+ 25214 + 25213 + t212 + 25209 + 75208 + t198 + Z5197 + 75196 + t193
+ 25192 + 25153 + 75152 + 25150 + 75149 + 75148 + 25145 + 75144 + 75134
+ t133 + t132 4 75129 + t128 + 7525 4 7524 + t22 + t21 4 7520
FET OO L

Wyznaczone zostaly trzy krzywe eliptyczne zdefiniowane nad wybranym
cialem opisane réwnaniem (6) przedstawione w Tabeli 1. Wspdtczynniki bg
w réwnaniach krzywych zostaly zapisane w postaci heksadecymalnej?.

4.3.2. Krzywe eliptyczne nad ciatem prostym

Na potrzeby praktycznych zastosowan szukaliSmy krzywych eliptycz-
nych E(F,) o réwnaniu:

EF,) : yv* =2 -3z +b, (7)

4 Oznaczenia wspOlczynnikéw r i k jak w podrozdziale 4.2.
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TABELA 1

Bezpieczne krzywe eliptyczne nad cialem [Fy2s1

Krzywa eliptyczna 1.
be | 0xC89B77ED7DACOE3F00298E09C1ABD4546401E1EDC2\ \
219265826B6E638788C3C6BDECF
T 97133444611286453545973095341175945332120350\ \
6612204843939922802337458667070280781933 ~ 2279
k|2

Krzywa eliptyczna 2.

be | 0x3029C1EEA22882E032CC968936E9A7ICF49517B3D2)\\
230C2614A0C495D2E6C84C9A199C

r | 97133444611286453545973095341175945332120249\ \
2392950959374410519011296130835516994247 ~ 2279
E |2

Krzywa eliptyczna 3.

bs | 0x23B5B7F7D2BE7EA4E097515298455DBFC7E3228A20\ \
B3A37B8C8B52B76174B95E0D2147

r | 97133444611286453545973095341175945332120292\\
7759769823015633823402068717958858419181 ~ 2279
E |2

gdzie p = 2288 _ 2224 _ 964 _ 7

Wyznaczone zostaly trzy krzywe eliptyczne zdefiniowane nad wybra-
nym cialem opisane réwnaniem (7) przedstawione w Tabeli 2.

5. Praktyczna realizacja arytmetyki na krzywych
eliptycznych

Glowna operacja w systemach wykorzystujacych technologie klucza
publicznego na krzywych eliptycznych jest wyznaczenie krotnosci punktu
[k] P, gdzie P jest punktem krzywej eliptycznej a k liczba calkowita. Do
realizacji tego zadania nalezy rozpatrzy¢ obliczenia w trzech warstwach:

e w warstwie obliczen w ciele charakterystyki 2 lub p szybkie mnozenie
w ciele,

e w warstwie reprezentacji krzywej, dla ominiecia czasochtonnego licze-
nia wielokrotnego inwersji elementu w ciele,

e w warstwie metod wyznaczania krotnosci punktu.
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TABELA 2

Bezpieczne krzywe eliptyczne nad ciatem [,

Krzywa eliptyczna 1.
b | 46434666704580341340259055902747977740358974\\
5439209108137114490874441425880915297773789
r | 49732323640978664212842230147967020030578915\\
2828912872661660851876130475251591595746581 ~ 2288
k|1

Krzywa eliptyczna 2.

b | 14732881112350622874811312589591370839680442\ \
4310531207644440883289019529784816272113060

r | 49732323640978664212842230147967020030578916\\
2825746325931843590541573240289799851999751 ~ 2288
k{1

Krzywa eliptyczna 3.

b | 20137344272582920889432431100201652193397174\ \
4945342080230360289378164419682769390517574

r | 49732323640978664212842230147967020030578916\ \
6175721646729571266331517325646376703118329 ~ 2288
E|1

W warstwie obliczen w ciele najistotniejsze jest mnozenie modularne. Dla
rozwigzan nad cialem charakterystyki 2 wykorzystuje sie np. algorytm Ka-
ratsuby (patrz [7]) lub mnozenia elementéw przeksztatconych do postaci
baz normalnych. Dla rozwigzan nad cialem charakterystyki p wykorzy-
stuje sie najczesciej przeksztalcenie czynnikow mnozenia do postaci resi-
duéw i realizacji obliczen np. z wykorzystaniem algorytmu Montgomery’ego
(patrz [10]).

W warstwie reprezentacji krzywej przechodzi sie z postaci afinicznej
na reprezentacje krzywej w jednej z postaci rzutowych. Dla rozwiazan nad
cialem charakterystyki 2 wykorzystuje sie najczesciej postaé wspotrzed-
nych rzutowych Lopeza-Dahaba. Dla rozwiazan nad cialem charakterystyki
p > 2 posta¢ wspolrzednych rzutowych wazonych nazywana jest réwniez
jakobianowymi.

W warstwie metod wyznaczania krotnosci punktu spotyka si¢ metody:

e binarna,

e dodawania-odejmowania,

e tzw. ,complementary recording” (gdy wartosé¢ k zapisana w NKB po-
siada duzg liczbe jedynek),
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e 2r-arna,

e okna w-szerokiego,

e tzw. ,drabina Montgomery’ego”,

e mnozenia skalarnego Montgomery’ego,

e lancuchow dodawania-odejmowania punktu,

e 7 wykorzystaniem reprezentacji Zeckendora liczby k,
e 7 dzieleniem punktu,

e skalarna dla obliczen typu [k1]P + [k2]@,

e okienek z rozwinieciem znakowym m-arnym.

Dla poréwnania efektywnosci wykorzystania powyzszych rozwigzan czesto
w literaturze spotyka si¢ zestawienia dotyczace kosztow — ilosci mnozen dla
realizacji konkretnej krotnosci punktu, jednak nalezy tu réwniez uwzgled-
ni¢ bezpieczenstwo implementacji. Tu jedynie dwie ostatnie warstwy graja
szczegoOlng role. W warstwie reprezentacji krzywej nalezy wybrac¢ rozwia-
zanie oferujace réwnowage pomiedzy iloscig operacji dla podwajania i do-
dania punktu na krzywej, natomiast w warstwie liczenia krotnosci moz-
liwos¢ ukrycia charakterystyki bitéw obliczanej krotnosci. Tu szczegdlnie
predestynowane sg rozwiazania naturalnie bezpieczne, jak np. mnozenia
skalarnego Montgomery’ego.

6. Podsumowanie

Z powyzszych rozwazan plyng naturalne wnioski dotyczace doboru
krzywych eliptycznych do konstrukcji bezpiecznych algorytmoéw o nie opar-
tych. W przypadku praktycznych implementacji tych algorytméw warto
zwroci¢ uwage na realizacje sprzetowe, gdyz

e mozna efektywnie realizowac¢ rozwigzania klucza publicznego oparte na
krzywych eliptycznych w oparciu o platformy procesorowe lub struk-
tury programowalne, osiagajac bardzo duze przeplywnosci,

e mozna wyznaczy¢ np. krotno$¢ punktu w czasie ok 5 ms w przypadku
systemu budowanego nad ciatem Fom z m rzedu 400 (m musi by¢ liczba
pierwsza) i implementacje koprocesora w strukturze programowalnej,

e mozna realizowa¢ obliczenia w sposdb bezpieczny i odporny na ataki
typu ,side channel”.
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APPLICATIONS OF ELLIPTIC CURVES FOR
CONSTRUCTION OF SECURE CRYPTOGRAPHIC
ALGORITHMS AND PROTOCOLS

Abstract. The main purpose of this paper is to present some methods of choosing
secure ECs for construction of cryptographical protocols and hardware implementation
of coprocesor that performs aritmetical operations over this set of algebraic curves.

Keywords: elliptic curve, embedding degree, discrete logarithm, point multiplication.



