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Streszczenie. W pracy przedstawiono problematyke znajdowania punktéw na krzy-
wych eliptycznych okreslonych nad ciatlami skonczonymi, ze szczegblnym uwzglednie-
niem algorytméw deterministycznych. Algorytmy takie nie byly znane do 2005 roku.

Wezesniejsze metody, chociaz dosé¢ praktyczne, miaty charakter probabilistyczny, a ich
efektywnosé byta uwarunkowana hipotezami Riemanna.
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Przed zaszyfrowaniem informacji, na ogdl przeciez werbalnej, nalezy
ja zakodowac za pomoca liczb. I tak na przyktad kolejnym literom alfabetu
mozna na stale przyporzadkowaé kolejne liczby

A—0, B—1, ...,Z—25 spacja— 26
i zdanie ALA MA KOTA zakodowaé jako ciag liczb ze zbioru {0,1,...,26}
01102612026 1014 19 0.

Dopiero teraz mozemy wiadomos¢ zaszyfrowaé¢. Potraktujmy powyzsze
liczby jako reszty modulo 27, czyli elementy pierscienia Zy7. Przeksztal-
cenie szyfrujace F zadajemy wzorem

E(x) =5x+ 3.
Powyzsza wiadomos¢ zaszyfrowana wyglada tak
3432593252619 17 3.

Przeprowadzajac proste rachunki modulo 27 tatwo obliczamy przeksztal-
cenie rozszyfrowujace D
D(y) = 11y — 6.

Rzeczywiscie, dla kazdej liczby catkowiej  mamy

D(E(z)) =11(5bx +3) —6 =552 +27 =2 (mod 27).
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Oczywiscie szyfrogram mozna dla niepoznaki zapisaé¢ literami DEDZJDZ
TRD. Juz na tym elementarnym przyktadzie widaé, ze w istocie szyfrowanie
polega na jednoznacznym przyporzadkowaniu uktadowi liczb innego uktadu
liczb, wedlug tajnej regulty (E), ktéra jest odwracalna, w tym sensie, ze,
ze zmienionego uktadu mozna powrdci¢ do wyjsciowego za pomoca reguty
odwrotnej (D).

Metode powyzsza mozna wyrafinowaé pracujac w grupie multyplika-
tywnej reszt, zamiast w grupie addytywnej, jak wyzej. Niech mianowicie
p bedzie liczba pierwsza nieparzysta, a liczba g € {2,3,...,p — 1} bedzie
tak wybrana, ze reszty liczb g, ¢2,...,97~ ! wyczerpuja wszystkie reszty
modulo p (oczywiscie z wyjatkiem reszty 0). Takie liczby ¢ istnieja dla kaz-
dej liczby pierwszej p — nazywamy je pierwiastkami pierwotnymo modulo
p, lub generatorami grupy Z,. I tak dla p = 29 mozna wzia¢ g = 2. Na-
sze ulubione zdanie mozna zakodowaé teraz za pomoca reszt modulo 29 w
nastepujacy sposéb

20 211 20 226 212 20 226 210 214 219 20 CZyli
1181227122928 26 1.
Szyfrowac i rozszyfrowywaé¢ mozna na przyklad za pomoca funkcji
E(z) = 82°, oraz D(y) = (11y)'".

Rzeczywiscie, mamy nastepujacy ciag kongruencji mod 29, gdzie w pewnym
momencie uzywamy matego twierdzenia Fermata:

D(E(z)) = (11-82°)1" = (z>)1" = (2®®)3 .z =2 (mod 29).

Poniewaz oswoilidmy sie nieco z dodawaniem i mnozeniem reszt mo-
dulo m warto odnotowaé¢ najwazniejszy fakt: jezeli p jest liczba pierwsza to
Z,, jest cialem. Réwnania z dwiema niewiadomymi x,y o wspdtczynnikach
z ciala opisuja krzywe, ktére mozna badaé¢ metodami algebry liniowej, lub
doglebniej metodami geometrii algebraicznej. Szczegdlnie interesujacy jest
przypadek rownania typu

v’ =12+ Az + B, gdzie A,B€Z, oraz A=4A%—-27B>#0.
Zaktadamy ponadto, dla uproszczenia dalszych wywodow, ze p > 3. Moé-
wimy, ze powyzsze réwnanie zadaje krzywa eliptyczng nad cialem Z,.

»2Krzywa” ta sklada sie ze skonczonej liczby punktéw — wszystkich par
(z,y), gdzie x,y € Z,, jest przeciez p - p.
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Rozwazmy jako przyktad krzywa F nad cialem Zs; zadang réwnaniem

y? = a3 4+ Tz + 13.

Latwo sprawdzié¢, ze ponizsza lista zawiera wszystkie elementy (x,y) zbioru
73, spelniajace powyzsze réwnanie:

{(2,2),(2,-2),(5,7), (5,=7), (7,8), (7, —8), (13,10), (13, —10), (16, 6),
(16,—6), (18,9), (18, —9), (20,0), (21,11), (21, —11), (26, 15), (26, —15),

(27,13), (27, —13), (30,6), (30, —6) }.

Podobnie, jak reszty, ktére mozna dodawaé¢ i mnozyé, punkty (z,y) na
krzywej eliptycznej tez mozna dodawaé. Jest to pieknie i wyczerpujaco
opisane w klasycznej ksiazce [4], a my poprzestaniemy tylko na uwadze, ze
chociaz punktéw nie dodajemy ,,po wspotrzednych” to wspotrzedne sumy
dwoch punktéow wyrazaja sie poprzez wspolrzedne punktéw sktadnikéw za
pomocg stosunkowo prostych wzoréw. Powstaje w ten sposéb skonczona
grupa abelowa, ktéra w naszym przypadku ma 22 elementy. Na powyzszej
liscie wymienione sa wszystkie punkty afiniczne — jest ich 21 — niewymie-
niony punkt to tzw. punkt w nieskonczonosci, oznaczany zwykle oo lub O.
Jest on elementem neutralnym rzeczonego dziatania grupowego.

Uznajmy, ze najbardziej wyrafinowany sposéb kodowania z powyzej
opisanych polega na zastapieniu liter (lub kilkuliterowych zbitek liter)
przez punkty krzywej eliptycznej okreslonej nad cialem skonczonym Z,,. I tu
pojawia sie tytulowy problem: inaczej niz w przypadku kodowania za po-
mocg reszt modulo m, czy to w wersji addytywnej, czy multyplikatywnej,
w przypadku krzywej eliptycznej nie mamy naturalnego sposobu wyboru
punktow, ktore beda kodowac litery. Jedli liczba pierwsza p oraz parametry
krzywej eliptycznej A, B sg ogromnymi liczbami kilkusetcyfrowymi to nie
jest jasne, jak znalez¢ xg,yo € Z, spelniajace réwnanie

yg = f(J:O)v

gdzie oznaczylismy f(r) = 2® + Az + B.

Problem ten sktada sie z dwoch czedci:
1. Znalezé xy € Z,, takie, ze f(x¢) jest kwadratem w Z,,.
2. Znalez¢ yg € Z, spelniajace y3 = f(xo).
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W zargonie podproblem 2 okresla sie jako wycigganie pierwiastka kwadra-
towego mod p. Od dawna znany jest efektywny algorytm wyciggania pier-
wiastka kwadratowego modulo p, dziatajacy w czasie O(ln3 p), o ile dyspo-
nujemy elementem n € Z,, ktory nie jest kwadratem w Z,, [8]. Algorytm
ten nalezy uznaé za probabilistyczny, gdyz poki co nikt nie potrafi znajdo-
waé niereszty kwadratowej modulo p w czasie wielomianowym (od In p). Co
prawda, przy zalozeniu rozszerzonej hipotezy Riemanna E. Bach wykazatl
w [1] , ze najmniejsza niereszta kwadratowa jest mniejsza od 21n®p, ale
wynik ten jest przez to bardzo warunkowy!

Jeszcze gorzej bylo z podproblemem 1. Przynajmniej do 2005 roku
Lrozwiazywano” go w nastepujacy sposob. Za xg podstawiano mate liczby
naturalne 0,1, 2, ... dopd6ki nie natrafiono na z( takie, ze f(xz¢) jest reszta
kwadratowa modulo p. To, ze powyzsze postepowanie jest praktycznie sku-
teczne nawet dla duzych liczb pierwszych p wynika ze stynnego twierdzenia
Hassego [3]:

Niech N bedzie liczbg F,-punktow na krzywej eliptycznej zdefiniowanej
nad ciatem IFy. Wtedy

IN=(¢+ 1) <2vq.

Poniewaz ,/p jest bardzo male w stosunku do p, dla duzych p, wiec
teza twierdzenia Hassego oznacza, ze dla okolo polowy liczb x( ze zbioru
{0,1,2...,p — 1} liczba f(zg) jest kwadratem modulo p, i kazde takie
xo daje dwa punkty na krzywej (xo,v0), (xo, —y0) . Szansa wylosowania
dobrego xy wynosi okoto 1/2 i dlatego takie poszukiwanie po omacku jest
praktycznie bardzo efektywne — mimo tego, przedstawiona powyzej metoda
postepowania to typowy algorytm zrandomizowany.

Neal Koblitz, pionier i guru zastosowan krzywych eliptycznych w kryp-
tografii, pisal w swojej ksiazce [5] tak:
Ale gléwng przeszkodg w skonstruowaniu deterministycznego algorytmu
wielomianowego znajdujgcego punkt na krzywej eliptycznej E wcale nie jest
pierwiastkowanie f(x). Problem leZy raczej w znalezieniv x € Zy, dla kto-
rego f(x) jest kwadratem. Chociaz wlasno$é te ma okolo 50% elementéw x,
to — z wyjgtkiem kilku specjalnych przypadkéw — nie jest znany zZaden efek-
tywny sposob deterministyczny wyznaczenia takiego x. Wszystkie metody
deterministyczne wymagajq czasu wyktadniczego. Jest rzeczqg godng uwagi,
ze nikt nie wie, jak znaleZé na krzywej eliptycznej jakikolwiek punkt (rézny
od punktu w nieskonczonosci) w czasie podwykladniczym.

Ten podproblem udato mi si¢ jednak rozwiaza¢ w 2005 roku w pracy
[9]. Przy zalozeniu A # 0 oraz p > 3 podalem wzory wyraZne na niestale
funkcje wymierne X (t), Xo(t), X5(t), U(t) spelniajace tozsamosé

F(X1 () f(Xa(t)) f(X5(t) = U(t)*.
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Podstawmy teraz za t taki element ¢y € Z,, ktéry nie jest miejscem zero-
wym zadnego z mianownikéw funkeji X (t), Xo(t), X5(¢), U(t). Z réwnosci
w ciele Z,,

F(X1(to)) f(Xa(to)) f(Xs(to)) = Ulto)? (1)

i faktu, ze grupa multyplikatywna Z; jest cykliczna dostajemy natychmiast
wniosek:

istnieje j € {1, 2,3} takie, Ze f(X;(t))) jest kwadratem w Z,.

Jednak najbardziej zaskakujace jest to, ze korzystajac z (1) mozna
rowniez rozwiazaé efektywnie i bezwarunkowo podproblem 2! Dokonatl
tego Christian van de Woestijne w swojej pracy doktorskiej, napisanej pod
kierunkiem H.W. Lenstry na Uniwersytecie w Lejdzie. Natomiast A. Shal-
lue podal deterministyczny sposoéb znajdowania punktu na krzywej elip-
tycznej nad ciatem skoficzonym charakterystyki 2. W ten sposéb powstata
wazna praca wspolna obu autoréw [7]. Opiszemy teraz krétko na czym po-
lega rozwiazanie podproblemu 2 zaproponowane przez van de Woestijne.
Na podstawie (1) mamy cztery elementy a, b, c € Z,, takie, ze

abe = d? (2)

i bardzo chcemy wyciagnaé efektywnie pierwiastek kwadratowy z przynaj-
mniej jednego elementu spoéréd a, b, c. Niech 2¢ bedzie najwicksza potega 2,
ktéra dzieli p — 1. Mamy wiec p — 1 = 2¢s, gdzie liczba s jest nieparzysta.
Oznaczmy

a=a®, =0, y=c° Od=d°

Jesli uda nam sie znalezé p, takie, ze o = p? to przyjmujac f = pall=%)/2
dostajemy a = f2. Tak wiec wystarczy, jesli wyciagniemy efektywnie pier-
wiastek kwadratowy z jednego z elementéw «, G lub +. Mozemy napisaé, ze
a, 3,7, € H, gdzie H jest maksymalna 2-podgrupa grupy Z;. Dla h € H
niech ord(h) oznacza rzad elementu h. Rozrézniamy teraz dwa przypadki:

e jedli ord(a) < ord(3) to istnieje liczba naturalna k taka, ze a; = aB?
ma rzad mniejszy niz rzad . Kontynuujac to postepowanie uzysku-
jemy przedstawienie a = 32K

e jezeli natomiast ord(a) = ord(f) to ord(af) < ord(f) i jak wyzej
uzyskamy efektywnie przedstawienie typu af = B2K. Ale wéwczas
v =(6877)%

Podsumowujac: metoda van de Woestijne pozwala efektywnie wycia-
gnaé pierwiastek kwadratowy z przynajmniej jednego sposrod elementéw
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a,b,c € Z,, o ile spelniaja one réwnanie (2) — nie potrzebujemy przy tym
niereszty kwadratowej, a wiec obywamy sie bez nieudowodnionych hipotez.

Nalezy jeszcze dodaé, ze A. Schinzel i M. Skalba we wspolnej pracy
[6] rozpatrzyli przypadek A = 0. Ponadto M. Ulas w pracy [10] znacznie
uproscil wyprowadzenie tozsamosci (1) i, co najwazniejsze, jego sposob
obejmuje rowniez krzywe hipereliptyczne postaci

y?=a"4+Ax+ B oraz y>=1"+ Az’ + Bz, oile AB#0.

Metody naszkicowane w biezacej pracy byty potem i sa dalej rozwijane in-
tensywnie na calym $wiecie — obecny stan badan i bogata literature mozna
znalezé w pracy [2].
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DETERMINISTIC ENCODING ON ELLIPTIC CURVES

Abstract. The methods of finding points on elliptic curves over finite fields are presented
with special emphasis on deterministic algorithms. Such algorithms were unknown until
2005. Earlier methods were probabilistic in nature and their efficiency was strongly
conditioned on unproved Riemann conjectures.

Keywords: elliptic curves, finite fields, deterministic encoding.



