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Streszczenie.Wskazemy $cisty zwigzek miedzy problemami logarytmu dyskretnego
i faktoryzacji. Opiszemy mianowicie uogélnienie algorytmu Pohliga-Hellmana dla grup
niecyklicznych Z , ktére mozna zastosowaé do derandomizacji algorytmu p — 1 Pollarda.
Algorytm ten bowiem w w wersji potrzebuje zrédta losowosci. Okazuje sie, ze obliczenia
mozna przeprowadzi¢ deterministycznie bez znaczacego pogorszenia ztozonosci.
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1. Wprowadzenie

W kryptografii klucza publicznego, jawnie zapoczatkowanej przez Dif-
fiego 1 Hellmana [2], bezpieczenistwo kryptosystemu opiera sie zazwycza]
na trudnosci obliczeniowej pewnych problemoéw teorii liczb - gléwnie pro-
blemu logarytmu dyskretnego w grupie cyklicznej oraz problemu fakto-
ryzacji liczb naturalnych. Te problemy sa uwazane za trudne, poniewaz
przypuszcza sie, ze nie istnieja algorytmy rozwiazujace je w czasie wie-
lomianowym (ze wzgledu na rozmiar danych). Najszybsze obecnie algo-
rytmy rozkladu na czynniki liczb naturalnych (np. sito ciala liczbowego
[8]) maja pesymistyczna zlozonosé podwykladnicza. Podobnie jest w przy-
padku problemu logarytmu dyskretnego, choé¢ jedynie dla grup cyklicznych
o,korzystnej obliczeniowo” reprezentacji takich jak grupy multyplikatywne
cial skoniczonych [4] (w tzw. modelu generycznym [3] zlozonosé ta jest bo-
wiem wykladnicza). W praktyce kryptograficznej nie mozna jednak ograni-
cza¢ badan do ogdlnych instancji powyzszych problemoéw. Podstawows role
odgrywaja metody rozwiazywania szczegdlnych przypadkéw - z punktu wi-
dzenia obliczeniowego tatwych, czyli, z punktu widzenia kryptoanalizy, pro-
wadzacych do wygenerowania stabych parametréw kryptosystemu. Takimi
tatwymi instancjami sa przyktadowo:

1. problem logarytmu dyskretnego w grupie cyklicznej o gltadkim (po-
dzielnym jedynie przez male liczby pierwsze) rzedzie - efektywnym
atakiem jest algorytm Pohliga-Hellmana [10].
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2. problem rozktadu liczby n majacej dzielnik pierwszy p, taki ze rzad
grupy Zj, (réwny p— 1) jest gladki - efektywnym atakiem jest algorytm
p—1 Pollarda [11]. (Idea Pollarda byla prawdopodobnie inspiracja do
opracowania przez Lenstre [9] algorytmu faktoryzacji, w ktérym poszu-
kuje sie takiej, krzywej eliptycznej nad Z,”, by dla pewnego dzielnika
pierwszego p liczby n, grupa jej punktéw modulo p miala gladki rzad.)

Wskazemy $cisty zwiazek migdzy problemami logarytmu dyskretnego i fak-
toryzacji. Opiszemy mianowicie uogdlnienie algorytmu Pohliga-Hellmana
dla grup niecyklicznych Z}, ktore mozna zastosowaé do derandomizacji
algorytmu p — 1 Pollarda. Algorytm ten bowiem w oryginalnej wersji po-
trzebuje zrédta losowosci. Okazuje sig, ze obliczenia mozna przeprowadzi¢
deterministycznie bez znaczacego pogorszenia zlozonosci. Przedstawione tu
wyniki zostaly opublikowane w [13].

2. Klasyczny algorytm Pohliga-Hellmana

Przypomnijmy najpierw dzialanie klasycznego algorytmu Pohliga-
-Hellmana. Niech G bedzie grupa cykliczng rzedu N, generowang przez
g: G = (g9), #G = N. Niech h € G. Problem logarytmu dyskretnego,
w skrécie DLP, w G to znalezienie [ € Z, takiego ze g' = h. Przypusémy,
ze znamy nietrywialny rozktad

N = Ni N5, NWD(Ny, N) = 1.

Mamy izomorfizm
{9) = (g™) x (g™).

Pomyst polega na sprowadzieniu DLP w (g) do DLP w grupie (¢™*) i DLP
w grupie (g™2), czyli w grupach mniejszych niz G, bo #{g"N') = No,
#(gN2) = Ny. Jedli znajdziemy I; € Z, takie ze (¢7V¢)% = i, to wystarczy

rozwiaza¢ uktad
l = ll (NQ)
= l2 (Nl)
Ogodlnie, jesli mamy pelng faktoryzacje rzedu N, to mozemy sprowa-
dzi¢ DLP w grupie G do DLP w jej podgrupach rzedéw p», gdzie p'» jest
maksymalng potega liczby pierwszej p dzielaca N.

Podajemy przyktad obliczen algorytmu w podgrupie grupy G rzedu
2V. Niech a,b € G, przy czym a jest rzedu 2Y, co zapiszemy rz(a) = 2,
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i niech v>° = 1. Szukamy liczby [, dla ktérej a! = b. Zapisujemy logarytm
[ binarnie z niewiadomymi cyframi [;:

al0+l1'2+~--+lv71'21]71 —b.

Po podniesieniu obu stron do potegi 2~ ! otrzymujemy

21171l0 o 21/71
a =b ,

czyli

(_1)[0 _ b21}71‘
To nam daje warto$é Iy (0 lub 1). Dalej

g2t to-12"7h o —lo

i podobnie kolejno obliczamy I,...,1,_1.

3. Rozszerzony algorytm Pohliga-Hellmana

Rozpatrzmy teraz skonczona grupe przemienng G, ale niekoniecznie
cykliczng. Zilustrujemy idee uogdlnienia algorytmu Pohliga-Hellmana na
przyktadzie najprostszego przypadku: a,b € G, rz(a) = 2%, b*" = 1. Mo-
zemy sprobowaé zastosowac klasyczny algorytm Pohliga-Hellmana, by zna-
lezé | € Z, takie ze a' = b. Jedli sie nie uda, to znaczy ze podgrupa (a,b),
a wiec i G, nie jest cykliczna. Tego rodzaju implikacja znalaztaby zasto-
sowanie w testowaniu pierwszosci (dowodzeniu zlozonosci): dla G = Z,
jesli G nie jest cykliczna, to n jest liczbg ztozona. Niecykliczno$é podgrupy
(a,b) mozna tu jednak wykorzystaé pelniej - rozlozy¢ liczbe n.

Niech wiec G = Z;, gdzie n jest, powiedzmy, iloczynem pq dwéch
nieparzystych liczb pierwszych. Z chinskiego twierdzenia o resztach,

* Ao * *
Ly, > Ly X Ly
Przy tym izomorfizmie poczynimy utozsamienia a < (a1,az), b <

(b1,b2). Zalézmy bez utraty ogdlnosci, ze rz(a;) = 2¥ (po ewentualne]

zamianie p i ). Istnieje [ calkowite, takie ze a} = by, poniewaz grupa L,

jest cykliczna. Znéw rozwijamy [ binarnie z niewiadomymi cyframi I;:

lo+l1 24 Hly—1-2°7 1
aq - b17
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co daje
v—1
(-1 =
Stad
v—1
p | NWD((=1) —b*" ,n).

Proébujac lp = 0, 1, albo otrzymamy nietrywialny dzielnik liczby n, albo
okaze sie, ze (—1) = 2", Jedli nie otrzymalismy dzielnika, powtarzamy
to postepowanie dla /; itd. Tym sposobem, albo otrzymamy nietrywialny
dzielnik liczby n, albo a! = b i podgrupa (a,b) jest cykliczna (generowana
przez a). Ogélnie zachodzi twierdzenie

Twierdzenie 1. (Rozszerzony algorytm Pohliga-Hellmana) Niech B C Z},
i niech bedzie dana dla kazdego b € B pelna faktoryzacja liczby rz(b).
Woéwezas mozemy znalezé (deterministycznie) generator podgrupy (B) lub
(gdy nie jest cykliczna) nietrywialny dzielnik liczby n w czasie O(#B -
q(Inn)®), gdzie ¢ = P4 (I1peprz(b)), a C jest stata.

W powyzszym p4(-) oznacza najwiekszy dzielnik pierwszy. Dla po-
rownania, ztozono$é¢ klasycznego algorytmu Pohliga-Hellmana w grupie
cyklicznej G rzedu N to O(py (N)(In N)©), przy wielomianowym czasie
operacji elementarnych w G.

4. Algorytm p — 1 Pollarda

Przechodzimy do opisu standardowego (probabilistycznego) algorytmu
faktoryzacji p — 1 Pollarda. Niech n bedzie nieparzysta liczba naturalna,
rozng od 1 i nie bedaca potega liczby pierwszej. Niech p bedzie dzielni-
kiem pierwszym liczby n. Niech wreszcie b bedzie (losowa) liczba catkowita
wzglednie pierwsza z n. Dla wielokrotnoéci M liczby p—1 mamy b™ =1 (p)
na mocy malego twierdzenia Fermata. Innymi stowy,

p ’ NWD(bM - 1777’)7

przy czym prawg strone obliczamy za pomoca algorytmu Euklidesa.

Moze sie zdarzyé, ze NWD(b™ —1,n) = n. Jednak mozna pokazaé, ze
dla co najmniej polowy elementéw b € Z; ciag NWD(b% —1,n) zawiera
nietrywialny dzielnik liczby n.

Jedli liczba p — 1 jest B-gladka (inaczej: wszystkie dzielniki pierwsze
liczby p — 1 sa < B), to mozna przyjaé

M:Hq[%},

gdzie q przebiega liczby pierwsze < B.
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Te spostrzezenia sa podstawa nastepujacego twierdzenia:

Twierdzenie 2. (Algorytm p — 1 Pollarda) Niech p bedzie takim dzielni-
kiem pierwszym danej liczby naturalnej n, ze liczba p — 1 jest B-gladka.
Wéwcezas liczbe p mozna znalezé probabilistycznie w czasie O(B(Inn)%),
gdzie C jest stala.

Zachodzi rowniez twierdzenie mocniejsze:

Twierdzenie 3. (Deterministyczny algorytm p— 1 Pollarda) W twierdze-
niu 2 stowo ,probabilistycznie” mozna zastapi¢ stowem ,deterministycz-

nie”.

5. Dowodd poprawnosci derandomizacji algorytmu p — 1
Pollarda

Naszkicujemy dowdd twierdzenia 3. Niech n bedzie ztozone, bez dziel-
nikéw pierwszych < (Inn)?2, i niech

B=1{2,3,...,[(Inn)?}.

Jednym z gléwnych sktadnikéw rozumowania jest dolne oszacowanie funkcji
Y zliczajacej liczby gladkie, ¥ (z,y) = #{n < x : py(n) < y}. Mamy
bowiem

#(B) > ¥ (n, (Inn)?) > V/n,

a wiec zbiér B generuje,duza”’ podgrupe grupy Z; . Trzeba rozpatrzy¢ dwa
przypadki:

1. Grupa (B) jest cyliczna. Wtedy nietrywialny dzielnik liczby n znajdu-
jemy za pomoca znanej (z prac [6, 5, 7] na temat testowania pierwszo-
$ci) metody.

2. Grupa (B) nie jest cykliczna. Wtedy nietrywialny dzielnik liczby n
znajdujemy za pomoca rozszerzonego algorytmu Pohliga-Hellmana.

Zal6zmy najpierw, ze grupa (B) jest cyliczna. Wowczas zbiér B zawiera
taki element b, ze

rz(b)

NWD(b™s —1,n)>1

dla pewnej liczby pierwszej s | rz(b). Takie b bedziemy nazywaé $wiadkiem
Fermata-Euklidesa (zlozonosci liczby n). Istotnie, przypusémy, ze w B nie
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ma $wiadka Fermata-Euklidesa. Niech ¢ bedzie najmniejszym dzielnikiem
pierwszym liczby n. Wtedy

#(B) = NWWyep rz(b) = NWWyep rz4(b) | ¢ — 1,

gdzie rz,(-) oznacza rzad w grupie Z;. W szczegdlnosci #(B) < ¢ < /n,
co przeczy otrzymanej wczedniej nierdwnosci przeciwne;j.

W pozostaltym przypadku niecyklicznej grupy (B) wystarczy zastoso-
waé twierdzenie 1.

6. Uwagi koncowe

Jak pisaliémy we wprowadzeniu, jednym z podstawowych zagadnien
kryptografii asymetrycznej (jak réwniez oczywiscie samej obliczeniowej teo-
rii liczb) jest badanie klasy liczb efektywnie” rozkladalnych. Klasa ta za-
wiera liczby naturalne n majace dzielnik pierwszy p, taki ze wartos¢ usta-
lonego wielomianu cyklotomicznego ®; w p jest gtadka. Algorytmy fak-
toryzacji wykorzystujace te¢ wtasnoé¢ liczby rozkladanej m nazywane sa
cyklotomicznymi [1]. Do nich zaliczamy algorytm p — 1 Pollarda - przy
k = 1. Réwniez dla k > 2 algorytmy cyklotomiczne (oryginalnie probabi-
listyczne) mozna, przynajmniej czesciowo, zderandomizowaé, co wykazano
w [13] (warto podkreslié pewna uniwersalno$é¢ stosowanej tu metodolo-
gii, ktora pozwala takze faktoryzowaé¢ wielomiany nad ciatem skonczonym
[14]). Sam za$ zwiazek problemu faktoryzacji liczby n z problemem loga-
rytmu dyskretnego w grupie Z; jest jeszcze glebszy niz przedstawiono to
tutaj na tle liczb n o szczegdlnej wlasnosci. W pracy [12] przedstawiono de-
terministyczna, podwykladnicza (szybsza niz sito ciala liczbowego) reduk-
cje faktoryzacji (dowolnej) liczby n do obliczania logarytmu dyskretnego
w grupie Z;,.
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A GENERALIZATION OF THE POHLIG-HELLMAN
ALGORITHM AND ITS APPLICATION
TO FACTORING

Abstract. We will show that the discrete logarithm problem and the problem of facto-
ring are closely related. Namely, we will describe a generalization of the Pohlig-Hellman
algorithm to noncyclic Z;, groups which can be used to derandomize Pollard’s p — 1
algorithm. The original version of this factoring algorithm needs indeed a source of ran-
domness. It turns out however that the computations can be done deterministically with
only slightly worse complexity.

Keywords: factoring, discrete logarithm, derandomization.






