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Streszczenie. Ekstraktory losowoéci naleza do jednego z gtéwnych nurtéw badan wspél-
czesnej kryptografii teoretycznej. Zadaniem tych deterministycznych funkcji jest prze-
ksztatcenie zrédel stabej losowosci w takie, ktorych rozktad jest bliski rozkladowi jedno-
stajnemu. W pracy przedstawiona jest teorioliczbowa konstrukcja ekstraktora o pewnych
szczegblnych wlasnosciach — ekstraktora niekowalnego. Wynik ten stanowi udoskonale-
nie warunkowego rezultatu Y. Dodisa i in. opublikowanego na prestizowej konferencji
FOCS’11.
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1. Ekstraktory losowosci

We wspolczesnej informatyce wazne miejsce zajmuja algorytmy ran-
domizowane. W wymiarze praktycznym istotng kwestig staje sie zapew-
nienie tym algorytmom zZrédia losowych bitow ,wysokiej jakosci”. Jest to
kluczowy problem zwlaszcza w przypadku zastosowan kryptograficznych,
gdzie na zalozeniu jednostajnej losowosci réznych elementéw kryptosys-
temu moze opieraé sie jego bezpieczenstwo. Fizyczne zrédla losowosci, po-
wszechnie dostepne w komputerach osobistych, moga nie zapewnia¢ wy-
starczajacych statystycznych wlasnoéci generowanego strumienia bitow. Tu
pojawia sie potrzeba konstrukeji ekstraktorow losowo$ci — deterministycz-
nych funkcji przeksztatcajacych niedoskonate Zrdodta losowosci na takie,
ktore sa w statystycznym sensie bliskie rozktadom jednostajnym.

Rozwdj dziedziny zwigzanej z poprawianiem statystycznych wtasno-
$ci rozkladéw dyskretnych dokonatl sie w zasadzie w catosci na przestrzeni
ostatniego ¢wieréwiecza, cho¢ jej poczatki siegaja lat 50-tych ubiegtego stu-
lecia i pionierskich prac von Neumanna o symulowaniu rzutéw symetryczna
moneta przy uzyciu monety, na ktérej orzel wypada ze stalym prawdopo-
dobienstwem # 1/2. Od tego czasu problematyka ta byla przedmiotem
badan czotowych naukowcéw, czego owocem sg liczne prace na temat eks-
traktoréow losowo$ci. Sam termin ekstraktor zostal zaproponowany przez
Nisana i Zuckermana [23]. Za fundamentalne uznaje sie prace Chora i Gol-
dreicha [7], Cohena i Widgersona [8] oraz Zuckermana [27]. Jedne z naj-
wezedniejszych konstrukeji ekstraktoréw pochodzg od Chora i Goldreicha
[7] oraz Impagliazzo i in. [19]. Przelomowym osiagnieciem ostatniej de-
kady byl wynik Bourgain [4], laureata medalu Fieldsa, wskazujacy istnienie
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ekstraktoréw nawet dla zrédel losowosci o niskim wspdtezynniku entropii.
Rozprawa w znaczacej czedci zajmuje sie analizg aspektéw obliczeniowych
klasycznego juz dzi$ przyktadu ekstraktora Chora-Goldreicha.

Ekstraktor losowosci formalnie definiuje si¢ w terminach entropii oraz
statystycznej odleglosci rozktadéow prawdopodobienstwa. Wielkoscia mie-
rzaca stopien losowosci dyskretnej zmiennej losowej X jest, znana z teorii
informacji, tzw. min-entropia Ho, (X), ktéra okreslamy jako:

1

Hoo (X) := minlog, PrX =)’

gdzie = przebiega przez wszystkie elementy zbioru no$nika zmiennej
X. Sposréd wszystkich rozkltadéw prawdopodobienstwa na n bitach
min-entropia przyjmuje warto$¢ maksymalng dla rozktadu jednostajnego —
H.(Ugo,13») = n. Do okredlenia odlegtoéci dwoch zmiennych losowych X
i X’ o rozkladzie na zbiorze X uzywamy standardowej definicji dystansu
statystycznego A(X, X'):

A(X,X') :=maxscy | Pr(X € S) —Pr(X' €S) |

:%Z | Pr(X =) — Pr(X' =) |
zeX

. Zapis X ~. X' oznacza A(X, X’) < e dla pewnego € > 0. Przy tym ty-
powo wymaga sie, by € byl zaniedbywalny jako funkcja pewnego parametru
n, tzn. € = ¢(n) powinien dazy¢ do 0 szybciej niz odwrotnosé dowolnego
wielomianu w punkcie n — oc.

Funkcje Ext: X x Y — Z nazywamy (k, €)-niekowalnym ekstraktorem,
jesli dla kazdej pary niezaleznych zmiennych losowych X i Y nad zbiorami,
odpowiednio, X oraz Y, i dowolnej funkcji A: )Y — ) spelniajacej A(y) # y
dla wszystkich y € Y, zachodzi:

(Ext(X,Y),Ext(X, A(Y)),Y) =~ (Uz, Ext(X, A(Y)),Y), (1)

oile Hyo(X) > k oraz Y jest rozkladem jednostajnym nad ).

Intuicyjnie, powyzsza definicja oznacza, ze je$li argument x wybrany
zostal z dostatecznie losowego rozkladu to zaden, w tym nawet nieograni-
czony obliczeniowo, adwersarz nie potrafi odr6zni¢ Ext(z,y) od wartosci
losowej przy znanym losowym ziarnie y oraz Ext (a:, A(y)), gdzie A jest do-
wolnie ustalona (a priori) przez adwersarza funkcja nie posiadajaca punk-
tow stalych. Jest to réwniez znaczace wzmocnienie klasycznej definicji eks-
traktora, w ktérej warunek (1) mozna zastapié¢ przez Ext(X,Y) ~, Uz, oraz
silnego ekstraktora, gdzie przyjmuje on postaé: (Ext(X7 Y), Y) R, (UZ7 Y).
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Pojecie ekstraktora niekowalnego wprowadzone zostato przez Dodisa
i Wichsa [13], ktérzy wskazali, ze hipotetyczna funkcja o takich wlasno-
sciach moze postuzyé¢ do budowy protokotu tzw. wzmacniania prywatnosci
(ang. privacy amplification). Ten drugi termin zaproponowany zostal wcze-
$niej w pracy Bennetta, Brassarda i Roberta [3]. Postawili oni nastepujacy
problem: dwoéch uzytkownikéw posiada te same dane, ktore nie sg ideal-
nie losowe z punktu widzenia adwersarza; czy istnieje protokét komunika-
cji miedzy tymi uzytkownikami, ktéry umozliwi wzmocnienie prywatnosci
tych danych tak, by po jego wykonaniu nowe dane byl nieodréznialne od
losowych? Przy tym przyjmuje sie zalozenie, ze kanal komunikacyjny po-
zostaje niezabezpieczony i adwersarz ma dostep do przesytanych informa-
cji oraz, dodatkowom posiada nieograniczong moc obliczeniowa. Majac do
dyspozycji silny ekstraktor losowo$ci mozna skonstruowaé nieskompliko-
wany, jednorundowy (tzn. wymagajacy wystania tylko jednej wiadomosci)
protokél realizujacy to wymaganie, w sytuacji gdy adwersarz pozostaje
pasywny, czyli moze poznac tres¢ przesytanych komunikatow, ale nie moze
w nie ingerowaé. Zadanie zaprojektowania bezpiecznego protokotu w przy-
padku istnienia aktywnego adwersarza, ktéry moze dowolnie modyfikowaé
wiadomosci, staje sie duzo trudniejsze. W literaturze znanych byto kilka
rozwiazan (np. Maurera i Wolfa [22] czy Dodisa i Wichsa [12]), ktére jed-
nak wymagaja dodatkowych zatozenn co do poziomu entropii wejéciowych
danych (czyli wiedzy a priori adwersarza o danych) lub sa nieoptymalne
z punktu widzenia liczby rund protokolu badz wspoétczynnika utraty en-
tropii miedzy wyjsciowymi a wyjsciowymi danymi. Wiadomo réwniez, ze
dla danych o niskiej entropii jednorundowy protokél wzmacniania prywat-
nosci przy aktywnym adwersarzu nie moze istnie¢. Dodis i Wichs [13] jako
pierwsi podali optymalny dwurundowy protokét dla tej wersji problemu.
Jednoczesnie przedstawili oni argument probabilistyczny dowodzacy istnie-
nia ekstraktoréw niekowalnych dla szerokiego zakresu parametréow k oraz e.
Jednak problemem otwartym pozostawala kwestia podania jawnego przy-
ktadu konstrukcji tego typu.

2. Ekstraktor Chora-Goldreicha

W literaturze poswigconej teorii ekstraktoréw odnalez¢é mozna bogac-
two rozmaitych metod — technik analizy fourierowskiej, teorii kodéw, kom-
binatoryki czy teorii liczb. Glebokie rezultaty z tej ostatniej pozwolily m.in.
na uzyskanie przez Bourgaina [4] wspomnianego wyzej ekstraktora dla 7ré-
det o niskiej min-entropii. Teorioliczbowy charakter ma réwniez konstruk-
cja Chora i Goldreicha [7], oparta na logarytmie dyskretnym, ktéra krétko
przytoczymy ponizej.
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Niech p bedzie nieparzysta liczba pierwsza, a g generatorem cyklicz-
nej grupy multiplikatywnej (Z/pZ)* ciala (Z/pZ). Ponadto, niech M > 1
oznacza dowolnie ustalony dzielnik rzedu tej grupy, czyli p — 1. Podstawa
ekstraktora Chora-Goldreicha jest nastepujaca funkcja

fg(a) :=log, a mod M, (2)

wyznaczona przez logarytm dyskretny przy podstawie g w (Z/pZ)*, dodat-
kowo zredukowany modulo M.

Dodis i in. [10] wykazali, uzywajac oszacowan Weila dla sum cha-
rakter6w multiplikatywnych nad ciatem skonczonym (zob. np. monografie
Schmidta [25]), ze f, zadaje ekstraktor niekowalny.

Twierdzenie 1. (Dodis i in. [10], twierdzenie 4.1) Niech Ext:Z/pZ x
Z7.]pZ — 7/MZ bedzie okreslona wzorem

Ext(z,y) := fy(z +y) =log, (z +y) mod M . (3)

Wtedy, dla dowolnego k, funkcja Ext jest (k, €)—niekowalnym ekstraktorem
przy € = 2Mp'/42=k/2,

Twierdzenie to stanowilo rozszerzenie rezultatu z oryginalnej pracy
Chora i Goldreicha [7]. Zawarta tam analiza w istocie implikowala, ze (3)
jest ekstraktorem losowosci, cho¢ w momencie ukazania sie tego artykutu
pojecie ekstraktora nie bylo jeszcze znane w literaturze. Dodis i Oliveira
[11] wskazali, ze ta funkcja spelnia warunki definicji silnego ekstraktora.

Praca Durnogi i Zralka [15] po$wiecona jest zagadnieniu efektywnego
obliczania wartosci ekstraktora (3) lub, rownowaznie, funkcji f, danej wzo-
rem (2). Nalezy tu zwrdci¢ uwage, ze, inaczej niz ma to miejsce w ty-
powych zastosowaniach kryptograficznych opierajacych swoje bezpieczen-
stwo na zalozeniu wysokiej ztozonosci obliczeniowej problemu logarytmu
dyskretnego, w tym przypadku wymagamy, by problem ten byt ,tatwo”
rozwiazywalny. Uzycie standardowej metody do wyznaczania logarytmu
dyskretnego, czyli algorytmu Pohliga-Hellmana [24], z niewielka modyfika-
cja polegajaca na obliczaniu log, z modulo kazdy dzielnik pierwszy ¢ | M,
pozwala na znalezienie wartosci funkeji f,(2) w czasie proporcjonalnym do
P*(M) — najwigkszego dzielnika pierwszego M. Jest to czas wielomianowy
wytacznie pod warunkiem, ze M jest liczbg gladkg, tzn. ma jedynie male
dzielniki pierwsze. W tym kontekscie kluczowego znaczenia nabiera kwestia
wydajnego generowania liczb p oraz M | p—1 z dodatkowym wymaganiem
gltadkosci M.

Dodis i in. [10] sugeruja nastepujaca procedure znajdowania p oraz
M. Najpierw ustalmy liczbe gltadka M, np. wybierajac odpowiednio duza
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potege 2, dla ktérej log, M odpowiada w przyblizeniu oczekiwanej liczbie
bitéw wyjscia ekstraktora. Nastepnie przegladamy kolejne wyrazy postepu
arytmetycznego =1 (mod M), tzn. M + 1, 2M + 1, 3M + 1, etc., w po-
szukiwaniu liczby pierwszej p. Sprawdzenie czy dana liczba jest pierwsza
moze by¢ zrealizowane za pomoca wielomianowego deterministycznego te-
stu pierwszosci [20]. Cala procedura jest réwniez efektywna o ile najmniej-
sze p w tym postepie nie jest zbyt duze. W przypadku ekstraktoréw o tzw.
krotkich wyjsciach, czyli dla niewielkich, na przyktad stalych, wartosci M
istnienie takiego p wynika z oszacowan dla stalej Linnika. Najlepsze znane
obecnie ograniczenie bezwarunkowe otrzymane przez Xylourisa [26] zapew-
nia znalezienie p = O(M?). Natomiast w przypadku ogélnym, dla duzych
M, konieczne jest odwotanie sie do nastepujacej, powszechnie uwazanej za
prawdziwa (zob. artykul Granville’a i Pomerance’a [17]), hipotezy.

Hipoteza 2. Dla dowolnych a oraz M takich, ze NWD(a, M) = 1, naj-
mniejsza liczba pierwsza p = amod M spetnia p = O((M)In* M), gdzie
@ oznacza funkcje Eulera.

Konstrukcja Dodisa i in. [10] jest tym samym wynikiem warunkowym.
Przytoczona wyzej procedura zawiera jednak, jak zostalo to zauwazone
przez Durnoge i Zralka [15], pewna usterke. Mianowicie nie gwarantuje ona
zachowania odpowiednich proporcji migdzy liczbami M ip. W szczegdlnosci
dla wartosci M bliskich p z twierdzenia 1 otrzymujemy btad e, ktoéry nie
jest zaniedbywalny, przez co samo twierdzenie traci zupelnie site wyrazu.
Prosta modyfikacja metody generowania M i p pozwala na uniknigcie tego
problemu, jednak za cene wprowadzenia zaleznosci od hipotezy 2 réwniez
w przypadku ekstraktorow o krétkich wyjsciach.

Ostatnim parametrem ekstraktora (3), ktérego wybor wymaga osob-
nego komentarza jest podstawa logarytmu dyskretnego g. Autorzy ory-
ginalnej pracy [10] nie specyfikuja jednak zadnego sposobu konstrukeji
takiego g. Istnienie tej luki (réwniez zidentyfikowanej w pracy Durnogi
i Zratka [15]) zostalo potwierdzone przez autoréw (komunikacja prywatna).
W istocie kwestia efektywnego znajdowania generatora grupy multiplika-
tywnej ciata (Z/pZ) w ogblnym przypadku pozostaje waznym problemem
otwartym. Naturalnie istnieje szybki, niedeterministyczny algorytm wyzna-
czajacy pewien generator, ale jedynie przy znanej petnej faktoryzacji liczby
p—1 niezbednej do weryfikacji czy dany losowy element jest pelnego rzedu.
W $wietle wyniku Ankeny’ego [2] ten proces moze by¢ zderandomizowany
przy zalozeniu uogdlnionej Hipotezy Riemanna (ERH). Uzycie hipotezy
2 implikuje, ze dla znalezionej liczby p rzad grupy (Z/pZ)*, czyli p — 1,
jest gladki. Deterministyczny algorytm wyznaczania g wymaga jednak do-
datkowo zastosowania Hipotezy Riemanna. W rozprawie uzasadniamy, ze
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zaktadajac jedynie prawdziwosé ERH, ale bez odwotywania sie do hipotezy
2, mozliwe jest wydajne generowanie odpowiednich wartoséci p, M oraz g
w spos6b randomizowany.

W chwili obecnej znanych jest kilka innych przyktadow ekstrak-
tora niekowalnego [9, 21]. Sa to konstrukcje bezwarunkowe pozwalajace
na osiagniecie lepszych parametréw (np. oszacowania na wyraz bledu e
czy stabszego warunku na poziom min-entropii zrédla k) niz ekstraktor
Chora-Goldreicha i uzywajace metod spoza teorii liczb.

Ponizej przedstawimy wyniki analizy problemu efektywnego wyboru
parametréw p, M i g w ekstraktorze Chora-Goldreicha w formie przedsta-
wionej przez Dodisa i in. [10]. Pochodzg one z pracy Durnogi i Zraltka [15]
oraz rozprawy doktorskiej autora [14], a ich rezultat stanowi definicja alter-
natywnej wersji ekstraktora niekowalnego, ktéra nie zaktada prawdziwosci
ERH ani hipotezy 2.

3. Generator pseudolosowy online

Pierwszym krokiem do stworzenia bezwarunkowej konstrukcji ekstrak-
tora jest préba budowy algorytmu wyznaczajacego wartosci funkceji f, bez
danego generatora g. Z pozoru zadanie to wydaje sie nie by¢ poprawnie
sformutowane ze wzgledu na fakt, ze nie jest mozliwe obliczanie funkcji,
ktora sama w sobie pozostaje nieznana. Proponowana tu metoda pozwala
na obliczenie wartosci pewnej funkcji czesciowej f(aq),. .., f(as) dla wielu
argumentéw ai,...,ap gwarantujac istnienie takiego, nie danego jawnie,
generatora g, ze f(a;) = fq(a;) dla wszystkich i = 1,...,¢. Metoda ta jest
algorytmem typu online, tzn. takim, w ktérym argumenty przetwarzane sa
sekwencyjnie i cato$é¢ wejscia moze nie byé¢ dostepna na poczatku dziatania
algorytmu. Algorytmy online majg fundamentalne znaczenie w obliczeniach
interaktywnych.

Mozna wykaza¢ nastepujace twierdzenie:

Twierdzenie 3. (Durnoga i Zraltek [15], twierdzenie 8) Istnieje determini-
styczny algorytm online, ktory dla danego ciagu argumentow ai,...,ap €
(Z/pZ)* oblicza fy(ai),..., f4(ae), gdzie f, jest epimorfizmem danym przez
(2) dla pewnego, a priori nieznanego, generatora g grupy (Z/pZ)* zaleznego
od ai,...,a; Algorytm znajduje fy(a;) dlat =1,...,{ przed pobraniem
kolejnego argumentu a;y1 z wejscia. Pojedyncza wartos¢ f,(a;) obliczana
jest w czasie O(P+(M)-s~'poly(logp)) przy uzyciu O(spoly(logp)) bitéw
pamieci, gdzie parametr 0 < s < /Pt (M) moze by¢ wybrany dowolnie.
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Nalezy przy tym zaznaczy¢, ze algorytm z powyzszego twierdzenia
nie moze by¢ bezposrednio uzyty do obliczania wartosci ekstraktora nieko-
walnego (3), ktéry zdefiniowany jest w terminach statystycznej odlegtosci
rozktadéw. Dla ciagéw wartoséci pojawiajacych sie na wyjsciu ekstraktora
mozliwe jest jednak, analogicznie jak w przypadku ekstraktoréw, udowod-
nienie pewnej wtasnosci nieodréznialnosci od ciagu wartosci losowych.

4. Bezwarunkowa konstrukcja ekstraktora niekowalnego

Osiagniecie celu bezwarunkowej konstrukeji ekstraktora niekowalnego
mozliwe jest po zaskakujaco prostej modyfikacji oryginalnego rozwigzania
pochodzacego od Chora i Goldreicha [7]. Pomyst polega na zastapieniu
logarytmu dyskretnego wystepujacego w definicji (3), ktéry stanowil zrédlo
opisanych wyzej probleméw, przez potegowanie. Operacja ta przeksztalca
otrzymane argumenty na elementy pewnej grupy G zdefiniowanej jako:

G = {a?"VM [a € (2/p2)"}, (4)

a sam ekstraktor jest naturalnym odwzorowaniem (Z/pZ)* w G. Méwi
o tym ponizsze twierdzenie:

Twierdzenie 4. (Durnoga i Zralek [15], lemat 10) Niech p, M, k oraz €
beda takie jak w twierdzeniu 1. Wtedy funkcja Extq: (Z/pZ)x(Z/pZ) — G
dana wzorem

Extg(z,y) := (z 4+ y)P~H/M

jest efektywnie obliczalnym (k, €)-niekowalnym ekstraktorem.

W oczywisty sposéb definicja Extg nie wymaga znajomosci generatora
grupy (Z/pZ)*. Ponadto wartosci tej funkeji, w odréznieniu od ekstraktora
(3), mozna szybko obliczaé réwniez w przypadku, gdy M ma duze dzielniki
pierwsze. Ta obserwacja pozwala na efektywne wygenerowanie parametrow
p oraz M bez dodatkowego warunku na gltadkosé liczby M. Opierajac sie na
gltebokim wyniku Alforda i in. [1] mozna dowie$¢ nastepujacego wniosku:

Twierdzenie 5. Dla wszystkich dostatecznie duzych z, 2z’ oraz dowolnego
| > 0 spemiajacych (= +1)* < 12/, istnieje co najmniej %z’/(«p(M) log 2')
liczb pierwszych w przedziale (12, 2'], ktére naleza do postepu arytmetycz-
nego =1 (mod M) dla kazdego modulu M z przedziatu (z,z +1), poza
co najwyzej O(l/log(z + 1)) wyjatkowymi wartosciami M.

To twierdzenie natychmiast prowadzi do randomizowanego algorytmu,
o oczekiwanej wielomianowej ztozonosci, generacji parametréw ekstraktora
EXtG .
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7 praktycznego punktu widzenia pewna wada ekstraktora Extg
z twierdzenia 4 jest fakt, ze warto$ci pojawiajace sie na jego wyjsciu sa
elementami podgrupy G rzedu M okre$lonej przez (4). Grupa ta, inter-
pretowana jako zbiér ciggdéw bitéw, ma nieregularna strukture, przez co
moze nie by¢ odpowiednia w zastosowaniach oczekujacych wtasnie loso-
wych ciagéow bitéw. Ciekawym i nietrywialnym problemem staje sie wiec
kwestia przeksztalcenia elementéw G na takie ciagi bitéw. To zagadnienie
jest $ciSle zwiazane ze znanym problemem tzw. ekstrakcji klucza (ekstrak-
tor deterministyczny, por. Fouque i in. [16]).

W pracy Durnogi i Zratka [15] zaproponowany jest algorytm do wy-
znaczania wartosci pewnej bijekcji G — Z/MZ. Szczegdlne znaczenie mia-
toby skonstruowanie podobnej bijekcji dla grup stosowanych w protokole
Diffie-Hellmana, w ktorych problem obliczania logarytmu dyskretnego jest
uznawany za trudny. Wspomniany algorytm dziala w czasie proporcjonal-
nym do najwigkszego dzielnika pierwszego P*(M) liczby M, a wigc jest
efektywny jedynie dla tych M, ktore sa gladkie. Tym samym zaktadamy,
ze problem znajdowania logarytmow dyskretnych w G jest ,tatwy”. Mimo,
ze w takim przypadku istnieje naturalny i prosty do obliczenia izomorfizm
miedzy G i Z/MZ, zadany wlasnie przez logarytm dyskretny, to jednak jego
konstrukcja wymaga znajomosci generatora grupy G. Rozwazana metoda
obliczania bijekcji nie zaklada, ze taki generator jest dany. Ten przypa-
dek nie byl, wg wiedzy autora, wczesniej badany w literaturze i moze byé
interesujacy rowniez poza kontekstem ekstraktoréow.

Mozna wykazaé¢ nastepujace twierdzenie:

Twierdzenie 6. (Durnoga i Zralek [15], twierdzenie 14) Istnieje bijekcja
0:G — Z/MZ taka, ze dla danego a € G odpowiadajaca wartosé¢ o(a)
mozna obliczy¢é w sposéb deterministyczny w czasie O(P*(M)poly(logp)).

Jednoczesnie konstrukcja moze by¢ zmodyfikowana tak, by uzyskaé
algorym obliczajacy bijekcje dla wielu argumentéw:

Twierdzenie 7. (Durnoga i Zralek [15], twierdzenie 16) Istnieje determi-
nistyczny algorytm online obliczajacy wartosci pewnej bijekcji G — 7/ MZ.
Algorytm wykorzystuje O(spoly(logp)) bitéw pamigci, a jego laczny czas
dziatania dla { argumentéw to

O(PT(M)(£s™* + 1)poly(log p)),

gdzie 0 < s < /P (M) moze by¢ ustalone dowolnie.

Wspomniana w twierdzeniu 6 bijekcja G — Z/MZ pozwala ,bez-
stratne” przeksztalcenie wyjscia ekstraktora Extg w element zbioru Z/MZ.
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cislej: ztozenie coExts jest ekstraktorem niekowalnym z identycznym wyra-
zem bledu € jak w przypadku ekstraktora Extq. Ograniczeniem obliczenio-
wym jest jednak tutaj fakt, ze warto$ci o moga by¢ efektywnie znalezione
dla M bedacych liczbami gltadkimi. Jest to w istocie problem podobnej
natury, co ten wystepujacy w oryginalnej konstrukcji Dodisa i in. [10] —
metoda generacji parametréw p i M | p — 1 z dodatkowym warunkiem na
poziom gtadko$ci M jest warunkowa, chyba ze M jest niewielkie, tzn. wie-
lomianowe jako funkcja logp. Praca Durnogi [14] proponuje stosowne roz-
wigzanie dla ekstraktoréw o dhugich wyjsciach, a wiec takich, ktérych zbiér
wartosci jest rozmiaru rzedu p©(Y). Podstawa tej konstrukcji jest obserwa-
cja, ze przeksztalcajac elementy grupy G na ciagi losowych bitéw mozna
dopusci¢ pewna dodatkowa strate entropii. Innymi stowy, ¢ w zlozeniu
o o Extg nie musi byé funkcja réznowartosciowa. Naturalnym, a jednocze-
$nie niezwykle prostym, pomystem na takie przeksztalcenie zmniejszajace
dziedzing jest obciecie reprezentacji bitowej elementu grupy G do najmniej
znaczacych bitéw. To podejscie znane juz bylo w literaturze i sprawdzilo sie
w pokrewnych zastosowaniach — przyktadem moze by¢ tutaj ekstraktor Ho-
lensteina [18]. Chevalier i in. [6] pokazali, korzystajac z oszacowan dla sum
wykladniczych, ze wynikiem dzialania funkcji Isb, (a), obcinajacej repre-
zentacje bitowa elementu a wybranego losowo (z rozkladu jednostajnego)
z dowolnej, odpowiednio duzej podgrupy (Z/pZ)* do n jej najmniej znacza-
cych bitéw, jest niemal losowy ciag zer i jedynek. Funkcja Isb,, jest tym sa-
mym tzw. deterministycznym ekstraktorem o tej wlasnosci, ze przeksztatca
on losowe elementy grupy w (prawie) losowe ciagi bitéw. Efektywne oblicze-
niowo ekstraktory tego typu sa uzyteczne w praktyce — umozliwiajg prze-
niesienie klucza uzyskanego w realizacji protokotu Diffie-Hellmana (ktéry
to klucz, przy odpowiednich zatozeniach, jest nieodréznialny od losowego
elementu grupy) do $wiata kryptografii symetrycznej (w ktérym zwykle
wymaga sie, by klucze byly losowymi ciagami bitéw).

Opierajac si¢ na wynikach Fouque i in. [16], Chevalier ¢ in. oraz glebo-
kim rezultacie Bourgain i Konyagina [5] mozna pokazaé¢ nastepujace twier-
dzenie:

Twierdzenie 8. (Durnoga [14], twierdzenie 7.10) Dla dowolnej stalej
a > 0 istnieje takie 8 = B(a) > 0, zZe dla kazdej liczby pierwszej p i cal-
kowitego M | p — 1, spelniajacych M > p®, oraz dowolnego ograniczenia
na min-entropi¢ k i n > 0 funkcja Ext’: (Z/pZ) x (Z/pZ) — Z/NZ dana
wzorem

Ext'(x,y) := Isb, (Extg(m, y)) = lsbn((x + y)(pfl)/M)
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jest
bted

efektywnie obliczalnym (k, €')—niekowalnym ekstraktorem z wyrazem
u

1
¢ = 2Mp'/Hok/2 4 52”/2]3_6 logé/2 .
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NON-MALLEABLE RANDOMNESS EXTRACTORS

Abstract. We give an unconditional construction of a non-malleable extractor im-
proving the solution from the recent paper Privacy Amplification and Non-Malleable
Extractors via Character Sums by Dodis et al. (FOCS’11). There, the authors provide
the first explicit example of a non-malleable extractor - a cryptographic primitive that
significantly strengthens the notion of a classical randomness extractor. In order to make
the extractor robust, so that it runs in polynomial time and outputs a linear number of
bits, they rely on a certain conjecture on the least prime in a residue class. In this paper
we present a modification of their construction that allows to remove that dependency
and address an issue we identified in the original development.

Keywords: randomness extractor, non-malleable extractor, discrete logarithm



