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Streszczenie. Niniejszy dokument stanowi skrécong wersje pracy ,,One-time Programs
with Limited Memory” autorstwa Konrada Durnogi, Stefana Dziembowskiego, Tomasza
Kazany oraz Michala Zajaca, prezentowanej na konferencji INSCRYPT 2013 [11].
Praca bada pojecie programéw jednorazowych wprowadzonych na konferencji
CRYPTO’08 przez Shafi Goldwasser et al. Program jednorazowy to urzadzenie zawie-
rajace program C' oraz posiadajace wlasnosé, iz moze byé on wykonany tylko raz, na
wybranym wejsciu. Goldwasser et al. pokazali jak zaimplementowaé programy jednora-
zowe, uzywajac specyficznych rozwigzan sprzetowych, tzw. OTM-éw. (ang. One-Time
Memory).

Ta praca podaje inng implementacje programéw jednorazowych, dzialajaca w tzw. mo-
delu obliczenn SBA. Charakterystyczne cechy tego modelu to ograniczona pamieé, wycieki
oraz uzycie losowej wyroczni.

Stowa kluczowe: funkcje pseudolosowe; urzadzenia jednorazowe; programy jednora-
zowe; zaciemnianie obwodow.

1. Wprowadzenie

Pojecie jednorazowych programéw zostato wprowadzone przez Gol-
dwasser et al [20]. Nieformalnie méwiac, program jednorazowy to urzadze-
nie D zawierajace program w C', ktéry posiada nastepujace wtasnosé: pro-
gram C' moze by¢ wykonany na co najwyzej jednym wejsciu. Innymi stowy,
kazdy uzytkownik, nawet ztosliwy, ktory uzyskuje dostep do D, powinien
byé w stanie nauczy¢ sie wartosci C(z) dla dokladnie jednego wybranego
przez siebie x. Jak twierdzi Goldwasser et al, programy jednorazowe maja
ogromny potencjal zastosowan w ochronie oprogramowania, tokenéw elek-
tronicznych i elektronicznych srodkéw pienieznych.

Zwroémy uwage na nastepujaca obserwacje: bezpieczenstwo progra-
moéw jednorazowych nie moze by¢ oparte tylko na oprogramowaniu. Innymi
stowy, musi zawsze zawiera¢ pewne zalozenia o wtasciwosciach fizycznych
urzadzenia D. Istotnie, jesli zaklada sie, ze cata zawartosé C' w D moze
byé¢ swobodnie czytana, to przeciwnik moze tworzy¢ swoje wtasne kopie
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D i obliczy¢ C tyle razy, ile chce. Stad naturalne pytanie jakie ,wlasnosci
fizyczne” sg potrzebne do stworzenia programéw jednorazowych. Oczywi-
Scie, trywialny sposéb to po prostu zatozyé, ze D jest w pelni zaufany, czyli
przeciwnik nie moze odczytaé¢ lub zmodyfikowaé jego zawarto$¢. Oczywi-
Scie wowczas, mozna po prostu umiesci¢ dowolny program C na D, dodajac
dodatkowe instrukcje, aby umozliwi¢ tylko jedno wykonanie C. Niestety,
okazuje sie, ze takie zalozenie jest czesto nierealne. Liczne prace nad tzw.
wyciekami (ang. leakage) i wirusami pokazuja, ze w praktyce stworzenie
urzadzenia odpornego na wycieki i wirusy jest trudne, jesli nie niemozliwe.
Dlatego pozadane jest, aby oprze¢ programy jednorazowe na stabszych za-
tozeniach fizycznych.

Konstrukcja Goldwasser et al. opiera si¢ na nastepujacym zaltoze-
niu fizycznym: D jest wyposazony w specjalne gadzety, tzw. OTM (ang.
One-Time Memory). Przed umieszczeniem OTM w D, gadzet OTM moze
zostaé zainicjalizowany z para wartosci (Ko, K7).Program C, ktéry jest
przechowywany na D moze pdzniej poprosi¢ OTM o doktadnie jedng z war-
tosci K;. Gléwna cecha bezpieczenstwa OTM jest to, ze w zadnym wypadku
nie jest mozliwe jednoczesne poznanie zaréwno Ky jak i Kj. Technicznie,
moze to by¢ zrealizowane przez (a) przechowywanie na kazdym OTM flagi
u poczatkowo ustawionej na 0, ktora zmienia swg wartos$é¢ na 1 po pierw-
szym zapytaniu do tego OTM, oraz (b) dodanie wymogu, ze jesli u = 1,
to OTM nie odpowiada na zadne zapytania. Okazuje sie, ze przy zatozeniu
o posiadaniu OTM w D, mozna skonstruowaé¢ ogélny kompilator, ktory
przeksztalca dowolny program C' (w postaci ukladu logicznego) do jedno-
razowego programu. To jest wlasnie glowny wynik pracy Goldwasser et
al [20]: zamiast nierealistycznych zalozen o calym D, zaklada ona tylko
istnienie bezpiecznych gadzetéw OTM. Bezpiecznych, tzn. odpornych na
wycieki i manipulacje.

W naszej pracy staramy podej$é do problemu inaczej. Nie zakladamy
istnienia zadnych dodatkowych bezpiecznych gadzetéw. W zamian za to,
przyjmujemy, ze urzadzenie ma ograniczona pamie¢ wewnetrzna oraz (ak-
tywny) przeciwnik ma pewne ograniczenie na rozmiar wycieku. Te zaloze-
nia formalnie opisuje model SBA.

W pelnej wersji pracy [11] pokazujemy dokladna konstrukcje i dowdd
na istnienie programéw jednorazowych w modelu SBA.
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2. SBA model

2.1. Wstep

SBA model — wprowadzony w pracy [15] — dotyczy probleméw kryp-
tograficznych w srodowisku z wyciekami informacji oraz aktywnym prze-
ciwnikiem. Zaczniemy od wyjasnien intuicyjnych.

Rozwazamy ogélny schemat: istnieje dlugi ciag bitéw R (w zamia-
rze tajny), z ktérego potrafimy co$ obliczyé¢ (powiedzmy f(R)), a chcemy
aby pozostato to sekretem. W trakcie eksperymentu pojawi sie przeciwnik,
ktory czegos o R sie dowie, ale prawie zawsze okaze si¢ ta wiedza zbyt mala,
aby wnioskowaé co$ na temat f(R).

We wspolczesnej kryptografii istnieje trend konstruowania protokotéw
odpornych na podobnych przeciwnikéw. Zwykle albo zakladamy iz prze-
ciwnik jest pasywny, co oznacza, ze nie wpltywa na R w trakcie wykonania
obliczen przez uczciwego uzytkownika, a jedynie wybiera funkcje g i po-
znaje g(R)!. Oczywiscie g nie moze byé¢ dowolne, bo wéwezas gdy g = f,
to przeciwnik poznaje caly sekret od razu. Ta uwaga sugeruje, ze rozsadne
jest przyjecie zalozenia, ze g musi byé wybrane z jakiej§ (mozliwie sze-
rokiej) klasy, do ktorej nie nalezy f. Przykladem jest zalozenie, ze zbiér
wartodci g jest istotnie mniejszy niz f, tzn. |g(R)| < |f(R)|. Przyklady
prac o atakach pasywnych: [1, 4, 5, 8-10, 17-19, 21-26]. Inne zalozenie to
tak zwany przeciwnik aktywny?, ktéry moze zlodliwie podmieniaé R na
wybrane R’ czy wrecz zmieniaé¢ algorytm liczenia funkcji z f na wybrane
f'. Przyklady prac z tej dziedziny: [2, 3, 6, 7, 12, 13, 16].

W SBA? modelu podjeta jest préba polaczenia tych dwéch paradyg-
matéw. To znaczy opisany nizej model zaklada, ze istnieje aktywny wirus
(Asmair), ktory dodatkowo moze spowodowaé wybrany wyciek. Przy pew-
nych ograniczeniach pokazujemy, ze skonstruowane schematy wciaz pozo-
staja bezpieczne.

2.2. Motywacja dla SBA-modelu

Model SBA probuje wypetnié luke miedzy $wiatem praktykéw i teo-
retykéw. Z jednej strony bezpieczenstwo jest w pelni udowodnione, ale jak
zwykle w kryptografii, przyjmuje sie przy tym pewne zalozenia postulo-
wane przez praktykéw, ktorzy wierzqg, ze pewne konstrukcje sa bezpieczne.

1 Popularnie méwiac: przeciwnik powoduje wyciek g.
2 Popularnie méwiac: przeciwnik jest wirusem.
3 Skrét SBA pochodzi od Small and Big Adversary.
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Konkretnie, korzystamy z zatozenia o istnieniu losowej wyroczni, probuja-
cym uchwyci¢ ideg¢ funkcji haszujacych.

2.3. Losowa wyrocznia

Losowa wyrocznia (ang. random oracle) to program, ktéry na dowolne
zapytanie odpowiada losowo (a wiec prawdopodobienstwo wyniku obliczen
jest jednostajnie rozlozone na przeciwdziedzinie), chyba ze dane zapytanie
pojawilo sie juz wezesniej. Wowcezas losowa wyrocznia odpowiada tak samo,
jak wczesniej.

2.4. Formalna definicja SBA—modelu

Przez przeciwnika bedziemy rozumieé pare algorytméow A =
(Asmait, Abig), ktére uruchamiane sa jednoczednie oraz moga sie komu-
nikowaé. Oba algorytmy maja dostep do wspdlnej losowej wyroczni H.
Zakladamy, iz tylko Agmqn ma bezposredni dostep do tajnego ciggu bitow
R. Wynikiem obliczen przeciwnika jest wynik obliczen Ayp;q. A wiec celem
przeciwnika jest, aby algorytm Ay, obliczyl jaki§ sekret zalezny od R.4

Bedziemy oznacza¢ AP()(R) = (AH() = Afﬂsg”( )) jednoczesne
wykonanie Ap;y oraz Agmau, gdzie Agnqn na wejéciu dostaje R i oba al-
gorytmy maja dostep do losowej wyroczni H(-). Jak wspomniano wyzej,
wyjécie tak opisanego A jest definiowane jako wyjscie samego Ap;g.

W wiekszosci twierdzen bedziemy twierdzié, ze A nie jest w stanie
czego$ policzyé, o ile spelnione sa nastepujace zalozenia (dla konkretnych
s, ¢ oraz q podawanych w twierdzeniach):

e A,mqn ma ograniczong pamieé przez s.

e Komunikacja od Agmau do Apig jest ograniczona przez c. > W druga
strone jest nieograniczona.

e Liczba pytan jakie Agpman i Avig moga tacznie zadaé losowej wyroczni
jest ograniczona przez q.

Zwykle Agpmmqi moze latwo obliczyé sekret poniewaz ma dostep do R. Wracajac
do intuicji: nalezy mysleé, ze Agnqi to maly wirus zainstalowany na urzadzeniu
zawierajacym R, a dopiero Ay;4 to prawdziwy przeciwnik, ktéry chce poznaé sekret.
Intuicyjnie zalozenia dotyczace Agmq wydaja sie rozsadne, gdyz Agmqi to wirus,
a ten jest ograniczony przez zewnetrzne urzadzenie na ktérym jest zainstalowany.
Innymi stowy, aby je spetni¢, wystarczy odpowiednio przygotowaé urzadzenie, na
ktérym przechowywany jest R.
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W wyzej wymionym przypadku bedziemy pisaé, ze A jest (s, c,q) ograni-
czony.

Czasem, poza R, przeciwnik A moze mie¢ dodatkowe wejscie x. Wow-
czas zakladamy, ze dane x poczatkowo znajduje si¢ na wejéciu Ap;g.

3. Programy jednorazowe (OTP)

Idea Tajny ciag R zawiera opis pewnego programu C, ktéry moze zostaé
wykonany tylko raz, dla wybranego wejécia. Innymi stowy, dowolny uzyt-
kownik (réwniez zlosliwy) dostaje urzadzenie z programem, ale nie wie, co
to za program. Pokazujemy, ze jedyne czego sie dowie to wartos¢ C'(z) dla
doktadnie jednego x.

Definicja Niech C : {0,1}" — {0,1}" bedzie programem (rozumianym
jako obwdd logiczny). Ciag bitéw R¢ to pewien ciag bitéw, generowany z C
przez efektywny niedeterministyczny algorytm uzywajacy H. Algorytm D
jest (c, s, €)—one-time programem dla klasy wszystkich funkcji {0,1}" —
{0,1}™, gdy:

e Algorytm D dla danego R¢ oraz x € {0,1}" oblicza C(z), nawet gdy
jest (s, ¢, q) ograniczony.

e [stnieje symulator S z dostepem do wyroczni jednokrotnego dostepu
obliczajacej C (ale bez dostepu do R¢) taki, ze dla dowolnego prze-
ciwnika A majacego dostep do R¢ 1 (s, ¢, ¢)—ograniczonego nie da sie
odrézni¢ wyniku obliczen S od wyniku obliczen A z prawdopodobien-
stem wiekszym niz €.

Wynik Dla dowolnych (n,m) istnieje (c, s, €)—program jednorazowy dla
klasy wszystkich funkcji {0,1}" — {0,1}" w SBA-modelu z paramterami
¢, s, € opisanymi w pelnej wersji pracy [11].
Wynik na tle dziedziny Pojecie One-time program zostalo wprowadzone
przez Goldwasser et al. w [20]. Autorzy dowodza tam istnienia OTP w mo-
delu z zalozeniami o tzw. OTM (one-time memory), szczegbly w [20].
Konstrukcja Szczegoly konstrukeji mozna znalezé w pelnej wersji pracy
[11]. Tutaj przedstawimy tylko pewne intuicje i ,smak” idei.

Gléwnym pomystem technicznym jest préba symulowania rozwiaza-
nia zaproponowanego przez Goldwasser et al., ale bez OTM-6w uzywanych

6 Bardziej precyzyjnie: nie istnieje zaden algorytm (odrézniacz), ktéry odréznia wy-
zej opisane wyniki obliczen z prawdopodobienstwem wiekszym niz %—&—e, jesli liczba
jego pytan do wyroczni jest ograniczona przez q.
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w oryginalnej konstrukcji. Zamiast OTM-6w uzywamy — w do$¢ zaskaku-
jacy i nietrywialny sposob — idei losowych funkcji jednorazowych, wzietych
z [15].

Dzieki ograniczeniom pamieci wewnetrznej urzadzenia, pokazujemy,
ze nie jest mozliwe obliczenie losowej funkcji jednorazowej f na wiecej
niz jednym wejsciu. To juz pozwala nam na symulowanie OTM-6w, gdyz
jako zawarto$¢ pamieci OTMa, przyjmujemy f(0) oraz f(1). Wartosci te
sg losowe i nie mamy nad nimi kontroli. Nie jest to jednak problem, gdyz
w konstrukeji Goldwasser et al. klucze trzymane w OTM-ach tez sg losowe.
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ONE-TIME PROGRAMS WITH LIMITED MEMORY

Abstract. We reinvestigate a notion of one-time programs introduced in the CRYPTO
2008 paper by Goldwasser et al. A one-time program is a device containing a program C,
with the property that the program C can be executed on at most one input. Goldwasser
et al. show how to implement one-time programs on devices equipped with special
hardware gadgets called one-time memory tokens.
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We provide an alternative construction that does not rely on the hardware gadgets.
Instead, it is based on the following assumptions: (1) the total amount of data that can
leak from the device is bounded, and (2) the total memory on the device (available both
to the honest user and to the attacker) is also restricted, which is essentially the model
used recently by Dziembowski et al. (TCC 2011, CRYPTO 2011) to construct one-time
computable pseudorandom functions and key-evolution schemes.

Keywords: pseudorandom functions; one-time device; one-time program; circuit gar-
bling.



