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Streszczenie. Problem spelnialnosci formut rachunku zdan SAT jest jednym z fun-
damentalnych oraz otwartych zadan we wspélczesnej informatyce. Jest on problemem
NP-zupelnym. To znaczy, ze wszystkie problemy z klasy NP mozemy sprowadzié do
problemu SAT w czasie wielomianowym. Co ciekawe, wéréd probleméw z klasy NP
istnieje wiele takich, ktore sa $cisle zwiazanych z kryptologia, na przyklad: faktoryza-
cja liczb — wazna dla RSA, tamanie kluczy szyfréow symetrycznych, znajdowanie kolizji
funkcji skrétu i wiele innych. Odkrycie wielomianowego algorytmu dla SAT skutkowa-
toby rozwigzaniem problemu milenijnego: P vs. N'P. Cel ten wydaje si¢ bardzo trudny
do osiggniecia — nie wiadomo nawet czy jest mozliwy. Majac nieco mniejsze aspiracje
mozemy projektowaé algorytmy heurystyczne lub losowe dla SAT. W zwiagzku z tym,
gléwnym celem autoréw pracy jest przedstawienie projektu rownolegltego SAT Solvera
bazujacego na algorytmie WalkSAT, w tym procesu jego implementacji z wykorzysta-
niem srodowiska programistycznego OpenCL oraz komputera wyposazonego w karty
graficzne NVIDIA Tesla. Wraz z dynamicznym rozwojem technologii procesoréw typu
GPU oraz uktadéw FPGA, jak rowniez przenosnoscig rozwiazan stworzonych w OpenCL,
kierunek takich prac staje sie interesujacy ze wzgledu na uzyskiwang efektywnosé obli-
czeniowy, jak réwniez szybkos$¢ prototypowania rozwigzan.

Stowa kluczowe: speinialno$é¢ formut logicznych, SAT Solver, WalkSAT, karty gra-
ficzne, kryptoanaliza, OpenCL, obliczenia réwnolegle.

Problem spelnialnosci formul rachunku zdan (problem SAT) od zawsze
wzbudzal zainteresowanie nie tylko matematykow, ale réwniez programi-
stéw, ktérzy szukali (i dalej szukaja) szybkich algorytméw, opartych na
roznych heurystykach, rozwiazujacych ten problem. Pojawienie sie nowych
technologii i ulepszanie starych, pozwala na mierzenie si¢ z coraz wigk-
szymi zadaniami problemu SAT. Zwiekszenie taktowania procesoréw jest
jednym ze sposobdéw na wzrost liczby wykonywanych rozkazéw maszyno-
wych w jednostce czasu. Niestety, zwiekszanie czestotliwosci taktowania
procesora wigze sie miedzy innymi z koniecznoécia jeszcze wiekszej minia-
turyzacji uktadéw scalonych, co powodowatoby problemy natury mechaniki
kwantowej (efekt tunelowy) [2, 3]. Z tego powodu, zamiast zwieksza¢ moc
obliczeniowg jednego procesora, dokladane sa kolejne procesory, tak aby
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obliczenia byly prowadzone rownolegle na wielu procesorach. Jednym ze
sposobow na osiagniecie masowej rownolegtosci sa multiprocesory uzywane
w kartach graficznych.

1. Wstep

Istnieje wiele zastosowan rozwiazan problemu spetnialnosci formut ra-
chunku zdan (Satisfiability, SAT). Jest to problem NP-zupelny, a to zna-
czy ze kazdy z probleméw z klasy NP (np. problem: kliki, komiwojazera,
plecakowy) mozna zredukowaé¢ do problemu SAT w czasie wielomianowym.
W zastosowaniach kryptograficznych wiele probleméw mozna sprowadzié¢
do problemu SAT (np. faktoryzacje liczb, tamanie klucza szyfru symetrycz-
nego, kolizje funkcji skrétu). Znane sa metody transformowania ukladéw
szyfrujacych do postaci formut logicznych zapisanej w szczegdlnej postaci,
nazywanej postacia CNF (Conjuctive Normal Form) [13]. Dla probleméw
kryptograficznych, jesli dla zadanej formuty istnieje co najmniej jedno war-
tosciowanie, bedzie interesowa¢ nas znalezienie co najmniej jednego z nich
(a nie tylko odpowiedz, ze takie istnieje). W praktyce takie warto$ciowanie
moze odpowiada¢ na przyktad wartosci klucza uzytego w szyfrowaniu sy-
metrycznym [1]. Znalezienie odpowiedniego wartosciowania moze by¢ wiec
rownowazne ztamaniu szyfru, to znaczy uczynienia go niezdolnym do za-
pewnienia poufnosci szyfrowanych wiadomosci.

Co roku odbywa sie konkurs na najlepszy SAT Solver w kilku katego-
riach [5]:

e SAT + UNSAT,
e SAT,
e Certified UNSAT,

w ramach ktérych wydzielono podkategorie, w zaleznosci od rodzaju da-
nych wejsciowych zapisanych w postaci CNF, czyli koniunkcyjnej postaci
normalnej (koniunkcja alternatyw literaléw formuly logicznej). Wyrdznia
sie nastepujace rodzaje danych wejsciowych:

e Application — praktyczne problemy ,z zycia wziete”,
e Hard combinatorial — trudne problemy kombinatoryczne,
e Random — problemy losowe.

Programowanie réwnolegte polega na wykonywaniu obliczen w taki sposéb,
aby wiele instrukcji byto wykonywanych jednoczesnie. Taka forma progra-
mowania coraz bardziej zyskuje na znaczeniu, ze wzgledu na zblizanie sie
do granicy uniemozliwiajacej dalsze zwiekszanie czestotliwosci taktowania
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procesoréw (ktora wiaze sie z wigksza miniaturyzacja, ktéra z kolei moze
powodowaé efekt tunelowy [2, 3]). Z tego wzgledu, do przeprowadzenia
obliczen wykorzystuje sie wiele procesoréw réwnoczesnie. Jednym ze spo-
sobow uruchomienia tysiecy watkow jednoczeénie jest uzycie kart graficz-
nych zgodnych z jedna z dwéch (lub obiema) technologiami przetwarza-
nia réwnoleglego na GPU — OpenCL [27] oraz CUDA [4]. Programowanie
rownolegte jest oczywiscie trudniejsze w implementacji na poziomie algo-
rytméw od programowania sekwencyjnego, gdyz wspdtbieznoéé moze nie
tylko zwiekszy¢ wydajnosé programu, ale takze wprowadzi¢ nowe miejsca,
w ktérych mozna popelnié¢ btad. Pojawiaja sie problemy typu: zagltodzenie,
zakleszczenie, wyscig i tym podobne.

W pracy tej, zostanie przedstawiona aplikacja GPUWalksat realizu-
jaca réwnolegly SAT Solver (bazujacy na algorytmie WalkSAT), zaimple-
mentowana z wykorzystaniem $rodowiska programistycznego OpenCL oraz
procesoréw GPU (kart typu NVIDIA Tesla).

2. Problem spefnialnosci SAT

Problem spelnialnosci formut rachunku zdan (SAT) jest problemem
NP-zupelnym. Dowéd N P-zupetnosci problemu SAT zostal opublikowany
w roku 1971, przez Amerykanina, profesora Stephena Arthura Cooka, za
co miedzy innymi, 11 lat pdézniej, zostal nagrodzony Nagroda Turinga [14].

Sformutowanie problemu:

Wejscie: Poprawnie zapisana formula rachunku zdan F' o n zmiennych.
Wyjscie: Czy istnieje X € {0,1}"™ taki, ze F(X) =17

Przyktad: Dla formuly rachunku zdan:
F(A,B,C)=(AVB)AN(BVC)A-B,

ktorg mozna w nastepujacy sposéb przedstawié¢ za pomocg bramek logicz-
nych: odpowiedzia na tak postawione pytanie jest TAK. Jedynym rozwia-
zaniem jest wektor:

X =(A,B,C)=(1,0,1)

taki, ze:
F(1,0,1)=(1Vv0OA(OVI)A-0=1
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3. Zastowania w kryptografii

Jednym z gtéwnych zastosowan problemu SAT w kryptografii sa ataki
algebraiczne na szyfry strumieniowe — Keeloq oraz blokowe — DES. Idea ata-
kéw algebraicznych jest przeksztalcenie ataku na system kryptograficzny
w rozwigzanie uktadu réwnan wielomianowych. Gtéwnym problemem tego
podejécia jest fakt, ze rozwigzanie ukladu réwnan wielomianowych nad
skoficzonym cialem jest problemem NP-zupelnym [26]. Jednak redukcja
tego problemu do problemu SAT daje mozliwo$¢ uzyskania skutecznych
atakow.

4. Algorytmy stosowane w SAT Solverach

W zwiazku z duza zlozonoscia algorytmu brutalnego rozwiazujacego
problem SAT, ktory wymagalby sprawdzenia wszystkich mozliwych 2"
wartosciowan, trwaja poszukiwania algorytmoéw o lepszych zlozonosciach.
Opracowanie algorytmu o ztozonosci wielomianowej bytoby réwnowazne z
udowodnieniem, ze P = NP, a zatem rozwiazaniem jednego z siedmiu
probleméw milenijnych ogloszonych w 2000 roku przez Instytut Matema-
tyczny Claya [19]. Powstalo wiele algorytméw skracajacych czas potrzebny
do otrzymania wyniku. Najpopularniejszym z nich jest algorytm DPLL
(DavisPutnamLogemannLoveland algorithm) uzywany w odnoszacych suk-
cesy SAT Solverach takich jak MiniSat [6], Chaff [7] czy Glucose [8].

Algorytm ten, jest algorytmem z powrotami (backtracking) dzialaja-
cym poprzez wybér literalu, przypisanie mu wartosci logicznej, uproszcze-
nie formuly, a nastepnie rekursywne sprawdzenie czy uproszczona formuta
jest spetnialna. Jesli kolejne wywotania zwrdoca odpowiedz twierdzaca ozna-
cza to, ze poczatkowa formula jest spelnialna, w przeciwnym przypadku
podobne rekursywne sprawdzenie jest wykonywane przy zalozeniu prze-
ciwnej wartosci logicznej. Krok uproszczenia przede wszystkim polega na
usunieciu klauzul, ktére staja sie prawdziwe przy obecnym wartosciowaniu
formuly oraz tych literatéw znajdujacych sie w pozostatych klauzulach,
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ktore staty sie falszywe. Mimo to, pesymistyczna ztozonos¢ tego algorytmu
jest jednak nadal wykladnicza

Obecnie opracowywane sg struktury danych oraz heurystyki pozwa-
lajace usprawnié dziatanie tego typu SAT Solveréw. Znaczny wplyw na
poprawe skutecznosci ma tez zastosowanie strategii pozwalajacych na ucze-
nie sie algorytmu oraz nawracanie o wiecej niz jeden wezel w przypadku
wykrycia konfliktu backjumping [13].

Kolejnym podejéciem do rozwigzania problemu SAT sa algorytmy
przeszukiwania lokalnego, wérdéd ktorych szczegdlng wydajnodcia wyrdz-
niaja sie algorytm Walksat [9] oraz rodzina algorytméw Novelty [10]. Opie-
raja sie one danym poczatkowym warto$ciowaniu zmiennych formuty lo-
gicznej, dla ktoérego przy pomocy réznych heurystyk wybierane sg zmie-
niane, ktérych wartosci sg nastepnie zmieniane na przeciwne. W ten sposéb
algorytm minimalizujg liczbe niespelnionych klauzul zblizajac sie tym sa-
mym do rozwigzania. Dodatkowo wprowadzana jest pewna losowo$é¢ celem
unikniecia utkniecia w lokalnym minimum.

5. SAT Solvery réwnolegte

Podjeto takze préby zréwnoleglenia SAT Solveréw. W tej dziedzinie
warty wspomnienia jest GrADSAT [15] stworzony na Uniwersytecie Kali-
fornijskim w Santa Barbara, ktéry wykorzystuje solver zChaff oraz archi-
tekture typu mater-slave zrealizowana na siatce (grid). Problem dzielony
jest w nim na podprzestrzenie i rozwiazywany przez niezaleznych klientow
dzielacych miedzy soba zbiér nauczonych klauzul. Podobnie zrealizowano
takze gNovelty+ (v.2) z ta réznica, ze tu kazdy klient uzywa algorytmu
gNovelty+ do rozwigzania problemu [16].

Inne podejscie zastosowano w SAT Solverze ManySAT [17], stworzo-
nym przez Microsoft Research przy wspélpracy z Universite dArtois, w
ktorym to uruchamianych jest réwnolegle wiele instancji algorytmu DPLL.
Jednak kazda z instancji uzywa innych heurystyk, strategii restartow oraz
sposobow uczenia. Strategia ta data bardzo dobre efekty i w 2009r. Many-
SAT zostal zwycigzca konkursu SAT.

W GPU4SAT powstalym na Universite de Reims Champagne-Arden-
ne autorzy proponuja sprowadzenie problemu SAT do mnozenia macierzy
i wykorzystanie procesoréw graficznych do zréwnoleglenia tej operacji [11].
Wykorzystywane jest tu podejscie niezupelne, a kolejne warto$ciowania
wybierane sa za pomoca heurystyk.

Z kolei PGSAT zaprojektowany na Uniwersytecie w Bolonii jest zréw-
noleglong wersja algorytmu GSAT (algorytm zachlanny) [18]. Kazdy wa-
tek otrzymuje wtasne wartosciowanie zmiennych, a nastepnie przy pomocy

345



P. Beza, J. Goclawski, P. Mral, P. Sapiecha

funkcji oceny wybierana jest najlepsza zmienna do zamiany. Proces powta-
rzany jest az do otrzymania wartoSciowania spetniajacego zadana formute.

6. Procesory GPU

Poczatek historii procesoréow graficznych, w skrécie GPU, siega histo-
rii pierwszych komputeréw, ktérych wynik dzialania pojawial sie na ekra-
nie. Pierwsze karty graficzne mialy za zadanie jedynie wyswietla¢ znaki
alfanumeryczne. 7Z czasem mozliwe stato sie uzycie ekranéw, na ktérych
mozna byto wyswietlaé¢ i zmienia¢ kolory pojedynczych pikseli. Wyswietla-
nie wynikéw dziatania komputera przestato ograniczaé sie do wyswietlania
symboli alfanumerycznych i poszerzylo sie o mozliwo$¢ wyéwietlania obra-
zéw, wykresow, diagramow i innych, graficznych, sposobéw reprezentacji
danych.

Dzi$ karty graficzne weszly na kolejny etap rozwoju, w ktorym zaczeto
wykorzystywaé ich mozliwoéci obliczeniowe do wsparcia obliczen dotych-
czas wykonywanych jedynie na procesorze gléwnym (CPU). Producenci
niektérych kart graficznych rozszerzyli mozliwosci wykorzystania GPU do
rownolegltego przetwarzania danych, udostepniajac wlasny jezyk programo-
wania oraz interfejs programistyczny (API), umozliwiajacy programowa-
nie rownoleglego przetwarzania danych, niekoniecznie zwigzanych z grafika
komputerowa.

Karty graficzne zostaly docenione przez tworcéw jednego z najszyb-
szych komputeréw znajdujacych sie na Ziemi. Amerykanski superkomputer
Titan o mocy obliczeniowej 17,59 PFLOPS, znajdujacy sie w Oak Ridge
National Laboratory, ktory od listopada 2012 do czerwca 2013, byl naj-
szybszym superkomputerem na $wiecie!, wykorzystuje do obliczen, poza
18688 procesorami AMD Opteron 6274 CPU, taka samg liczbe kart gra-
ficznych NVIDIA Tesla K20X? [20, 21]. Pracownicy instytutu w Oak Ridge,
przed otrzymaniem dostepu do poteznej mocy obliczeniowej superkompu-
tera, przechodza szkolenie z programowania kart graficznych, tak aby jak
najwydajniej wykorzystywac¢ kazdy cykl zegara multiprocesora karty gra-
ficznej. [23]

L W czasie pisania tego artykulu jest plasowany na drugiej pozycji w rankingu naj-
szybszych superkomputeréw, za chinskim Tianhe-2
w czasie pisania tego artykulu cena za sztuke to okolo 30008 [22]
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7. OpenCL vs CUDA

Dwie, obecnie najpopularniejsze, technologie wspierajace réwnolegle
programowanie przy uzyciu procesoréw graficznych to OpenCL i CUDA [4,
27]. Pierwsza z nich jest wieloplatformowym, otwartym standardem, to zna-
czy zastosowanie OpenCL nie ogranicza si¢ do jednej platformy sprzetowej,
jak w przypadku CUDA, dedykowanej jedynie dla sprzetu amerykanskiej
firmy NVIDIA (ktéra réwniez angazuje sie w projekt OpenCL). Uzywajac
technologii CUDA jestedmy ograniczeni do programowania sprzetu firmy
NVIDIA, natomiast OpenCL dziala na wielu innych $rodowiskach (takich
jak FPGA, CPU, DSP), obstugujac réwniez cze$é¢ urzadzenr NVIDIL

Piszac kod zaréwno w CUDA, jak i OpenCL, programista pisze z per-
spektywy wykonania pojedynczego watku. Pojecie watku moze byé myl-
nie rozumiane przez programistéw, ktoérzy programowali watki jedynie na
CPU (na przyklad korzystajac z popularnej implementacji POSIX watkow
o nazwie pthreads), poniewaz watki na GPU charakteryzuja sie tym, ze
wykonuja sie jednocze$nie, pod warunkiem, ze realizuja dokladnie ten sam
kod programu dla (potencjalnie) réznych danych. Dla przykladu: jesli uzy-
jemy instrukcji if-else, tak, ze w i-tym watku wykonuje sie warunkowo
instrukcja A;, a w watku j # 7 instrukcja A; # A;, to taki program nie
bedzie wykonywal sie réwnolegle na GPU. Jest to ograniczenie wzgledem
watkow znanych z CPU, jednak dzigki niemu jest mozliwe uruchomienie
znacznie wiekszej liczby watkéw? niz na zwyklym procesorze komputera.
Przedstawiony sposéb dziatania programu jest nazwany dziatlaniem SIMD,
tzn. Single Instruction, Multiple Data i jest jedna z kategorii wyrédznionych
w Taksonomii Flynna.

CUDA

Aby najlepiej oddaé czym jest CUDA warto odwotaé sie do twércow
tej technologii, czyli do firmy NVIDIA, ktora na swojej stronie interneto-
wej opisuje technologie CUDA nastepujaco: “CUDA to opracowana przez
firme¢ NVIDIA réwnolegla architektura obliczeniowa, ktéra zapewnia ra-
dykalny wzrost wydajnodci obliczen, dzigki wykorzystaniu mocy uktadow
GPU (Graphics Processing Unit - jednostka przetwarzania graficznego) [4].
Okreslenie wzrostu wydajnosci radykalnym wydaje si¢ uzasadnione w $wie-
tle przyktadowych aplikacji udostepnianych przez firme NVIDIA, napisa-
nych zaréwno w wersji na CPU, jak i GPU w celu poréwnania wydajnosci

3 rzedu tysiecy
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[28]. Przyspieszeni a niektorych wersji aplikacji na GPU jest rzedu kilku-
dziesieciu razy wzgledem tych na CPU.

Firma NVIDIA, w ramach wsparcia technologii CUDA, dostarcza sro-
dowisko programistyczne, skltadajace si¢ m.in. z: kompilatora nvce, debug-
gera cuda-gdb oraz profilera, to znaczy aplikacji umozliwiajacej pomiar
wydajnosci (na przyklad poprzez Sledzenie czasu zajeto$ci multiprocesora
karty graficznej).

Istnieje szeroki wybér kart graficznych firmy NVIDIA opartych o rézne
mikroarchitektury. Ich nazwy, w kolejnoéci ich powstania to: Tesla, Fermi,
Kepler, Maxwell i Pascal. Chcac programowaé w technologii CUDA warto
mieé¢ sprzet z mozliwie najwyzszym numerem compute capability, ponie-
waz karty graficzne z wyzszym compute capability sa wzbogacone o nowe
funkcje i mechanizmy CUDA%.

Jedna z najnowszych i najdrozszych kart graficanych NVIDII jest NVI-
DIA Tesla K40 i kosztuje okolo 50008 za sztuke [24]. Istnieja projekty, ktore
maja wykorzystywaé moc obliczeniowg tej karty. W Texas Advanced Com-
puting Center w Austin, w stanie Teksas, ma powstaé¢ centrum o nazwie
Maverick, stuzace do zdalnej wizualizacji i analizy danych (Remote Visu-
alization and Data Analysis) z wykorzystaniem miedzy innymi 132 kart
Tesla K40 [25].

OpenCL

Idea dziatania OpenCL jest bardzo zblizona do architektury CUDA.
Dynamiczny sposéb kompilacji kodu wykonywanego na maszynie (to jest
po uruchomieniu programu), idea dzialania watkéw podzielonych na bloki i
wiele innych mechanizmoéw jest takich jak w CUDA. Réznice migdzy tymi
technologiami polegaja na innych interfejsach programistycznych (API),
to znaczy w funkcjach obstugujacych sprzet. OpenCL wydaje sie by¢ nieco
bardziej niskopoziomowym podejéciem w kodowaniu niz CUDA. Ponadto
istotnag réznica wzgledem CUDA jest otwarto$¢ OpenCL. Zaréwno pod
wzgledem otwartosci kodu catego projektu, jak i otwartosci na inne urza-
dzenia, nie tylko karty graficzne. OpenCL potrafi obstugiwaé¢ wiele urzadzen
jednoczesnie (tak jak CUDA), jednak urzadzenia moga by¢ urzadzeniami
réznych typéw (nie tylko GPU). Co wiecej, dzieki aplikacji VirtualCL mo-
zemy tatwo zrownolegli¢ wykonanie programéw napisanych w OpenCL, na
wiele komputeréw polaczonych w sieé¢ [29].

4 na przyktad przed powstaniem architektury o nazwie Fermi nie bylo mozliwe ko-

rzystanie z rekurencji
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Aby zrozumieé szczegdlowy, niskopoziomowy sposéb dzialania archi-
tektury OpenCL warto przeanalizowaé jak OpenCL Kkorzysta ze sprzetu, na
ktérym sa wykonywane programy napisane w jezyku OpenCL C. Niestety,
w ogolnoéci, szczegbdlowa analiza wykonania kodu napisanego na platformy
wspierajace OpenCL jest utrudniona z powodu szerokiej gamy urzadzen
wspierajacych OpenCL. Kazda architektura sprzetowa wspierana przez
OpenCL ma inng budowe i specyfike dziatania, dlatego do opisu dziatania
OpenCL wygodnie jest uzyé¢ pojeé¢ bedacych abstrakcyjnym ujeciem fak-
tycznej realizacji sprzetowej (mozna to nazwaé enkapsulacja/hermetyzacja
sprzetowego wykonania aplikacji). Szczegdlowa realizacja wykonania pro-
gramu (to jest na przyklad obstuga przydzialu watkéw do poszczegblnych
procesoréw sprzetowych, kolejno$¢ alokowania pamieci i tak dalej) jest za-
lezna od konkretnego sprzetu i implementacji standardu OpenCL przez
producenta sprzetu na ktérym wykonywany jest program. W celu przepro-
wadzenia dokladnej analizy sprzetowej wykonania programu, nalezy zapo-
znac sie ze specyfikacjg producenta sprzetu, na ktérym jest on uruchamiany
(o ile jest udostepniona) [30].

Prosty schemat blokéw ztozonych z watkéw programu w architekturze
OpenCL przedstawia ponizszy

Jedli program wykonuje sie na karcie graficznej, to watki wykonuja
siec w blokach na jednostkach obliczeniowych (compute units), bedacych
czescia multiprocesora karty graficznej.

Compute Device
Host RN | R
I ||:|...|:‘]\L|:|...|:|| ||:||:|

Processng Element

Compute Unit

OpenCL ma do dyspozycji kilka rodzajéw pamieci (w kolejnosci ro-
snacej szybkosci dostepu):

e pamieé globalng — rzedu gigabajtéw,

e pamie¢ stalych — to jest wydzielona czescig globalng z optymaliza-
cjami, z racji niezmiennosci danych,

e pamie¢ lokalna — wspdétdzielona miedzy watkami w jednym watku,
rzedu kilkudziesieciu kilobajtéw,

e pamieé¢ prywatna — niewspoldzielona pamieé¢ dla jednego watku.

349



P. Beza, J. Goclawski, P. Mral, P. Sapiecha

Compute Device k

Compute Unit 1 Compute Unit n
Private Private Private Private
Memory 1 Memory m Memory 1 Memory m
PE 1 PEm PE 1 PEm
Local Local
Memory 1 Memory n

Global/Constant Memory Data Cache

Global Memory

/Constant Memory

8. Implementacja

Proponowane przez nas rozwiazanie, czyli implementacja SAT Solvera
na karcie graficznej (GPU), korzysta z algorytmu WalkSAT, a uruchamiane
jest na 3 kartach NVIDIA Tesla M2070 dostepnych w laboratorium Wy-
dziatu MiNI PW.

Ogdlne zalozenia implementacji sprowadzaja sie do tego, by urucho-
mi¢ jak najwiecej instancji algorytmu WalkSAT na jak najwigkszej liczbie
watkéw na karcie graficznej (dokladniej: na kazdej z trzech dostepnych
kart graficznych). Kazda instancja algorytmu otrzymuje inne wartoscio-
wanie poczatkowe, ktore jest dla niej punktem startowym obliczen. Jesli
ktorakolwiek instancja algorytmu znajdzie wartosciowanie spelniajace za-
dang formute logiczna, obliczenia sa przerywane, a wyniki sa zapisywane
do pliku.

Im mniejszy problem, tym wiecej instancji algorytmu mozna urucho-
mié i tym szybciej zostanie rozwiazany.

9. Architektura rozwigzania

Program dzieli sa na dwa gtéwne moduty: modul uruchamiany na
procesorze gléwnym komputera (CPU) oraz na modul uruchamiany na
karcie graficznej (GPU).
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Modul CPU

Program GPUWalksat rozpoczyna wykonanie od przygotowania da-
nych dla karty graficznej, ktére odbywa sie na CPU. W tym module wy-
czytywana jest formuta logiczna CNF zapisana w formacie DIMACS. Na jej
postawie, przygotowywane sa struktury danych dla GPU oraz konfiguro-
wane jest $rodowisko OpenCL. W celu wykorzystania wszystkich 3 dostep-
nych kart NVIDIA Tesla, uruchamiane sa 3 niezalezne watki POSIX-owe
na CPU, tak aby kazdy mial przypisang do siebie jedna z kart graficznych.
Kazdy z watkéw przeprowadza wspominana konfiguracje dla przypisanej
do siebie karty graficznej.

Struktury danych

W ramach przygotowania srodowiska, tworzone sg struktury danych,
ktore nastepnie przekazywane sa do $rodowiska OpenCL (modul GPU).
W ich sktad wchodza:

e klauzule tworzace formule logiczna (potrzebne do sprawdzania spel-
nialnosci),

e mapowanie zmienna-;klauzula (potrzebne do szybkiego znajdowania
klauzul zawierajacych dana zmienna logiczna),

e wartoSciowania dla kazdego watku na karcie graficznej,

e inne struktury pomocnicze potrzebne do realizacji powyzszych struk-
tur.

Warto zaznaczy¢, ze wszystkie struktury oprécz wartoSciowan, sa
wspdélne z perspektywy watkow na GPU. Jedynie warto$ciowania sa przy-
dzielane dla kazdego watku osobno - dla kazdego watku losowane jest inne
wartoéciowanie poczatkowe, ktére przekazywane jest w osobnej strukturze
danych.

W czasie konfigurowania srodowiska OpenCL dobierana jest takze
optymalna liczba watkéw do uruchomienia na jednej karcie graficznej. ,Wa-
skim gardtem” obliczen na GPU jest dostepna pamieé operacyjna, ktére;
przy wiekszych problemach zaczyna szybko brakowaé¢. W tym celu nalezy
optymalizowaé struktury danych oraz liczbe watkéw do uruchomienia na
GPU. Ich liczba zalezy od wielkosci problemu wedtug zasady: im wigckszy
problem, tym wiecej pamieci operacyjnej na niego potrzeba, a w konse-
kwencji — tym mniej watkéw na GPU mozna uruchomic.

Po wykonaniu wszystkich powyzszych czynnosci, majac juz skonfigu-
rowane $rodowisko OpenCL pod katem danego problemu do rozwigzania,
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kompilowany i uruchamiany jest kernel, czyli kod wykonywany na karcie
graficznej.

Po zakonczeniu obliczen przez modut GPU, wykonywanie programu
wraca na CPU, gdzie odczytywane sg znalezione na GPU warto$ciowania
oraz weryfikowana jest ich poprawno$c.

Modul GPU

W érodowisku OpenCL kod wykonywany na urzadzeniu nazywany jest
kernelem. Implementuje sie go w jezyku zblizonym do klasycznego C z kil-
koma rozszerzeniami specyficznymi dla OpenCL. Kazda instrukcje rozwaza
sie z perspektywy pojedynczego watku (w sensie GPU, a nie CPU).

Watek na karcie graficznej otrzymuje dane przygotowane dla niego
wczeéniej przez modul CPU, opisane w sekcji Struktury danych. Nastep-
nie, korzystajac z wylosowanego dla niego wartosciowania poczatkowego,
uruchamia petle algorytmu WalkSAT. Wartosciowanie jest modyfikowane
zgodnie z heurystyka algorytmu az do momentu znalezienia rozwiazania
przez dany watek lub ktérykolwiek inny.

Synchronizacja

Watki na GPU sa od siebie w znacznej czesci catkowicie niezalezne.
Korzystaja z niektorych wspétdzielonych struktury danych, przechowywa-
nych w pamieci globalnej karty graficznej, jednak dostep do niej jest auto-
matycznie synchronizowany i kontrolowany przez karte graficzna. Ponadto,
jesli jakis watek znajdzie warto$ciowanie spelniajace zadang formute lo-
giczng, ustawia flage w pamieci globalnej, aby poinformowac¢ inne watki,
ze powinny skonczy¢ obliczenia. Flaga ta jest sprawdzana co ustalona liczbe
obrotow petli algorytmu, tak aby niepotrzebnie nie spowalniaé obliczen.

10. Testy

Aplikacja GPUWalksat zostala poddana trzem rodzajom testéow:

e testom funkcjonalnym, ktérych zadaniem bylo sprawdzenie, czy zo-
stanie znalezione rozwigzanie problemu, ktéry wiadomo, ze jest spel-
nialny,

e testom wydajnosciowym, ktorych celem byto zmierzenie czasu rozwia-
zywania problemoéw,

e testom poréwnawczym, ktérych celem byto poréwnanie aplikacji z in-
nymi SAT Solverami.
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Srodowisko testowe

Aplikacja GPUWalksat byta uruchamiana na klastrze obliczeniowym
dostepnym na Wydziale MiNI PW, ztozonym z 3 kart NVIDIA Tesla
M2070. W trakcie testow poréwnawczych, SAT Solvery dziatajace na
CPU uruchamiane byly na komputerze osobistym z procesorem Intel Core
i7-3770 o taktowaniu 3.40 Ghz.

Wiyniki testéw

Testy funkcjonalne polegaly na rozwigzaniu formuty ztozonej z praw

de Morgana o réznych stopniu ztozonoéci. Rozwiazania zostaly znalezione
poprawnie. Ponadto przetestowano dziatanie programu na formule, o ktoérej
wiadomo, ze nie posiada rozwiazania. Zgodnie z oczekiwaniami, program
nie znalazl rozwigzania w okreslonym z géry czasie.
Testy wydajnoSciowe i poré6wnawcze polegaly na znalezieniu rozwiaza-
nia probleméw réznych typéw. Zmierzony czas poréwnany zostal z czasem
znajdowania rozwigzania dla tych samych probleméw przez dwa inne SAT
Solvery:

e WalkSAT CPU — implementacja algorytmu WalkSAT, jednowatkowa,
na CPU,

e miniSAT — jeden z najlepszych i najbardziej znanych SAT Solveréw,
oparty na algorytmie DPLL, dzialajacy na CPU.

11. Whnioski

Testy funkcjonalne, wydajnoéciowe i poréwnawcze przeprowadzone na
wielu przyktadach pochodzacych z SAT Competition [5] wykazaly, ze apli-
kacja GPUWalksat taczaca algorytm przeszukiwania lokalnego z wykorzy-
staniem kart graficznych pozwala znacznie przyspieszy¢ obliczenia dla pew-
nej grupy problemoéw. Na szczegdlna uwage zastuguja problemy losowe,
a wsrod nich 5-SAT o rozkladzie jednostajnym o 120 zmiennych i 2556
klauzulach, dla ktérego po uruchomieniu na klastrze obliczeniowym skia-
dajacym sie z trzech kart NVIDIA Tesla M2070, rozwigzanie zostalo zna-
lezione w 68,195 s, podczas gdy obliczenia CPUWalksata oraz Minisata
musialy zostaé przerwane ze wzgledu na maksymalny zaktadany czas obli-
czen, tj. 15 minut. Wiekszoéé¢ probleméw nadal efektywniej rozwiazywana
jest przez SAT Solvery oparte na algorytmie DPLL. W grupie tej znaj-
duje sie miedzy innymi problem znajdywania rozwiazania dla quasi-grupy
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TABELA 1
Wyniki zbiorcze testéw wydajno$ciowych i poré6wnawczych

n — liczba zmiennych, m — liczba klauzul

Nazwca;;‘k“ n | m WZ";SI’JAT GPUWalksat | miniSAT
100 100 400 0,02 s 0,099 s 0,004 s
£300 300 | 1200 0,03 s 1,313 s 0,028 s

500 500 | 2150 0,57 s 11,104 s > 5 min

2000 2000 | 8000 11,48 s 99,567s > 5 min

f10k 10000 | 40000 7,45 s > 5 min > 5 min
fact_25_52 52 187 0,008 s 0,046 s 0,004 s
hard_100 100 800 0,008 s 0,534 s 0,004 s
3colorflat_200_600 600 | 2237 0,090 s 7,877 s 0,012 s
f16b_56893_658v_2563c | 658 | 2563 | 342,59 s 33,512 s 0,008 s
5colormorph_100_500 | 500 | 3100 | > 5 min 25,951 s 0,004 s
quasigroup-343 343 | 68083 | > 5 min 32,689 s 0,024 s
sgenl-sat-140-100 140 336 | > 15 min 0,635 s 10,368 s

unif-k5-r21.3 120 | 2556 | > 15 min 68,195 s > 15 min

majacy 343 zmienne i 68083 klauzul, dla ktérego to GPUWalksat znalazt
rozwiazanie po 32,689 s, podczas gdy Minisat zakonczyt obliczenia w zale-
dwie 0,024 s.

Przedstawiona aplikacja moze by¢ zoptymalizowana na wiele sposobdw
w celu osiggniecia lepszych efektow. Po pierwsze poprzez uzycie modelu
SIMD w bardziej doktadny sposob oraz poprzez optymalne wykorzystanie
roznych typéw pamieci dostepnych w architekturze GPU w celu zmniejsze-
nia kosztéw dostepu do pamieci. Poprawe wydajnosci mozna takze uzyskaé
skupiajac sie na wybranym problemie, poprzez stworzenie struktur danych
oraz preprocesora odpowiadajacych specyfice danego zagadnienia. W tym
przypadku parametry algorytmu Walksat réwniez powinny zostaé¢ przeana-
lizowane i odpowiednio dobrane.

Uzycie srodowiska OpenCL pozwala takze na przeniesienie zaprezen-
towanego rozwiazania na ukltady FPGA, ktére zapewniaja wysoka efektyw-
nosé.
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ACCELERATION OF CRYPTOGRAPHIC
CALCULATIONS USING GPUS

Abstract. The boolean satisfiability problem SAT is one of the fundamental and open
tasks in present-day information science. This problem is NP-complete. It means that
all NP problems can be reduced to SAT in polynomial time. Interestingly, among NP
problems, there are many closely related to cryptology, for example: factorization of
numbers — important for RSA, breaking keys of symmetric ciphers, finding collisions of
hash functions and many others. The discovery of the polynomial algorithm for SAT
would result in resolving one of Millennium Prize Problems: P vs. N'P. This objective
seems to be hard to achieve — it’s unknown if it is even possible. With slightly lower
aspirations, we can design heuristic or random algorithms for SAT. Therefore, the main
goal of our study is to present a project of parallel SAT Solver based on WalkSAT algo-
rithm, including its implementation using the OpenCL programming environment and a
computer equipped with NVIDIA Tesla graphics cards. With the rapid development of
GPU technology and FPGAs, as well as portability of solutions created in OpenCL, the
direction of such works becomes interesting because of computational efficiency gained,
as well as solution prototyping rate.

Keywords: satisfiability, SAT Solver, WalkSAT, graphics processing unit, cryptoana-
lysis, OpenCL, parallel computing.



