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Streszczenie. Proces globalizacji i rewolucji informacyjnej to zjawiska, ktore definiujg rzeczywisto§é
spoleczno-gospodarcza wspolczesnego $wiata. Znalazly one praktyczne odzwierciedlenie w funk-
cjonowaniu systemoéw pienigznych w globalnej gospodarce $wiatowej, przede wszystkim w nowej
postaci cyberwaluty, jaka jest bitcoin. Przedmiotem artykutu sg przestanki powstania, istota, zasady
i sposdb dziatania bitcoina. Jego cechy oraz coraz szerszy zakres funkcjonowania tej cyberwaluty moga
w przyszto$ci zagrazaé bezpieczenstwu w wymiarze spotecznym, gospodarczym i miedzynarodowym.
Stowa kluczowe: bitcoin, anonimowo$¢, cyberbezpieczenstwo, przestepczo$¢ zorganizowana.

Rosyjski noblista Josif Brodski powiedzial kiedys, ze oprocz powietrza, ziemi,
wody i ognia to pieniadz jest pigta naturalng silg, z ktdra najczesciej musi si¢ liczy¢
cztowiek. Warto zastanowic sie nad tym, jakg role we wspdtczesnym swiecie odgrywa
pieniadz. Przede wszystkim jest miarg wartosci débr materialnych, ale réwniez $rod-
kiem, dzigki ktoremu mozemy realizowac wlasne potrzeby (nizszego oraz wyzszego
rz¢du). Niewatpliwie — zapewniajac stabilizacje i mozliwosci nabywcze — determinuje
poczucie bezpieczenstwa. Poczatkéw pienigdza nalezy szukac w czasach pierwotnych,
kiedy narodzit si¢ handel, a réznica w posiadaniu dobr doprowadzita do pierwszych
transakcji wymiany (poczatkowo towaru za towar). Przez wieki pienigdz ewoluowat
od pienigdza towarowego, poprzez kruszcowy, papierowy az do elektronicznego,
ktorego najpopularniejsza forma jest bitcoin, wykorzystywany do obstugi transakeji
w skali globalnej, w tym réwniez, a moze przede wszystkim, w nielegalnym handlu
i finansowaniu przestepczosci miedzynarodowe;.

Przestanki powstania, istota i kurs bitcoina

Wszechogarniajacy postep w dziedzinie informatyzacji i informatyki sprawil,
ze wiele aspektow zycia uleglo zmianie. Ten postep oraz jego efekty w postaci dobr
i ustug staly si¢ impulsem powstania nowych rozwigzan nie tylko z dziedziny ko-
munikacji czy bankowosci, lecz takze codziennej egzystencji. Wspotczesnie takie
usprawnienia jak szybka transmisja danych, polgczenia telekomunikacyjne z dowol-
nego miejsca na Ziemi, ptatnosci zblizeniowe czy ekspresowe przelewy pieni¢zne nie
s3 niczym wyjatkowym. Nalezy stwierdzi¢, Ze zachodzace zmiany zdeterminowaly

1 Doktorant WCY WAT.
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powstanie elektronicznej waluty. Internetowe platnosci sg znane spoteczenstwu od
wielu lat. Niemniej jednak e-waluta, a w szczegélnosci bitcoin (BTC lub XBT), to
dla wielu zjawisko nowe, wcigz nieodkryte.

Bitcoin nie jest pierwsza probg stworzenia cyberpienigdza. Jednym ze swoistych
prekursorow wspolczesnej e-waluty jest DigiCash (DC), ktérego poczatki siegaja 1990
roku. Mimo bardzo dobrego systemu zabezpieczen transakcji, projekt zbankrutowat
ze wzgledu na brak popularnosci.

Zainteresowanie walutg internetowg wzrosto po popularyzacji portali spoleczno-
sciowych, na ktérych placgc rzeczywistymi pieniedzmi, otrzymywalo si¢ odpowiednik
elektroniczny. Woéwczas pozwalal on na nabycie szeregu usprawnien i udogodnien na
portalu. Przykladem profesjonalnej waluty internetowej opartej na portalu spofecz-
no$ciowym jest VEN dzialajagcy w ramach serwisu Hub Culture. Historia cyberwalut
zawiera rowniez przyktady systemow opartych na zlocie. Najstarszg tego typu walutg
jest system e-gold utworzony w 1996 roku. Mimo poczatkowego sukcesu projekt upadt
po 2003 roku, kiedy Departament Sprawiedliwosci Stanéw Zjednoczonych oskarzyt
jego tworcow o pranie brudnych pieniedzy. Ostatecznie e-gold zamknieto w 2009 roku.
Nie powstrzymalo to zwolennikéw kryptowalut opartych na kruszcach, bo w tym
samym okresie stworzono pecunix, gbullion oraz e-dinar2.

Obecnie bitcoin jest zjawiskiem bezprecedensowym. Zadna waluta internetowa
funkcjonujaca przed BTC nie osiagneta takiej popularnoscii rzeszy uzytkownikdow.
Nie oznacza to jednak, ze jedynie BTC funkcjonuje na swiecie. Wsrdd innych zna-
nych cyberwalut mozna wymienié: VEN, LiteCoin, PPCoin, FreiCoin3.

Mimo mozliwosci wyboru, to wlasnie bitcoin taczy transakcjamiludzi na catym
$wiecie. Szczegolnie przelomowy dla BTC byt rok 2013, kiedy odnotowat zaréwno
znaczny wzrost wolumenu transakcji w nim rozliczonych, jak i spadek jego ceny.
Woéwczas mozna byto zauwazy¢ wplyw sytuacji politycznej i gospodarczej $wiata na
kurs kryptowaluty. Szczegdlnie istotne okazaly si¢ wydarzenia na Cyprze (blokada
bankomatdw oraz srodkéw finansowych mieszkancéw)4. 10 kwietnia 2013 r. kurs
bitcoina spadt z 250 dolaréw na 200. Kolejne dni przynosity nastepne obnizki kursu.
W krytycznych momentach 1 BTC byl wart 75 dolaréw. Aktywnos¢ Federalnego
Biura Sledczego (FBI) zmierzajgca do zatrzymania oséb korzystajacych z tej waluty
w dzialalno$ci przestepczej odstraszyta kolejnych inwestorow. Mimo tego w pazdzier-
niku 2013 r. odnotowano wzrost kursu - do poziomu okoto 200 dolaréw. Prawdzi-
wa rewolucja nastgpita w listopadzie 2013 r., kiedy za 1 BTC pod koniec miesigca
trzeba bylo zaptaci¢ 1000 dolaréw. Na taki jego poziom zlozylo si¢ kilka wydarzen,
m.in. uznanie przez zarzad Systemu Rezerwy Federalnej (FED) USA kryptowalut

2 R. Wos, Waluta hakeréw przysztoscig gospodarki, ,,Dziennik Gazeta Prawna’, nr 112, 12-13 czerwca
2011, s. 4-5.

3 http://gadzetomania.pl/3463,alternatywy-dla-bitcoin-czyli-przeglad-wirtualnych-walut.

4 http://naszdziennik.pl/ekonomia-finanse/27946,cypr-w-panice.html.
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za $rodek platniczy taki jak inne waluty i formy platnosci®. Kurs bitcoina od 2012 r.
przedstawiono na wykresie 1.

Wykres 1. Kurs bitcoina w okresie od trzeciego kwartatu 2012 r. do trzeciego kwartatu 2015 r.

—

I

1020 .4

81633

61224

408.16

20408

Zré6dto: money.pl

Zakladajac, ze bitcoin utrzyma swojg wysoka wartos¢ oraz wciaz bedzie roz-
szerzal si¢ wolumen transakcji, ktére on obstuguje, mozna stwierdzi¢, ze kwestig
czasu jest akceptacja tej formy platnosci przez kolejne podmioty gospodarcze, w tym
rowniez panstwa.

Cechy, zasady i sposob uzytkowania bitcoina

Ekonomisci, informatycy, naukowcy i cala spolecznos¢ miedzynarodowa, ktéra
poznala bitcoina, zastanawia si¢ nad fenomenem jego popularnos$ci. Nalezy zwrocic
uwage na cechy, ktdre charakteryzujg walute internetowa, odrdzniajac jg tym samym
od tradycyjnej. To wlasnie te roznice determinujg popularnos¢ BTC. Pewne jest, ze
dzialanie oraz zasady uzytkowania bitcoina nie s3 konwencjonalne i tozsame ze zwy-
ktymi transakcjami elektronicznymi. Mimo funkcjonowania w tej samej przestrzeni
informatycznej — najpopularniejsza na $wiecie cyberwaluta niesie ze sobg szereg
udogodnien i usprawnien, ktdre z dnia na dzien przyciagaja kolejnych zwolennikéw.

Oficjalne Polskie Stowarzyszenie Bitcoin wyrdznia siedem cech, ktérymi moz-
na scharakteryzowac najpopularniejszg kryptowalute wspoétczesnego $wiata. Sg to:

> M. Szymankiewicz, Bitcoin - wirtualna waluta Internetu, Helion, Gliwice 2014, s. 26-27.
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»anonimowos$¢, decentralizacja, prostota, brak optat za transakcje, szybko$¢, brak
obcigzen zwrotnych, przejrzystos¢”e.

Zjawisko braku anonimowosci w sieci jest narastajagcym problemem. Z jednej
strony dzielimy si¢ informacjami o miejscu zamieszkania, skonczonych szkotach,
odwiedzonych krajach i aktualnych wydarzeniach z naszego zycia na portalach spo-
tecznosciowych. Z drugiej strony dokonujac wielu czynnosci, jesteSmy monitorowani
przez banki, pracodawcoéw oraz stuzby. Mozna zatem stwierdzi¢, ze zachowanie
anonimowosci w Internecie oraz zyciu jest praktycznie niemozliwe. Kazda transakcja
wykonywana przy uzyciu karty ptatniczej jest udokumentowana oraz archiwizowana
w zasobach banku. Co wigcej, bank analizuje nasze wydatki tak, by zaproponowac
nam przygotowany przez siebie produkt, np. kredyt na remont mieszkania. Odpo-
wiedzig na te problemy jest bitcoin, poniewaz portfel uzytkownika tej waluty nie jest
przywigzany do Zadnego imienia i nazwiska. W praktyce oznacza to, ze wykonywane
przez nas transakcje s anonimowe. Nie mozna zidentyfikowac, kto ztozyt zlecenie
na dany zakup oraz na czyje konto trafiajg kryptopieniagdze.

BTC jest catkowicie zdecentralizowany. W praktyce oznacza to, ze Zadna insty-
tucja, organizacja, rzad lub inny podmiot nie kontroluje tej kryptowaluty. Ponadto,
kazde urzadzenie, ktére obstuguje bitcoiny, ma takie same prawa. Jest wiele zalet,
ale rowniez wad takiego uktadu. Przede wszystkim uzytkownicy sg pewni, zZe zaden
podmiot nie jest w stanie przeja¢ ich pieniedzy, zamrozi¢ konta lub w jakikolwiek
inny sposob utrudni¢ dostepu do waluty. W ten sposdb mozna unikng¢ wydarzen
takich jak np. na Cyprze w 2013 roku. Z drugiej strony, brak regulacji kursu waluty
doprowadza do wielu wahan, tak wiec spekulowanie na rynku bitcoina jest ryzy-
kowne. Notowania bitcoina reaguja w ograniczonym stopniu na wydarzenia geo-
polityczne, ale sg inne czynniki, ktére sprawiaja, ze nie jest on do konca tak stabilny
jak waluty narodowe.

Wielu uzytkownikéw uwaza réwniez, ze samo zatozenie konta oraz uzytkowanie
bitcoina jest nieporéwnywalnie prostsze w poréwnaniu z tradycyjnymi walutami.
Na przykiadzie Polski nalezy zauwazy¢, ze posiadanie rachunku bankowego (bez
wspotwlascicielstwa) wymaga ukonczenia osiemnastego roku zycia. W innym przy-
padku nalezy uzyska¢ upowaznienie i zgod¢ opiekuna prawnego. Ponadto konta
i portfele bankowe zwykle sg platne, a ich obstuga nie zawsze jest intuicyjna. Znaczna
poprawa w tym zakresie nastgpitla po uruchomieniu bankowosci elektroniczne;.
Mimo wszystko BTC swoja prostotg i zasadami uzytkowania wyrdznia si¢ oraz jest
alternatywa dla platnosci tradycyjnych i elektronicznych. Kazdy, bez wzgledu na
wiek, ple¢ i pochodzenie, moze zatozy¢ portfel Bitcoin. Jedyny warunek, jaki musi
spetnia¢, to posiadanie komputera lub smartfona z dostepem do Internetu.

6 http://www.bitcoin.org.pl/czym-jest-bitcoin/.
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Réznica dotyczy réwniez oplat za uzytkowanie konta. Tradycyjne banki w Polsce
i na $wiecie naliczaja prowizje za np. prowadzenie rachunku, przelew internetowy
zewnetrzny, zlecenia stale, realizacje polecen zaptaty, wydanie karty, uzytkowanie
karty, wyplaty z bankomatéw krajowych oraz wyplaty z bankomatow za granica.
Odnoszac sie do BTC, nalezy stwierdzic, ze zalozenie rachunku nie wymaga zadnych
dokumentdw, jest bardzo intuicyjne i calkowicie darmowe.

Niewatpliwg zaletg transakcji bezgotoéwkowych jest szybkos¢. Funkcjonuje to
zarowno w przypadku tradycyjnej bankowosci internetowej, jak i przelewdw bitcoin.
Nalezy jednak zaznaczy¢, ze banki stosujg w praktyce szereg ograniczen. Najczesciej
uzywane rozwigzania to blyskawiczne przelewy z rachunku na rachunek, ale tylko
w tym samym banku, lub limity wolumenu transakcji. Za inne formy rozliczen
dostawca ustug bankowych pobiera okreslone prowizje lub oplaty stale. Alternaty-
wa dla tego sg serwisy typu PayU. ,,PayU jest czescig grupy dzialajacej na czterech
kontynentach, obstugujacej ptatnosci internetowe w siedmiu krajach Europy Srod-
kowo-Wschodniej”’. Dzigki tej ustudze jesteSmy w stanie bardzo szybko zaptacic za
produkty w sklepach internetowych i serwisach aukcyjnych. Mimo wszystko nalezy
pamietad, ze jest to firma zewnetrzna (pozabankowa). Zupelnie inaczej sprawa wy-
glada w przypadku transakgji bitcoinowych, gdzie srodki finansowe sg przekazywane
z portfela na portfel w czasie rzeczywistym, tzn. wystarczy odpowiednie podanie
danych oraz nasza akceptacja, aby BTC znalazt si¢ na koncie innego uzytkownika,
niezaleznie od tego, jakiego programu Bitcoin uzywa.

Bardzo istotng cechg transakgji bitcoinowych jest brak obcigzen zwrotnych. De-
finicji tej operacji jest bardzo wiele, ale na potrzeby tej pracy przyjeto wytlumaczenie
najbardziej znanego serwisu internetowego na $wiecie do ptatnosci elektronicznych
w walutach tradycyjnych - PayPal. ,,Obciazenie zwrotne, nazywane réwniez cofnieciem
transakcji, ma miejsce, kiedy kupujacy sktada u wystawcy karty kredytowej wniosek
o cofniecie transakgji, ktora juz zostala rozliczona. Kupujacy moze wystgpi¢ do wy-
stawcy swojej karty kredytowej o obcigzenie zwrotne zgodnie z regulaminem i termi-
nami ustalonymi przez stowarzyszenie wystawcow kart kredytowych™8. Jest to bardzo
wygodne rozwigzanie, ktore chroni nas przed atakami hakerskimi, np. DNS-spoofing.

DNS-spoofing to atak sieciowy polegajacy na podmienieniu adresu domeny
w taki sposob, aby osoba korzystajaca z niej nie zorientowala sie, ze nie znajduje si¢
na prawdziwym serwisie. Ostatecznie korzystajac np. z ustug bankowych, logujemy
sie na stronie banku, ktéra jest spreparowana, a co za tym idzie, przekazujemy swoje
dane hakerowi. W ten sposob autor ataku zyskuje petny dostep do naszego konta ijesli
nie jestesmy zabezpieczeni dodatkowymi krokami autoryzacji (np. potwierdzenie

7 http://www.payu.pl/o-nas.
8 https://www.paypal.com/pl/webapps/mpp/security/sell-chargebackfaq#goto1.
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przelewu SMS-em albo kodem jednorazowym), to bardzo prawdopodobne, ze $rodki
z naszego konta zostang utracone®.

W odpowiedzi na to uzytkownik tradycyjnych ustug bankowosci elektroniczne;
dysponuje wspomnianym obcigzeniem zwrotnym. Brak takiej cechy w transakcjach
BTC jest dla jednych wada, a dla drugich zalets. Przede wszystkim po wykonanej
transakcji nie jesteSmy w stanie odzyska¢ srodkéw finansowych, jesli nie posiadamy
dostepu do portfela adresata, a co za tym idzie - jesli popelniliémy btad, bitcoiny
tracimy bezpowrotnie. Z drugiej strony brak powigzania pomiedzy kontami eliminuje
mozliwos¢ zidentyfikowania nas. Jest to cecha szczegolnie pozgdana przez osoby
zajmujace si¢ przestepczoscia zorganizowana.

Ostatnig cecha, na ktéra zwraca uwage Polskie Stowarzyszenie Bitcoin, jest
przejrzysto$¢. Oznacza to, ze wszelkie zawierane przez nas transakcje sg zbierane
w portfelu i archiwizowane. W ten sposob wszystkie operacje na koncie sg przez nas
w pelni kontrolowane. Nie ma réwniez niezrozumialych przepisdéw, zmian stawek
oprocentowania oraz innych regulacji, ktére towarzysza bankowosci tradycyjne;j.

Wszystkie powyzsze cechy okreslajg istote waluty bitcoin oraz determinuja jej
niewatpliwy sukces, ktéry osiggneta w ostatnich latach. Sytuacje t¢ doskonale ob-
razuje wykres 2, ktory prezentuje liczbe transakcji wykonywanych w BTC w latach
2009-2015.

Wykres 2. Liczba transakeji w BTC w latach 2009-2015
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Zrédto: opracowanie wlasne na podstawie portalu BlockChain.info

9 M. Szmit, M. Tomaszewski, D. Lisiak, I. Politowska, 13 najpopularniejszych atakéw sieciowych na
twoj komputer. Wykrywanie, usuwanie skutkéw i zapobieganie, Helion, Gliwice 2008, s. 68.
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Warto zastanowic sie, jak w praktyce funkcjonuje najbardziej znany na swiecie
kryptologiczny pienigdz - bitcoin. Tworcg zaréwno protokotu, jak i samej waluty jest
Satoshi Nakamoto. Przy czym nie jest to imie i nazwisko, a pseudonim internetowy
(tzw. nick). Nikt de facto nie zna prawdziwych danych osoby odpowiedzialnej za
funkcjonowanie BTC. Wspomniany czltowiek (lub grupa ludzi postugujgca sie tym
pseudonimem) opublikowal w 2008 roku manifest — ttumaczac tym samym zasady
i sposoby uzytkowania kryptowaluty.

Satoshi Nakamoto, tworzac protokol, uwzglednit trzy podstawowe zasady, ktore
muszg by¢ spelnione, aby méowic o walucie jako takiej:

»dana kwota musi by¢ powigzana z konkretnym uzytkownikiem,

— dang kwote mozna przekaza¢ innemu uzytkownikowi,

— przekazana kwota nie moze zosta¢ ponownie przekazana przez pierwotnego

wladciciela”10.

Tworca, chcac zrealizowaé powyzsze zalozenia, uzyl dwoch mechanizméow
kryptograficznych, tj. podpisu cyfrowego oraz funkcji skrotu.

Funkcja skrotu (inaczej funkcja haszujaca) to algorytm komputerowy, ktory
zmienia dane wejSciowe w okreslony ciag znakow alfanumerycznych. W konsekwencji
powstaje skrot (tzw. hash), ktéry ma stala dlugos¢. Jedna z najbardziej znanych funkeji
skrotu jest md5. Wynikiem dziatania tego algorytmu jest 32-znakowy cigg zawiera-
jacy cyfry od 0-9 oraz litery a-fl1. Funkcja ta jest bardzo czesto wykorzystywana przy
sprawdzaniu poprawnosci pobranych plikéw. Wéwczas weryfikuje hash pliku pobra-
nego przez nas z hashem pliku znajdujacego sie na serwerze. Poniewaz sam algorytm
wykonywany jest bardzo szybko, jest to jedna z najbardziej popularnych funkgji skrétu
wykorzystywanych do obliczania sumy kontrolnej. Rysunek 1 przedstawia wynik
funkciji haszujacej md5, kiedy danymi wejsciowymi jest stowo ,,Bitcoin”.

Warto zauwazy¢, ze funkcji skrétu nie mozna odwrocié, tzn. majac jej wynik,
nie jesteSmy w stanie sprawdzi¢, jakie byly dane wejsciowe. Poniewaz algorytm md5
nie jest w stanie zapewnic¢ odpowiedniego poziomu bezpieczenstwa w transakcjach
BTC, autorzy wykorzystali funkcje SHA-256. Jest to funkcja haszujaca zaprojekto-
wana przez National Security Agency (NSA) jako federalny standard przetwarzania
informacji w USA12.

Drugim elementem zapewniajacym bezpieczenstwo i poprawno$¢ transakeji
BTC jest podpis cyfrowy. Mozna stwierdzi¢, Ze jest to namiastka wlasnoreczne-
go podpisu, ktéra ma potwierdzi¢ naszg wole lub zapoznanie si¢ z dokumentem.
W rozumieniu polskiego prawa podpis elektroniczny zawiera ,,dane elektroniczne

10 M. Wegrzyn, J. Jabtonski, M. Nowakowski, Transakcje i monety internetowe. Kryptologia a biznes -
bezpieczeristwo stosowane, Wydawnictwo BTC, Legionowo 2014, s. 81.

11 M. Szymankiewicz, Bitcoin — wirtualna waluta Internetu, op. cit., s. 34.

12 M. Wegrzyn, ]. Jabtonski, M. Nowakowski, Transakcje i monety internetowe. Kryptologia a biznes -
bezpieczeristwo stosowane, op. cit., s. 80-81.
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dotaczone do innych danych elektronicznych lub logicznie z nimi powigzane w celu
potwierdzenia tozsamosci podmiotu podpisujacego, ktory sie nim postuguje”’3. Przez
wykorzystanie takiej metody kryptograficznej mozliwe jest zidentyfikowanie kon-
kretnego uzytkownika, ktéry postuguje sie danym podpisem. Co wigcej, nie mozna
dokonywac¢ zmian w dokumentach, ktdre juz zostaly podpisane, bo kazda taka préba
pozostawia po sobie §lad. Na samym poczatku podpisu cyfrowego wykorzystuje sie
omawiang wcze$niej funkcje skrétu. Catos¢ tworzy kod, ktéry w obecnych warun-
kach jest niemozliwy do ztamania.

md5 ( Bitcoin )

|‘ hash darling, hash! ]

md5 checksum:

d023ec040f79f1a9b2ac960b43785089

Rys. 1. Wynik algorytmu md5 przy danych wejsciowych ,,Bitcoin”
Zrédto: opracowanie wlasne przy wykorzystaniu MD5 Online Generator, www.md5.cz

Transakcja bitcoin przebiega przy wykorzystaniu klucza prywatnego oraz pu-
blicznego. Kazdy uzytkownik tej waluty takie posiada. W celu przestania BTC do innej
osoby wykorzystujemy program Bitcoin (wyglad jednego z najbardziej popularnych
programéw obstugujacych BTC zaprezentowano na rysunku 2).

Program ten tworzy transakcje, w ktdrej uzupetniamy wybrang przez nas sume BTC
do przelewu oraz klucz publiczny adresata. Na koniec calo$¢ jest podpisywana kluczem
publicznym wiasciciela portfela. Wszystkie wykonywane przez nas transakcje sg zapisy-
wane w swoistym archiwum, ktdre okreslono jako block chain. Ponadto po wykonaniu
przelewu kryptowaluty informacja ta jest rozsytana do innych komputeréw w siecil“.

Komputery, ktdre sg w sieci, czuwajg réwniez nad poprawnoscia transakcji, tzn.
weryfikuja, czy osoba przesylajaca BTC rzeczywiscie jest w ich posiadaniu oraz czy nie
probuje ponownie ich wykorzysta¢. Po zaakceptowaniu takiego przelewu, jego dane
identyfikujace sg dopisywane do bloku (block) oraz do tancucha (chain), ktory archi-
wizuje catos¢ transakcji wykonanych w BTC od poczatku istnienia tej kryptowaluty?>.

13 Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym, Dz.U. z 2001 Nr 130, poz. 1450.
14 K. Kopanko, M. Koztowski, Bitcoin — ztoto XXI wieku, Helion, Gliwice 2015, s. 44-45.
15 https://blockchain.info/pl/.

204



Anonimowosc¢ bitcoina zagrozeniem bezpieczeristwa

r N

Rdzen BitCoin - Portfel =HAES X
Plik  Preferencje Pomoc
ﬁﬁ‘ Podsumowanie E-}) Wysl ‘@7 Odbierz E Transakcje
[‘\MSZ‘{SH{O 'l\".r’szystko 'l prowad? adres albo etykiete zeby wyszukac sUMa
' Data Typ Adres Kwota (BTC)
| 122 Eksportuj
Synchronizacja z siecia... 6 lat i 6 tygodni wstecz BTC «

Rys. 2. Program Bitcoin Core
Zrédto: opracowanie wlasne przy wykorzystaniu oprogramowania Bitcoin Core, bitcoin.org

Poniewaz bitcoin jest walutg zdecentralizowang, nie ma Zadnego podmiotu, ktéry
zajmowalby sie jego emisjg. Stad tez tej cyberwaluty nie mozna drukowac¢ lub wy-
bijac. Jedyng metoda pozyskiwania BTC jest tzw. wydobywanie/kopanie, ttumaczac
angielskie stowo mining. Istotny jednak jest fakt, ze ilos¢ waluty zostala ograniczona
przez jej tworcow do 21 milionow. Ostatecznie nigdy na §wiecie w internetowym
obiegu nie pojawi si¢ wigecej niz 21 milionéw BTC. Kazdy z nich jest nagroda za
udostepniong przez uzytkownikéw moc obliczeniowa komputeréw (proces miningu/
wydobywania). Kopanie bitcoina mozna poréwnac do ztamania zagadki matematycz-
nej niezbednej do rozwigzania bloku (sam blok sktada si¢ z transakcji). Nalezy pod-
kresli¢, ze rozwigzanie bloku rozumie si¢ jako jego zweryfikowanie i udostepnienie
go publicznie. Pierwszy taki blok zostal rozwigzany przez twdérce BTC - Satoshiego
Nakamoto, a za jego upublicznienie autor otrzymal nagrode w wysokosci 50 BTC.
Od tej chwili wydobywaniem BTC zajela si¢ spotecznos¢ catego swiatal®.

Najprostszym jednak sposobem pozyskania bitcoina jest zakup tej kryptowaluty
w Internecie, np. na portalach aukcyjnych typu Ebay czy Allegro lub w kantorach
online. Kupno BTC na serwisach aukcyjnych ma jedna zasadniczg wade, tj. niepo-
réwnywalnie wyzsza cen¢ (czasami nawet dwukrotnie wyzsza od rynkowej). Dzieje
sie tak, poniewaz wdowczas cena ustalana jest przez osobe prywatng dysponujaca
elektronicznym pienigdzem. Stad tez bardziej popularnym rozwigzaniem sg kantory
online (takie jak cryptocoins.com).

16 M. Szymankiewicz, Bitcoin - wirtualna waluta Internetu, op. cit., s. 40-41.
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Cyberwaluta bitcoin obecnie osigga znaczng warto$¢ w przeliczeniu np. na dolary
lub ztotéwki. Z tego powodu zostal utworzony system podziatu BTC. Przede wszyst-
kim wyrdznia si¢ 0,01 czgs¢ BTC, czyli 1 centbitcoin lub bitcent (¢cBTC). Kolejno
mamy 0,001 BTC, tj. 1 milibitcoin lub mbit (mBTC). Wartoscig jeszcze mniejsza
jest ubit (mikrobitcoin), ktéry stanowi 0,000001 BTC. Najmniejszym ,,nominalem”
jest 1 satoshi (nazwany na cze$¢ twdrcy waluty), ktéry jest wart 0,00000001 BTC.
Uzywanie niektorych z powyzszych wartosci jest bezzasadne, ale poniewaz kurs
cyberwaluty jest mocno nieprzewidywalny - jej twdrcy musieli zabezpieczy¢ si¢ na
wypadek ewentualnych znacznych wzrostow wartoscil”.

W konteks$cie powyzszych informacji nalezy stwierdzi¢, ze Polska, tak jak caly
$wiat, podaza nurtem bitcoina. Mimo braku regulacji prawnych, w naszym kraju
powstaly juz pierwsze bankomaty, w ktérych mozna zakupic kryptowalute. ,,Nalezy
tylko wybrac jezyk (dostepne sg polski, angielski i niemiecki), zeskanowac¢ adres
swojego portfela z telefonu, tabletu lub laptopa, wlozy¢ do maszyny pozadang ilos¢
gotdwki, aby doslownie w sekunde zasili¢ portfel BTC”18. Pierwsze bankomaty
bitcoinowe pojawily sie w Warszawie, jednak jak wynika z doniesienn medialnych
— podobne urzadzenia znajduja si¢ juz np. we Wroctawiu czy Katowicach. Rosnie
réwniez liczba placédwek akceptujacych BTC jako forme zaptaty. W Warszawie na
dzien 1 marca 2015 roku jest ich osiemnascie’®.

Ogolne zasady i sposoby uzytkowania bitcoina sg proste. Wazne jest to, Ze
uzytkownik nie musi posiada¢ zaawansowanej wiedzy informatycznej, by zatozy¢
portfel i obraca¢ kryptowalutg. System i interfejs aplikacji zostal tak dostosowany, ze
jego obstuga jest intuicyjna. Do pierwszych transakcji wystarczy pozna¢ podstawowe
reguly, ktére rzadzg $wiatem bitcoina. Istotg jego sukcesu jest prostota, anonimowosc¢
i szybkos¢. Kurs regulowany gléwnie popytem i podazg sprawia, ze inwestycja w bit-
coiny moze okazac si¢ bardzo optacalna, ale rowniez bardzo ryzykowna. Praktycznie
w kazdym aspekcie funkcjonowania bitcoina widaé¢ wplyw globalizacji i postepu
informacyjnego, zatem zasadne jest stwierdzenie, Ze jest to waluta ery globalizacji.
Reasumujac, nalezy stwierdzi¢, ze jest to pierwsza krytpowaluta, ktéra odniosta tak
duzy realny sukces. Niestety, jej cechy umozliwiajg nie tylko realizacje¢ legalnych
transakgji, lecz takze stuzg do obstugi nielegalnego handlu miedzynarodowego oraz
prowadzenia i finansowania dzialalnosci przestepczej w skali globalne;.

Tak jak bitcoin jest swoistg alternatywa dla tradycyjnych srodkéw platniczych, tak
réwniez Dark Web funkcjonujgcy w sieci TOR stanowi alternatywe dla tradycyjnego
Internetu. Jest to zbidr powigzanych ze sobg serwerdw, pomiedzy ktérymi polacze-
nie jest odpowiednio zabezpieczone (szyfrowane i wybierane losowo). Uzytkownik

17 https://en.bitcoin.it/wiki/Units.

18 http://bitcoin.pl/wiadomosci/startupy/633-nowy-bankomat-bitcoin-w-popularnym-warszawskim-
lokalu.

19 http://bitcoin.pl/placowki.
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korzystajacy z sieci TOR (przy zachowaniu odpowiednich zasad) moze by¢ pewien
swojej prywatnosci.

Prowadzenie nielegalnej dziatalnosci w sieci TOR jest mozliwe dzieki zalozo-
nym tam forom internetowym dzialajgcym na zasadach e-sklepéw. Serwery TOR,
na ktorych funkcjonujg takie ustugi, sa réwniez anonimowe, dlatego stuzby, ktore
starajg si¢ przeciwdziata¢ temu zjawisku, majg bardzo utrudnione zadanie. W skle-
pach sieci TOR, placac bitcoinem, mozna w szybki, prosty i anonimowy sposob
naby¢ narkotyki, pornografie dziecigca, bron, materialy wybuchowe, nielegalne
dokumenty czy falszywe banknoty. Co wigcej, posiadajac odpowiednie fundusze,
mozna wynaja¢ platnego morderce. Najpopularniejszym do 2011 r. sklepem TOR byt
Silk Road. Obecnie serwisy, ktore oferuja wymieniane ustugi, to m.in. Agora Forum,
BlackBank, Dream Market, Havana Marketplace czy polskojezyczny serwis Victoria.
Integracja bitcoina w system nielegalnych sklepow jest coraz bardziej zaawansowana.
Wiasciciele tych serwiséw dbaja nie tylko o prostote i szybkos¢ wykorzystania cy-
berwaluty, lecz takze bezpieczenstwo stron nielegalnych transakcji. Rozwdj zjawiska
i wzrost popularnosci Deep Webu wsrdd spotecznosci §wiata sprawia, ze kwestia
ta moze stac si¢ istotnym zagrozeniem bezpieczenstwa wspolczesnego swiata. TOR
i bitcoin staly si¢ doskonalym narzedziem integrujacym s$rodowiska przestepcze
w wymiarze ponadnarodowym.

Zasady funkcjonowania sieci TOR oraz bitcoina s3 podobne (o sieci TOR napi-
szemy w kolejnym artykule). Determinuje to wzajemng wspoétprace i przenikanie si¢
tych narzedzi. Nalezy stwierdzi¢, ze gdyby nie istnienie bitcoina — sie¢ TOR bytaby
niekompletna. Kryptologiczna waluta wprowadzita Dark Web na nowy poziom
rozwoju, bo uzytkownicy sieci mogg nie tylko przeglada¢ zawartos¢ udostepniong
w ramach anonimowych serwiséw, lecz takze dokonywac platnosci i nabywac rézne
dobra materialne i niematerialne.
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ANONYMITY OF BITCOIN AS A SECURITY THREAT

Abstract: The process of globalization and the resolution of information are a phenomenon that define
the socio-economic reality of today world. These phenomenon were reflected in the practical function-
ing of monetary systems in the global world economy, especially in a new form of cybercurrency which
is Bitcoin. Article is focused on determinants of functioning, the essence, principles and methods of
using Bitcon. Activity of Bitcoin users shows that in future it can be one of security threat in social,
economical and international dimensions.

Keywords: Bitcoin, anonymity, cybersecurity, organized crime.
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