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Abstrakt. Cyberbezpieczenstwo jest istotnym obszarem dla wszystkich sektoréw bezpieczenstwa
panstwa. Odnosi si¢ do bezpiecznego funkcjonowania panstwa, struktur administracyjnych i obywateli
w cyberprzestrzeni. Niniejszy artykul ma na celu przedstawienie rozwazan na temat cyberterroryzmu
i dziatan Agencji Bezpieczenstwa Wewnetrznego i Policji w tej dziedzinie. Ponadto artykut zawiera
aspekty teoretyczne zwigzane z zaprezentowaniem pojecia cyberterroryzmu, metody dzialan cyber-
terrorystow, a takze przykladowe ataki w cyberprzestrzeni w Polsce. Celem artykulu jest diagnoza
zaangazowania Policji i ABW w przeciwdzialanie cyberterroryzmowi. Problem badawczy zamyka
si¢ w pytaniu: jaka role w zwalczaniu cyberterroryzmu petnia Policja i Agencja Bezpieczenstwa
Wewnetrznego?

Abstract. Cybersecurity is an important area for all sectors of state security. It refers to the safe func-
tioning of the state, administrative structures and citizens in cyberspace. This article aims to present
considerations on cyberterrorism and activities of the Internal Security Agency and the Police in this
field. In addition, the article contains theoretical aspects related to the presented term of cyberterror-
ism, the method of actions of cyberterrorists, as well as exemplary attacks in cyberspace in Poland.
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Wstep

Terroryzm i powstajace w ramach tego zjawiska nowe formy, ze wzgledu na
rozwoj technologiczny sa obecnie kluczowym aspektem poruszanym na arenie mie-
dzynarodowej. Niewatpliwie trudnoscig jest samo zdefiniowanie tego zjawiska oraz
rozpoznawanie, przeciwdzialanie i zwalczanie skutkéw atakow terrorystycznych.
Do jednych z najgrozniejszych zjawisk terrorystycznych, ktére stanowia przejaw
wykorzystania technologii wbrew ich przeznaczeniu, nalezy z pewnoscig dziatalnos¢
przestepcza i terrorystyczna znana pod pojeciem cyberterroryzmu.

Cyberterroryzm stanowi zagrozenie dla podstawowych filaréw demokratycznego
panstwa i praw obywatela, ktdre sa chronione przez Konstytucje. Ponadto dziatal-
nos¢ cyberterrorystow jest obecnie szeroka i obejmuje swym zakresem réwniez
infrastrukture krytyczng panstwa, co moze skutkowa¢ wzrostem zagrozenia dla
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proceséw gospodarczych. Nie ulega watpliwosci, iz to zjawisko jest powszechne
i wystepuje coraz czgsciej w zwigzku z powszechnym korzystaniem z nowoczesnych
technologii przez instytucje i obywateli Polski. Wobec tego, odpowiedzialnymi za
zwalczanie i ochrong przed cyberterroryzmem sa odpowiednie stuzby m.in. Agencja
Bezpieczenstwa Wewnetrznego i Policja.

Pojecie cyberterroryzmu

Cyberterroryzm jest zjawiskiem stosunkowo nowym i wedlug wielu ekspertow
trudnym do zdefiniowania ze wzgledu na swoja ztozono$¢. Zjawisko to mozna
zdefiniowa¢ jako polaczenie cyberprzestrzeni i terroryzmu, poniewaz oprdcz
wykorzystywania nowoczesnych technologii w cyberprzestrzeni, charakteryzuje go
réwniez dzialalno$¢ terrorystyczna. Cyberterroryzm to dokonywanie bezprawnych
atakéw w stosunku do komputeréw, sieci i wszelakich informacji celem zastraszenia
obywateli i rzadu panstwa, aby osiggnac¢ korzysci materialne, polityczne czy spofeczne.
Co wiecej, aby méc méwic o ataku cyberterrorystycznym istotnym elementem jest
przemoc wobec ludzi lub mienia, a takze powodowanie strat w celu wywolania
strachu (Oleksiewicz 2018, s. 54).

Istotny element tego zjawiska wskazat K. Liedel, ktory uwaza, iz cyberterroryzm
to uzasadniony atak na komputery, sieci, systemy teleinformacyjne majacy na celu
zniszczenie infrastruktury, wywotlanie strachu wéréd spoleczenstw lub wymuszenie
na wiladzy okreslonych celéw o charakterze politycznym czy spotecznym (Liedel
2006, s. 36). Wsrod potencjalnych obszaréw atakéw w cyberprzestrzeni wymienia
sie zaréwno te o charakterze militarnym, jak i cywilnym. Celami cyberterrorystow
s3 panstwowe systemy teleinformatyczne, ktore zapewniaja prawidlowe funkejo-
nowanie (Banas, ZSE):

- administracji panstwowej,

- sil zbrojnych i innych instytucji zajmujacych si¢ obrong narodows,

- instytucji odpowiedzialnych za bezpieczenstwo wewnetrzne i zewnetrzne

panstwa,

- lacznosci i sieci telekomunikacyjnych,

- sieci zaopatrzenia w energie, wode i gaz,

- sieci i instytucji finansowych,

- stuzb ratowniczych.

Wspolczesnie nielegalna dzialalno$¢ rozwija si¢ gwaltownie w Internecie.
Globalizacja i rozwdj technologiczny umozliwil niezwykle szybka komunikacje
i przeniesienie wigkszosci dzialan czlowieka do sieci, réwniez tych o charakte-
rze przestepczym. Coraz powszechniej mowi si¢ o cyberprzestrzeni jako nowej
przestrzeni spoltecznej, w ktdrej pojawiaja sie wydarzenia i problemy, ktére maja
odzwierciedlenie w $wiecie rzeczywistym. Cyberprzestepczos¢ uznaje si¢ za nowa
odmiane przestepczosci, wykorzystujaca mozliwosci technologiczne.
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W Polsce nie wystepuje legalny termin cyberterroryzmu w porzadku praw-
nym. Mimo to, definicje cyberterroryzmu zostaly ujete w niemajacych charakteru
normatywnego Rzagdowym Programie Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej na lata 2011-2016 oraz w Polityce Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej. Pierwsza z nich okresla cyberterroryzm jako: ,,cyberprzestepstwo
o charakterze terrorystycznym” (RPOC, 2010). Natomiast w Polityce Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej cyberterroryzm okreslany jest jako:
»przestepstwo o charakterze terrorystycznym popelnione w cyberprzestrzeni”
(POCRP 2013).

Co istotne, 22 pazdziernika 2019 roku zostala przyjeta Strategia Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, ktéra obowiazuje od 31
pazdziernika 2019 roku i zastepuje Krajowe Ramy Polityki Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022. Strategia jest zblizona do Krajowych Ram
Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Gtéwnym celem przyjecia
i wdrozenia Strategii jest podniesienie poziomu ochrony na zagrozenia w cyber-
przestrzeni i informacji w sektorze publicznym, militarnym i prywatnym, a takze
promowanie dziatan majacych na celu ochrong¢ informacji obywateli (SCRP 2019).

Ponadto w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024 wyrdzniono piec¢ celow szczegétowych, mianowicie:

1. Rozwdj krajowego systemu cyberbezpieczenstwa.

2. Podniesienie poziomu ochrony systeméw informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego
zapobiegania i reagowania na incydenty.

3. Zwigkszenie potencjalu narodowego w zakresie technologii cyberbezpie-
czenstwa.

4. Budowanie swiadomosci i kompetencji spotecznych w zakresie cyberbez-
pieczenstwa.

5. Zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

Co wigcej, w obrebie kazdego celu szczegdlowego wyznaczone zostaly priorytety

dzialania administracji.

Analiza metod dziatan cyberterrorystow i atakow
cyberterrorystycznych w Polsce

Cyberterroryzm stanowi istotne zagadnienie dla zapewnienia bezpieczenstwa
sieci teleinformatycznych. Cyberterrorysci postuguja sie wieloma metodami, ktére
moga przybiera¢ m.in. formy zabiegéw, ktére zmierzaja do zakldcenia dziafania sys-
temu, modyfikowania, kopiowania i usuwania danych czy tez famania zabezpieczen
po to, aby przejac kontrole nad konkretnymi elementami sieci teleinformatycznych.
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Ponadto cyberterrorysci postuguja si¢ nowymi technologiami i Internetem
w niemalze podobny sposéb, jak zorganizowanie grupy przestepcze. Wsréd wyste-
pujacych metod dzialan mozemy wyrézni¢ (Czyzak 2010, s. 48):

wlamania do obcych komputeréw (hacking) i do systeméw informatycznych
(cracking), wykorzystywane w celu uzyskania materialnych korzysci,
wykorzystywanie programéw umozliwiajacych wejscie do serwera z pomi-
nieciem zabezpieczen (back door),

przechwytywanie informacji przekazywanych miedzy komputerami i pozy-
skiwanie tym samym hasel i loginéw (sniffing),

podszywanie sie pod inny komputer (/P spoofing),

wytudzanie poufnych informacji, jest to najczesciej wykorzystywana metoda
przez cyberterrorystow (phishing).

Wprowadzenie
szkodliwego
oprogramowania

Najczestsze formy
atakow
cyberterrorystycznych

E-mail bombing

Denial of Service
(DoS), Distributed
Denial of Service
(DDoS)

Rys. 1. Najczesciej stosowane metody przez cyberterrorystow
Zrédlo: Opracowanie wlasne na podstawie (Banas, ZSE)

Powyzsza grafika przedstawia najczesciej wystepujace ataki cyberterrorystyczne
na instytucje publiczne. Cyberterrorysci stosuja metody (Banas, ZSE):

web sit-ins, ktéra polega na masowym wchodzeniu na strony internetowe
w celu ich zablokowania,
e-mail bombing, dzieki ktéremu cyberterrorysci moga przesta¢ w krotkim
czasie ogromna ilo$¢ elektronicznych wiadomosci pocztowych, co skutkuje
zablokowaniem serwera,
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- Denial of Service (DoS), Distributed Denial of Service (DDoS), ktére polegaja
na przesylaniu olbrzymich pakietéw danych na konkretny komputer, co
moze skutkowaé nawet zniszczeniem go poprzez atak na rézne serwery
internetowe,

- wprowadzenie szkodliwego oprogramowania moze powodowac zniszczenie
lub przechwycenie duzej ilosci danych poprzez wprowadzenie réznego
oprogramowania za pomocg reklam, przez zewnetrzne nosniki pamieci
czy zainfekowane strony internetowe itp.

Ponadto cyberterrorysci wykorzystuja Internet nie tylko jako przestrzen, w ktdrej
moga przeprowadzac ataki cyberterrorystyczne. Postuguja si¢ nig w celu rozprzestrze-
niania sie propagandy, idei czy tez pozyskiwaniu cztonkéw do ugrupowania. W kon-
sekwengcji ataki cyberterrorystyczne dzigki wykorzystywanym metodom przez cyber-
terrorystow moga doprowadzi¢ do kradziezy istotnych informacji, czgsto tajnych, jak
i danych osobowych, uszkodzenie lub zniszczenie informacji majacych kluczowe zna-
czenie dla panstwa, paraliz instytucji publicznych, zablokowanie stron internetowych
czy tez zwigkszenie czlonkéw w nowej organizacji i rozpowszechnienie propagandy.

CERT Polska w ostatnim swoim raporcie ,, Krajobraz bezpieczenstwa polskiego
Internetu. Raport roczny 2019 z dzialalnosci CERT Polska” opublikowat wiele infor-
magcji na temat stanu polskiego cyberbezpieczenstwa, z ktérych wybrane incydenty
zostang przyblizone. Nie ulega watpliwosci, iz liczba cyberatakéw w Polsce roénie.
W 2019 roku CERT Polska zarejestrowat ich 6484, o 73% wigcej niz rok wczesniej,
jest to rekordowa liczba i wzrost w ujeciu rocznym. Najczesciej ataki cyberterrory-
styczne dotyczyly osob fizycznych (19%) oraz sektora bankowego (16%).

Tabela 1. Incydenty obstuzone przez CERT Polska w 2019 r. w podziale na sektor gospodarki

Sektor gospodarki Liczba incydentéow [%]
osoby fizyczne 1212 18,7%
bankowos¢ 1057 16,3%
media 748 11,5%
handel hurtowy i detaliczny 624 9.6%
infrastruktura cyfrowa 550 8,5%
finanse 500 7,7%
administracja publiczna 336 5,2%
transport 61 0,9%
stuzba zdrowia 53 0,8%
inne 1343 20,8%
razem 6484 100%

Zrédlo: Opracowanie wlasne na podstawie (CERT, 2019)
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CERT Polska odnotowat rekordowy wzrost liczby obstuzonych incydentéw na
poziomie 73% w poréwnaniu do roku poprzedniego. Na pierwszym miejscu znalazty
sie oszustwa komputerowe, ktére stanowily 63% incydentéw. Na drugim miejscu
pod wzgledem liczby zarejestrowanych incydentow znalazly sie zgloszenia dotyczace
zlosliwego oprogramowania (14,9%). Natomiast incydenty z kategorii ,,obrazliwe
i nielegalne tresci’, stanowily 12,5 % wszystkich zarejestrowanych incydentow.

Tabela 2. Incydenty obstuzone przez CERT Polska w 2019 r. wedlug typow

Typ incydentu Liczba incydentéw [%]

obrazliwe i nielegalne tresci 812 12,5%
zloéliwe oprogramowanie 969 14,9%
gromadzenie informacji 95 1,5%
préby wlaman 77 1,2%
wlamania 160 2,5%
dostepnos¢ zasobow 57 0,9%
atak na bezpieczenstwo informacji 41 0,6%
oszustwa komputerowe 4086 63%
podatne ustugi 102 1,6%

inne 85 1,3%
razem 6484 100%

Zr6dlo: Opracowanie wlasne na podstawie (CERT, 2019)

Ponadto, raport CERT ukazuje skale i dynamike tego zjawiska poprzez liczbe
obstuzonych incydentéw na przestrzeni 10 lat, co obrazuje ponizsza tabela.

Tabela 3. Liczba incydentéw obstuzonych przez CERT na przestrzeni 10 lat

Rok Liczba incydentéw Rok Liczba incydentéw
2019 6484 2013 1219

2018 3739 2012 1082

2017 3182 2011 605

2016 1926 2010 674

2015 1456 2009 1292

2014 1282

Zrédlto: Opracowanie wlasne na podstawie (CERT, 2019)
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Przedstawione powyzsze dane statystyczne potwierdzaja, iz wraz z rozwojem
dziatalno$ci gospodarczej w Internecie rosnie skala przestepczosci internetowej. Nie
ulega watpliwosci, iz zabezpieczenie przed cyberatakami jest obecnie koniecznoscig,
poniewaz z roku na rok wzrasta liczba cyberatakow.

Dzialania Agencji Bezpieczenstwa Wewnetrznego i Policji
na rzecz zwalczania cyberterroryzmu

W Polsce dwie stuzby odgrywaja wiodaca role w dziataniach na rzecz zwal-
czania cyberterroryzmu, jest to Agencja Bezpieczenstwa Wewnetrznego i Policja.
Agencja Bezpieczenstwa Wewnetrznego jest stuzba specjalna, ktéra odpowiada za
kwestie zwigzane z ochrong bezpieczenstwa wewnetrznego panstwa i jego konsty-
tucyjnego porzadku. Gtéwnymi zadaniami Agencji Bezpieczenstwa Wewnetrznego
zgodnie z ustawg o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu
(Dz.U. z 2002 r. Nr 74, poz. 676) sa: zwalczanie réznego rodzaju zagrozen dla
bezpieczenstwa wewnetrznego panstwa i porzadku konstytucyjnego, przestepstw
szpiegostwa, terroryzmu, handlu narkotykami, korupcji itd. Ponadto dziatania pozwa-
lajace zapobiegac rozwojowi przestepczosci zorganizowanej, wynikaja z uprawnien
operacyjno-rozpoznawczych oraz dochodzeniowo-éledczych, ktére stuza w celu
wykrywania przestepstw i $cigania jego sprawcow. Natomiast czynnosci operacyjno-
-rozpoznawcze i analityczno-informacyjne wykorzystywane sa w celu pozyskania
informacji dla zapewnienia bezpieczenistwa panstwa i porzadku konstytucyjnego
Polski (Oleksiewicz 2017, s. 227).

W ramach funkcjonowania Agencji Bezpieczenstwa Wewnetrznego powotano
Centrum Antyterrorystyczne Bezpieczenistwa Wewnetrznego, ktére koordynuje
i analizuje obszar zwigzany z przeciwdzialaniem terroryzmowi i skutecznemu
zwalczaniu go. Wérod gléwnych zadan instytucji mozemy wyrézni¢ (Makarski
2010, s. 104-106):

- wspomaganie proceséw decyzyjnych w przypadku realnego zagrozenia

atakiem terrorystycznym,

- koordynowanie dzialan operacyjno-rozpoznawczych,

- wykonywanie czynnoéci analityczno-informatycznych w zakresie sporzadza-
nia raportéw sytuacyjnych i syntetycznych oraz przygotowanie informacji
dla kierownictwa panstwa,

- udzial w opracowaniu i nowelizowaniu procedur zwigzanych z zarzagdzaniem
kryzysowym na wypadek ataku terrorystycznego,

- wspomaganie dzialan stuzb i instytucji uczestniczacych w obronie antyter-
rorystycznej RP,

- wspolprace miedzynarodowa z UE i NATO.
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Co wiecej, 1 lutego 2008 roku zostal powotany Rzagdowy Zespét Reagowania
na Incydenty Komputerowe, ktory jest jednostka dzialajaca w strukturach Agencji
Bezpieczenstwa Wewnetrznego, w Departamencie Bezpieczenstwa Teleinforma-
tycznego. Podstawowymi zadaniami zespolu jest nauka oraz szkolenie instytucji
panstwowych w Polsce w celu zapewnienia ochrony przed atakami cyberterrory-
stycznymi. Ponadto do jego zadan nalezy réwniez koordynowanie atakéw doko-
nujacych sie w sieci, oglaszanie alarméw i zajmowanie si¢ biezacymi zgloszeniami,
a takze przeprowadzanie badan zwigzanych z bezpieczenstwem w sieci (CESIRT).
W ramach zespolu zostal utworzony system ARAKIS-GOV, ktéry wykorzystywany
jest do wczesnego ostrzegania o zagrozeniach w Internecie, a takze badania bez-
pieczenstwa stron internetowych instytucji publicznych i tym samym usuwania
wszelkich nieprawidtowosci, zanim zostang wykorzystane przez cyberterrorystow
(ARAKIS - GOV).

Instytucja, ktéra zapewnia bezpieczenstwo panstwa i obywateli jest Policja.
Niewatpliwie widoczna jest jej obecnos¢ w zwiazku z zagrozeniami cyberterrory-
stycznymi. W ramach omawianego zagadnienia powotano Biuro do Walki z Cyber-
przestepczosciy, ktore zajmuje si¢ gléwnie (POLICJA GOV):

- nadzorowaniem i koordynowaniem dziatan na rzecz zwalczania cyberter-

roryzmu,

- przeprowadzaniem dziatan operacyjno-rozpoznawczych w odniesieniu do

kwestii zwigzanych cyberatakami,

- wspolpraca migdzynarodows i krajowa z instytucjami zajmujacymi sie

cyberterroryzmem,

- calodobowg stuzbg i konsultacjami, w ramach koordynacji dzialan Policji.

Nie ulega watpliwosci, iz powyzsze zadania sa niezwykle istotne dla zapew-
nienia bezpieczenstwa w Internecie. Ponadto w wielu wojewddztwach znajduja si¢
wydzialy zajmujace si¢ cyberterroryzmem z zadaniami zblizonymi do powyzszego
Biura. Policja odgrywa istotng role w walce z przestepstwami w cyberprzestrzeni. Co
wiecej, ze wzgledu na rozwéj technologiczny zmagac si¢ musi z coraz to nowszymi
metodami i technologiami, ktére moga by¢ wykorzystywane przez cyberterrorystow
(Podkarpacka Policja Gov).

Istotna w tym zakresie jest wspdlpraca zaréwno z krajowymi, jak i migdzyna-
rodowymi organami oraz instytucjami zajmujacymi si¢ dzialalnoscig na rzecz prze-
ciwdziatania cyberterroryzmowi. Policja wspolpracuje z Europolem, CEPOL-em,
a takze z Centrum Analiz Wywiadowczych Unii Europejskiej (PE EU). Wspoétpraca
z innymi panstwami, wymiana informacji oraz doswiadczen jest niezwykle istotna,
aby moc skutecznie zwalczac zjawisko cyberterroryzmu. Cyberprzestrzen jest obsza-
rem, ktory nie posiada jasno okreslonych granic, stad cyberterrorysta moze znajdo-
wac si¢ w zupelnie innym miejscu podczas dokonywania ataku. Stad calodobowa
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stuzba Policji jest istotnym czynnikiem z zakresu przeciwdzialania przestepstwom
cyberprzestrzeni. Wynika to z tego, iz nie wiadomo, kiedy przestepca rozpocznie
swoja dzialalno$¢, wiec calodobowa stuzba jest nieodtacznym elementem, ktory
zabezpieczy cyberprzestrzen.

Niewatpliwie oprocz odpowiednich organdéw zajmujacych sie przeciwdziala-
niem i zwalczaniem cyberterroryzmu istotna jest tez wiedza z dziedzin technicz-
nych. Edukacja z zakresu informatyki oraz programowania i wiedza na temat sieci
sa kluczowe dla organdw zajmujacych si¢ ochrong cyberprzestrzeni. Organy takie
jak Agencja Bezpieczenstwa Wewnetrznego oraz Policja maja coraz to trudniejsze
zadania w zwigzku z ochrong cyberprzestrzeni, jak i z pozyskiwaniem informacji
na temat nowych metod wykorzystywanych przez cyberterrorystow.

Podsumowanie

Podsumowujac powyzsze rozwazania, warto zwroci¢ uwage na to, iz ze wzgledu
na gwaltowny rozwoj technologiczny i dostepno$¢ do Internetu nastepuje wzrost
dziatalnosci cyberterrorystéw. Ponadto postuguja si¢ coraz to nowszymi sposobami
na ukrywanie swojej dzialalnosci w cyberprzestrzeni, poniewaz dysponuja zar6wno
potencjatem finansowym, jak i doskonale przygotowang kadrg informatykéw goto-
wych wykorzysta¢ swoje umiejetnosci po to, aby zrealizowac swoje cele.

W Polsce organami, ktére zapewniajg bezpieczenstwo i ochrong przed cybe-
ratakami sg Agencja Bezpieczenstwa Wewnetrznego i Policja. Dzigki utworzonym
w ramach ich struktur organdéw, a takze wspdtpracy miedzynarodowej z innymi
panstwami, istnieje realna mozliwos¢ ograniczenia dziatalnosci cyberterrorystow.
Ponadto analiza badan incydentow i atakéw w cyberprzestrzeni jednoznacznie
wskazuje na istote prowadzenia dziatan, majacych na celu monitorowanie i zabez-
pieczanie informacji w cyberprzestrzeni. Nie nalezy réwniez zapominac o aspekcie
prawnym, ktdry jest jednym z istotnych elementéw przeciwdzialania cyberatakom.
Stworzenie aktéw prawnych z zakresu cyberprzestepczosci moze przystuzy¢ sig jako
skuteczne narzedzie majace na celu odstraszenie potencjalnych cyberterrorystow.

Nie ulega watpliwosci, iz oprocz dzialalnosci organéw zajmujacych si¢ obsza-
rem cyberbezpieczenstwa, szczegdlna uwage powinno si¢ zwrdci¢ na problem
bezpieczenstwa systemdéw informatycznych oraz edukacji uzytkownikow i oséb
decydujacych o bezpieczenstwie systemow teleinformatycznych.
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