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Abstrakt: Operacje psychologiczne i dezinformacja wojskowa stanowig szczegdlnie istotny element
walki informacyjnej i wptywania na percepcje, a takze proces decyzyjny przeciwnika. Celem artykutu jest
usystematyzowanie wiedzy na temat metod, technik oraz narzedzi wykorzystywanych do prowadzenia
wspotczesnych operacji psychologicznych (PSYOPS) i dezinformacji (MILDEC) oraz wskazanie gtéwnych
podobienstw i réznic wystepujacych pomiedzy nimi. Problem badawczy postawiony w przeprowadzonych
badaniach zostat sformutowany w formie nastepujacego pytania: w jaki sposéb prowadzone s operacje
psychologiczne (PSYOPS) oraz dezinformacja wojskowa (MILDEC)? Do tak postawionego problemu
badawczego postawiono nastepujaca hipoteze badawcza: operacje psychologiczne oraz dezinformacja
wojskowa, mimo, iz ukierunkowane sg na wywieranie wptywu na sfere kognitywna przeciwnika i wpty-
wanie na sposob podejmowania przez niego decyzji oraz zachodzace pomiedzy nimi podobienstwa,
wykorzystuja odmienne sposoby osiggania celéw zaktadanych przez prowadzacego okreslone dziatania,
a do ich prowadzenia wykorzystywane sg bezposrednie rozmowy, sSrodki masowego przekazu, w tym
portale internetowe. Jednoczes$nie, odmienny jest réwniez charakter tresci wytwarzanych przez PSYOPS
i MILDEC. Odpowiedzi na pytanie oraz weryfikacji hipotezy dokonano przy pomocy nastepujacych metod
badawczych teoretycznych: analiza i krytyka pismiennictwa, definiowanie, synteza oraz poréwnanie. Do
przeprowadzenia analizy literatury przedmiotu wykorzystano dokumenty doktrynalne, rozdziaty w mono-
grafiach i opracowania zwarte a takze artykuty naukowe i Zrédta internetowe. Ograniczeniem w zakresie
dostepu i doboru pozycji byt natomiast wybor wytacznie dokumentéw nieobjetych klauzulami informacji
niejawnych. W artykule scharakteryzowano operacje psychologiczne oraz dezinformacje wojskowa,
nastepnie poréwnania, a na ich postawie wykazane zostaty cechy wspdlne oraz réznice w ich plano-
waniu oraz sposobach i narzedziach wykorzystywanych do ich prowadzenia, a takze gtéwne wyzwania
dla zwiekszenia ich skutecznosci oraz minimalizacji potencjalnych negatywnych skutkéw.

Abstract: Psychological Operations (PSYOPS) and Military Deception (MILDEC) constitute a particularly
important element of information warfare and of influencing the perception, as well as the decision-
-making process, of the opponent. The aim of this article is to systematise knowledge of the methods,
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techniques and tools used to conduct modern PSYOPS and MILDEC and to identify the main similarities
and differences between them. The research problem posed in the conducted research was formulated
in the form of the following question: how are PSYOPS and MILDEC conducted? The following research
hypothesis was formulated for the research problem posed in this way: PSYOPS and MILDEC, although
aimed at influencing the cognitive sphere of the opponent and influencing the way he makes decisions,
and the similarities between them, use different ways of achieving the goals assumed by the conductor
of specific actions, and direct conversations, mass media, including Internet portals, are used to conduct
them. At the same time, the nature of the content produced by PSYOPS and MILDEC is also different.
The question was answered and the hypothesis was verified using the following theoretical research
methods: literature analysis and criticism, definition, synthesis and comparison. Doctrinal documents,
monographs and compact studies, as well as academic articles and internet sources were used for the
literature analysis. A limitation in access and selection was the choice of only non-classified documents.
The paper characterises PSYOPS and MILDEC, then compares and, on the basis of these, demonstrates
commonalities and differences in their planning, in the ways and tools used to conduct them, as well
as the main challenges to increasing their effectiveness and minimising their potential negative effects.

Stowa kluczowe: operacje psychologiczne, dezinformacja wojskowa, walka informacyjna, bezpieczenstwo
informacyjne, dziatania niekinetyczne.

Keywords: psychological operations, military deception, information warfare, information security,
non-kinetic measures.

Wprowadzenie

Permanentny postep technologiczny oraz coraz tatwiejszy sposob wytwarzania,
pozyskiwania, a takze rozpowszechniania danych i informacji, znaczaco wplywa
na konieczno$¢ posiadania zweryfikowanych i prawdziwych informacji. Jednakze,
ich pozyskiwanie i utrzymywanie staje si¢ coraz trudniejsze, bowiem wzrost ich
ilosci, znaczaco utrudnia prawidtowa weryfikacje i filtrowanie informacji czesciowo
lub catkowicie wprowadzajace w blad. Stanowi to szczegolne wyzwanie, a zarazem
zagrozenie dla bezpieczenstwa i prawidtowego funkcjonowania panstwa oraz sit
zbrojnych, dla ktérych posiadanie prawdziwych informacji (na temat sit przeciwnika,
wlasnych i sojusznikdw), stanowi kluczowy determinant sposobu planowania i pro-
wadzenia dziatan, a uzyskanie przewagi informacyjnej stanowi jeden z kluczowych
elementow przejecia inicjatywy, nie tylko w sferze militarnej, ale takze w pozostatych,
takich jak technologiczna, ekonomiczna, czy spoteczna (Modrzejewski, 2018, s. 91).

Jednymi ze sposobow uzyskania przewagi informacyjnej nad przeciwnikiem
s3 m.in.: zmniejszenie jego mozliwosci bojowych wynikajacych z obnizenia morale,
zaburzenia jego percepcji i prawidtowego ogladu sytuacji, a tym samym ograniczenie
zdolnosci do podejmowania prawidlowych oraz zgodnych z jego interesem decyzji
wynikajace z zaburzenia procesu rozpoznania i decyzyjnego, a takze ograniczenie
poparcia ze strony wlasnego spoleczenstwa i spotecznosci migedzynarodowej (Regu-
lamin, 2008, s. 334-344).

Osiagnigcie tych celéw mozliwe jest dzigki zastosowaniu dzialan niekinetycz-
nych ukierunkowanych na sfere kognitywna przeciwnika. Do najbardziej znanych
z nich nalezg operacje psychologiczne i dezinformacja, ktére, mimo iz czesto sa
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ze sobg utozsamiane i stosowane zamiennie (zwlaszcza w przestrzeni medialnej),
obejmuja odmienne sposoby dzialania, mogace by¢ prowadzone niezaleznie, jak
réwniez w ramach przygotowania lub wsparcia innych dziatan i operacji (Nowacki,
Moch, 2019, s, 19-20), a takze moga by¢ prowadzone zaréwno w czasie wojny, jak
i w czasie kryzysu, a nawet pokoju (DD-3.10, 2017, s. 23 oraz s. 29-30).

Ocena aktualnego stanu wiedzy

Dokonujac przegladu literatury mozna zauwazy¢, iz zardwno operacje psycho-
logiczne, jak i dezinformacja (pojmowana w wezszym i szerszym znaczeniu) nie sg
nowymi pojeciami. Sposoby ich pojmowania oraz prowadzenia na przestrzeni wiekow
zmienialy si¢ ze wzgledu na dostosowywanie do mozliwosci technologicznych, jakie
w danym okresie byly dostepne. Poczatkowo prowadzono najprostsze, niezorga-
nizowane formalnie sposoby (Modrzejewski 2020, s. 284), takie jak bezposrednie
rozmowy z wytypowanymi odbiorcami, pdzniej z wykorzystaniem prasy, radia, az
po mozliwosci jakie data telewizja, Internet i nowe technologie, w tym: sztuczna
inteligencja (Nowak, 2007, s. 25-49; Sobek, 2024, s. 74-85). Najstarsze wzmianki,
mimo Ze nienazwane dzisiejszymi terminami, pochodzg z przetomu VI/V w. p.n.e.,
a sformulowane zostaly przez chinskiego stratega — Sun Tzu, ktory wskazywal na
istote wprowadzenia chaosu w wojskach przeciwnika (Sun Tzu, 1994, s. 17, 20),
skonfliktowanie go z sojusznikami (Sun Tzu, 1994, s. 36) oraz istota poziomu morale
w utrzymywaniu zdolno$ci wojska do dziatania (Sun Tzu, 1994, s. 13). Jednoczesnie,
uwazal réwniez, ze strategia wojny polega na przebieglosci i stwarzaniu ztudzern (Sun
Tzu, 1994, s. 17).

Wisrod dostepnych pozycji literatury mozna odnalez¢ réznorodne spojrzenie
oraz sposob rozrézniania i definiowania poje¢ operacji psychologicznych i dezinfor-
magcji, co stanowi istotny problem nie tylko w kontekscie zrozumienia ich istoty, ale
tez w zakresie ich planowania, przeprowadzania i minimalizacji ich potencjalnych
negatywnych skutkéw.

W przypadku operacji psychologicznych, czgsto sa one blednie utozsamiane
z szerszg pojeciowo komunikacja strategiczng lub operacjami informacyjnymi
(Modrzejewski 2015, s. 41). W literaturze odnalez¢ mozna takze pojecie ,wojna
psychologiczna’, ktére powszechnie stosowano w okresie zimnej wojny (Leksykon
wiedzy wojskowej, 1979, s. 482), a wspolczesnie zostalo niemal calkowicie wyparte
z uwagi fakt, ze prowadzenie PSYOPS nie musi wigzac si¢ wylacznie z czasem wojny,
ale - jak juz zostato wcze$niej wspomniane — moze by¢ realizowane réwniez w czasie
pokoju i kryzysu, czym nie wypelniaja znamion wojny w ujeciu prawnym. Ponadto,
naduzywanie pojecia ,wojna” powoduje utrate jego istoty i zbytnig bagatelizacje
(Freedman, 2009, s. 401).
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Kolejnym z poje¢, ktdre w literaturze przedmiotu czesto mozna spotka¢ w kon-
tekscie PSYOPS jest ,,walka kognitywna’, ktére z uwagi na swoj stosunkowo krétki
okres stosowania, nie posiada jeszcze jednoznacznie sprecyzowanej definicji, a jego
uzycie zapoczatkowano w kontekscie konfliktu na linii Pekin - Tajwan (Czulda,
2022, s. 28-33).

W przypadku dezinformacji trudnos¢ w zakresie jej definiowaniu jest znacz-
nie wieksza, z uwagi na nieprecyzyjne stosowanie poje¢ oraz niejasno okreslone
granice jej prowadzenia. Wynika to przede wszystkim z faktu, ze w jezyku polskim
tym pojeciem okreslane sa odmienne zjawiska, tj. uzywane zaréwno do okreslenia
zagadnien zwigzanych z celowymi dziataniami propagandowymi, tzw. czarng propa-
ganda (Domalewska 2020, s. 151), niezamierzonym rozpowszechnianiem informacji
blednej (misinformation) (Lukasik-Turecka, 2023, s. 252), jak i w kontekscie jedne;
z czterech form maskowania operacyjnego okreslanego mianem dezinformacji
wojskowej — MILDEC (DD-3.31, 2018, s. 16), ktdrej poswiecone s3 rozwazania
w niniejszej pracy. Pierwsze z tych dwoch poje¢ stanowi bowiem narzedzie ktore
moze by¢ wykorzystane zaréwno przez PSYOPS, jak i MILDEC, drugie natomiast
okresla sposob prowadzenia dzialan ukierunkowanych na wprowadzenie przeciw-
nika w blad, okreslane w przesztoéci terminem fortelu lub podstepu.

Szczegdlny wzrost zainteresowania problematyka dezinformacji i operacji psy-
chologicznych nastapil w I i III dekadzie XXI wieku, co jest zwigzane z intensyfika-
cja tego rodzaju dziatan prowadzonych przez Rosj¢ oraz powigzane z nig panstwa
(zwlaszcza Bialorus). Powstalo i nadal powstaje w tym zakresie wiele opracowan
(Baczek, 2020; Darczewska, 2019; Kacata, 2015; Lukasik-Turecka, 2023; Modrzejew-
ski, 2018; Olechowski, 2022; Szymanska, 2023), a pojecia te weszty takze do jezyka
powszechnego i wykorzystywane sa czesto bez wigkszej refleksji nad ich znacze-
niem, czego przykladem mogg by¢ wypowiedzi medialne celebrytéw, dziennikarzy
i politykoéw w kontekscie kryzysu migracyjnego na granicy polsko-biatoruskiej, czy
tez dzialan zbrojnych na Ukrainie (Lukasik-Turecka, 2023, s. 253).

Metodyka badan

Przedstawione powyzsze rozwazania dotyczace weryfikacji literatury przedmiotu,
stanowig wstep oraz swoista podstawe do dalszego rozpatrywania i zrozumienia istoty
tematyki operacji psychologicznych i dezinformacji (Cisek, 2010, s, 274-275). Jak
mozna zauwazy¢ w czasie przegladu literatury, istnieje wiele niescistosci w zakresie
definiowania oraz niedookreslone obszary dziatania tych dwoch elementéw.

W zwigzku z powyzszym, celem badan jest usystematyzowanie wiedzy na temat
sposobow i narzedzi wykorzystywanych do prowadzenia wspoélczesnych operacji
psychologicznych (PSYOPS) oraz dezinformacji (MILDEC), a takze wskazanie
gltéwnych podobienstw i réznic wystepujacych pomiedzy nimi.
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Realizacja tego celu mozliwa jest poprzez odpowiedz na nastepujacy gtéwny
problem badawczy: w jaki sposob prowadzone s operacje psychologiczne (PSYOPS)
oraz dezinformacja wojskowa (MILDEC)?

Dla tak sformutowanego problemu gléwnego postawiono nastepujaca hipo-
teza badawcza: Operacje psychologiczne oraz dezinformacja wojskowa, mimo ze
ukierunkowane sg na wywieranie wplywu na sfere kognitywna przeciwnika i wply-
wanie na sposob podejmowania przez niego decyzji oraz zachodzace pomiedzy
nimi podobienstwa, wykorzystuja odmienne sposoby osiggania celéw zakladanych
przez prowadzacego okreslone dzialania, a do ich prowadzenia wykorzystywane sa
bezposrednie rozmowy, srodki masowego przekazu, w tym portale Internetowe.
Jednoczesnie, odmienny jest rowniez charakter tresci wytwarzanych przez PSYOPS
i MILDEC.

W celu odpowiedzi na pytanie postawione jako gléwny problem badawczy
i weryfikacji powyzszej hipotezy, wykorzystane zostaly nastepujace teoretyczne
metody badawcze: analiza i krytyka pi$miennictwa (Cisek, 2010, s. 274-275), syn-
teza, a takze definiowanie i poréwnanie (Apanowicz 2000, s. 24-28, 114-115, 170).

Pierwsza z nich stanowi fundamentalny element przeprowadzonych badan,
bowiem zostala wykorzystana do przeprowadzenia wnikliwej analizy dostepnej
literatury przedmiotu, ktéra w dalszej kolejnosci stanowila podstawe do krytyki
otrzymanych w niej wynikéw, poddanych pézniej dyskusji. Do jej przeprowadze-
nia wykorzystano zaréwno dokumenty doktrynalne, rozdzialty w monografiach
i opracowania zwarte oraz artykuly naukowe i zrédta internetowe, ktére stanowia
zaréwno polski, jak i zagraniczny dorobek naukowy. W tym miejscu nalezy natomiast
wspomnie¢, ze z uwagi na charakter badanego zagadnienia, wiele dokumentéw jest
objete klauzulg informacji niejawnych, co stanowilo istotne ograniczenie w doborze
zrodet z zakresu dokumentéw normatywnych i doktrynalnych.

Zebrane w czasie jej prowadzenia dane zostaly nastepnie zagregowane i usyste-
matyzowane, dzigki czemu mozliwe bylo wykorzystanie kolejnej metody badawczej,
tj. syntezy (Apanowicz, 2000, s. 28). Umozliwilo to polaczenie poszczegdlnych
danych i informacji w celu wlasciwego, spdjnego i ujednoliconego opisu dwdch
badanych zagadnien, co pozwolilo na wskazanie charakterystycznych elementdw,
zasad przygotowywania tresci i sposobow ich rozpowszechniania w ramach pro-
wadzonych dziatan psychologicznych i dezinformacyjnych.

Trzecig z wykorzystanych metod badawczych byla metoda definiowania, ktora
oparta na analizie i syntezie oraz interpretacji otrzymanych w czasie jej przeprowa-
dzania wynikéw pozwolifa na okreslenie oraz wyjasnienie podstawowych definicji
i poje¢ stosowanych w literaturze przedmiotu, w celu prawidlowego zrozumienia
omawianych zagadnien oraz wlasciwego rozréznienia stosowanych poje¢ (Apanowicz,
2000, s. 170), a takze pozniejszego wskazania podobienstw i réznic zachodzacych
pomiedzy badanymi zjawiskami.
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Ostatnig z wykorzystanych metod byto poréwnanie, ktére wykorzystujac infor-
macje otrzymane na podstawie wynikéw badan przeprowadzonych z wykorzystaniem
wyzej opisanych metod badawczych, umozliwito autorowi wskazanie podobienstw
irdznic zachodzacych pomiedzy dwoma badanymi i opisywanymi w niniejszej pracy
zjawiskami (Apanowicz, 2000, s. 27). Jednakze, z uwagi na fakt, ze wspomniana
metoda nie daje sama w sobie pelnych mozliwosci wnioskowania, konieczne bylo
poddanie otrzymanych wynikéw wspominanej juz syntezie (Apanowicz, 2000, s.
28), na podstawie ktorej przedstawiono uogolnione wnioski w zakresie podobienstw
i roznic zachodzacych pomigdzy badanymi PSYOPS i MILDEC, co pozwolilo na
odpowiedzenie na postawiony problem badawczy oraz weryfikacje hipotezy.

Operacje psychologiczne (PSYOPS)

Pierwszym z rozpatrywanych w niniejszej pracy zjawisk, sa operacje psy-
chologiczne. Doktrynalng definicj¢ tego pojecia — przyjeta na potrzeby rozwazan
prowadzonych w niniejszej pracy — odnalez¢é mozna w DD-3.10.1 (B) - operacje
psychologiczne wprowadzonej do uzytku w 2017 r., zgodnie z ktdra stanowig one
planowy proces przekazywania przygotowanych tresci za pomocg roznych srodkow
komunikacji do wyselekcjonowanych i zatwierdzonych obiektéw oddziatywania
(odbiorcow) w celu wywolania oczekiwanej zmiany percepcji, postaw i zachowan,
ktéra umozliwi osiggniecie zamierzonych celow politycznych i wojskowych (DD-
3.10.1, 2017, s. 12).

Warto w tym miejscu jednak wspomnie¢, iz w literaturze przedmiotu czesto
stosuje si¢ je zamiennie z pojeciem ,,dzialania psychologiczne’, ktére mimo ze jest
wezsze znaczeniowo, nie odbiega zbytnio pod wzgledem definicyjnym (Kacata, 2014,
s. 8), a jego wyjasnienie mozna odnalez¢ w Regulaminie Dziatann Wojsk Lgdowych
z 2008 r., w ktérym okreslono je, jako: planowe dziatania w czasie pokoju, kryzysu
i wojny przy uzyciu metod komunikacji innych srodkow, skierowane do wrogich,
przyjaznych lub neutralnych odbiorcow wplywajgce na ich postawy i zachowania
z zamiarem osiggnigcia pozgdanych celow politycznych i wojskowych (Regulamin,
2008, s. 336).

Jak mozna zauwazy¢, cechami wspdlnymi tych definicji, sa: planowo$¢ dziatan,
wykorzystywanie wszelkich dostgpnych srodkéw (zwlaszcza komunikacyjnych), jasno
okreslony, sprecyzowany i zweryfikowany obiorca (obiekt oddzialywania) oraz cel,
ktérym jest oddzialywanie na percepcje, morale i procesy decyzyjne przeciwnika.

Dokonujac analizy dostepnej literatury przedmiotu, mozna réwniez zauwazyc,
ze cele prowadzenia operacji psychologicznych mozna podzieli¢ na: ostabienie woli
(kierowane do przeciwnika), wzmocnienie pozytywnych postaw (kierowane do
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sojusznikow) oraz wzbudzenie niecheci wspolpracy lub przeciwnie — zwiekszenia
zaangazowania i poparcia (podmioty neutralne) (Regulamin, 2008, s. 336-337).

Inny podzial zaprezentowany zostal przez M. C. Libickiego, ktory dokonat
klasyfikacji operacji psychologiczne na cztery kategorie: przeciwko woli narodu
(m.in. wplyw na poziom morale narodu, spadek zaufania do instytucji panstwa,
polaryzacja spoleczenstwa), przeciwko dowodztwu przeciwnika (zaburzenie percep-
cji i wlasciwej oceny zaangazowania i pobudek dziafania sit i srodkéw), przeciwko
zolnierzom przeciwnika (ostabienie morale, skfonienie do dezercji, potegowanie
strachu), a takze konflikt kulturowy (powodowanie niepokoi spotecznych, potego-
wanie strachu, zaburzanie percepcji i wlasciwego osadu biezacej sytuacji) (Libicki,
1995, s. 41-47).

Jednoznaczne okredlenie metod, technik i narzedzi wykorzystywanych do
prowadzenia operacji psychologicznych, jest niemalze niemozliwe, co wiaze si¢
z duzg dynamika mozliwosci, jakie daje wspolczesna technika i technologia, a takze
z uwagi na fakt, ze kazda z operacji jest odmiennym elementem, dostosowywanym
do aktualnych potrzeb, mozliwosci i sytuacji.

Wirdd gléwnych metod kreowania tresci w ramach przygotowywania produktow
PSYOPS, wyrézni¢ mozna kilka odmiennych klasyfikacji. Jedna z nich (okreslona
przez jej autoréw w kontekscie tresci propagandowych, ale mozliwa do zastosowania
W czasie przygotowywania ogoétu szerszych pojeciowo operacji psychologicznych),
jest zaprezentowany przez A. i H. Toftleréw podzial, obejmujacy takie metody,
jak: oskarzenie o okrucienstwo, hiperboliczna inflacja stawek o ktore toczy si¢ bitwa
lub cata wojna, dehumanizacja przeciwnika i demonizacja jego przywodcow politycz-
nych i wojskowych, polaryzowanie, odwotanie do boskich sankcji oraz sit wyzszych,
a takze metapropaganda (Tofller, Toftler, 2006, s. 190-192).

W rosyjskim ujeciu, najpowszechniej znanymi metodami, s3 metody zarzadzania
refleksyjnego okreslone przez S. Komowa, do ktorych naleza: odwrécenie uwagi,
przeciazenie, paralizowanie, wyczerpanie, inscenizacja, dezintegracja, uspokojenie
obiektu agresji, zastraszenie wroga, prowokacja, sugestia oraz nacisk (Pacek, 2022,
s. 61-62). W tym miejscu nalezy podkresli¢, ze rosyjskie spojrzenie na prowadze-
nie operacji psychologicznych (a dokladniej informacyjno-psychologicznych) jest
odmienne wzgledem prowadzonych przez panistwa NATO. Nie tylko pod wzgledem
ich globalnego prowadzenia, ale takze z uwagi na fakt, ze obiektem oddziatywania,
oprocz przeciwnika, sojusznikow oraz podmiotéw neutralnych moze by¢ takze
na spoleczenstwo wlasne, co w panstwach demokratycznych jest niedopuszczalne
(Pacek, 2022, s. 63; DD-3.10.1, 2017, s. 11).

Szczegdlnie istotng cechg tresci kreowanych w ramach prowadzonych operacji
psychologicznych, jest wykorzystywanie réznorodnego poziomu ukrywania nadawcy
tych tresci i odmiennym poziomem zafalszowania tresci. PSYOPS wykorzystuje
bowiem wszystkie rodzaje propagandy - biala, ze znanym i prawdziwym nadawca
i celem (np. ulotki kierowane do jenncéw wojennych lub zotnierzy przeciwnika
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sklaniajacych do zlozenia broni), szarg — z ukrytym nadawca wykorzystujaca mani-
pulacje prawdziwymi informacjami (np. artykuly w gazetach, nagléwki artykutow
internetowych), a takze czarng - z nieznanym lub nieprawdziwym nadawcg i obej-
mujacg calkowicie sfabrykowane tresci (np. falsyfikaty dokumentéw, fotomontaz
i tak dalej) (Domalewska, 2020, s. 151)

Prowadzone operacje psychologiczne, bez wzgledu na wykorzystywane metody
oraz narzedzia oddzialywania, musza by¢ zgodne z okreslonymi zasadami, ktoérych
nieprzestrzeganie moze powodowac skutki odwrotne do zakladanych w czasie ich
planowania. Do najwazniejszych z nich nalezg: bezposredniego zaangazowanie
dowddcoéw, orientacji na efekty, zrozumienia, oceny, synergii, aktualnosci, wiary-
godnosci oraz spojnosci (DD-3.10.1, 2017, s. 15-18). Mozna zatem stwierdzi¢, ze
najistotniejszymi wymaganiami dla prawidlowego procesu planowania oraz reali-
zacji dzialan w ramach PSYOPS, jest wlasciwe okreslenie aktualnej sytuacji i cha-
rakterystyki podmiotu, ktéry typowany jest jako obiekt oddzialywania (odbiorca),
a takze spdjno$¢ rozpowszechnianych tresci z innymi elementami prowadzonymi
w ramach komunikacji strategicznej (StratCom) i innymi dzialaniami. Nalezy
bowiem pamietac, ze kazdy teren posiada swoje wlasne uwarunkowania, a grupa
spoteczna posiada odmienne mozliwosci oraz sposoby rozumienia tych samych
przekazéw, co moze mie¢ kluczowy wplyw na skuteczno$¢ ich oddziatywania.
Z tego powody, konieczne jest takze permanentne prowadzenie ewaluacji i oceny
przeprowadzanych dziatan w celu minimalizacji ewentualnych niezamierzonych
skutkow, ktore nie tylko nie przyniosg korzysci, ale jednoczesnie moga przynies¢
straty prowadzacemu ofensywne operacje psychologiczne.

Prowadzenie operacji psychologicznych, mimo opracowania nawet najdo-
skonalszych tresci i produktow PSYOPS, czy tez zastosowania sie do wszystkich
z wyzej wymienionych zasad, nie odniosg zadnego efektu, bez wtasciwego doboru
narzedzi i sposobu ich rozpowszechniania. Podstawowga klasyfikacja sposobow
oddzialywania, jest podzial na oddzialywanie bezposrednie i posrednie (Szpyra,
2003, s. 130). Pierwszy z nich obejmuje bezposrednie rozmowy, a jego wykorzystanie
ograniczone jest do wywierania wplywu na wytypowane osoby lub niewielkie grupy.
Oddziatywanie posrednie jest natomiast wykorzystywane w celu oddzialtywania
na odbiorcéw masowych, a do jego narzedzi zalicza si¢ (Szpyra 2003, s. 130-134):

- materialy drukowane - m.in. prase, druki ulotne, plakaty, afisze, materialy
pogladowe, infografiki, druki zwarte — broszury, ksiazki i inne;

- audygcje elektroakustyczne (informacyjne - przekazujace okreslong tres¢,
nekajace — wykorzystujace dzwigki i czgstotliwosci wywolujace okreslona
reakcje, mieszane - taczace ze sobg oba warianty);

- audycje radiowe;

- telewizje i kinematografie (filmy, bajki, reklamy, ,,reportaze”);

- Internet wraz z mediami spoleczno$ciowymi.
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Podsumowujac powyzsze krotkie rozwazania poswiecone charakterystyce
operacji psychologicznych mozna zauwazy¢, ze s to skoordynowane i planowe
dzialania, ukierunkowane na wywotanie odpowiedniej reakcji u odbiorcy poprzez
oddzialywanie psychologiczne, wykorzystujace réznego rodzaju specjalnie opra-
cowywane teksty, obrazy i inne produkty PSYOPS, ktorych tres¢ i forma przedsta-
wienia moze zawiera¢ zaréwno prawdziwe informacje, jak réwniez postugiwac sie
potprawdami lub falsyfikatami. Sposéb ich rozprzestrzeniania zalezny jest natomiast
od mozliwosci, czasu i terenu jakimi dysponuje prowadzacy dang operacje psycho-
logiczna, jak réwniez od zdolnosci i sposobu ich rozumienia przez wytypowany
obiekt oddziatywania (odbiorce).

Dezinformacja

Drugim z rozpatrywanych w niniejszej pracy poje¢, jest dezinformacja. W litera-
turze przedmiotu oraz przestrzeni medialnej czgsto mozna odnalez¢ pozycje i sfor-
mulowania wykorzystujace termin dezinformacja, jednakze w wielu przypadkach
jest on naduzywany do okreslenia wszelkiego rodzaju dziatan wykorzystujacych
tresci nieprawdziwe lub pozorne, co zaciera jej wlasciwe rozumienie, a tym samym
jej istote.

Definicje dezinformacji, w rozumieniu dezinformacji wojskowej (MILDEC)
mozna odnalez¢ m.in. w Leksykonie Wiedzy Wojskowej z 1979 r., w ktérym okreslono
ja jako rozpowszechnianie nieprawdziwych wiadomosci i dokumentéw dla wprowa-
dzenia w blgd nieprzyjaciela co do faktycznego zamiaru, organizacji i prowadzenia
operacji (walki, bitwy), a takze sktadu wojsk wtasnych. [...] jest jednym z podstawo-
wych sposobow realizacji zadan maskowania strategicznego, swiadomi rowniez jeden
z elementow maskowania operacyjnego (Leksykon, 1979, s. 87). Kolejna z definicji
jest przedstawiona w Regulaminie Dziatann Wojsk Lgdowych, w ktérym okreslona
zostala jako przedsiewzigcia, ktérych zadaniem jest wprowadzenie w blgd przeciwnika
przez: manipulacje, znieksztalcenie lub fatszowanie faktéw w celu wywotania u niego
reakcji niekorzystnej dla jego wltasnych interesow, w taki sposéb, aby spowodowac, zeby
przyjgt zdarzenia symulowane za prawdziwe (Regulamin, 2008, s. 334).

W tym miejscu warto réwniez wspomnie¢ o jednej z najistotniejszych definicji
dezinformacji, bowiem pochodzacej z doktryny opisujacej sposoby i zasady jej pro-
wadzenie, tj. DD-3.31 (A) - Maskowanie operacyjne z 2018 r. Jak mozna zauwazy¢
dokonujac analizy tego dokumentu, dezinformowanie stanowi jedna z czterech form
maskowania operacyjnego, na ktdre skladajg si¢ takze: pozorowanie, ukrywanie
(kamuflaz) i ochrona informacji krytycznej. Zgodnie z przedstawiong tam definicja,
jest to celowe opracowywanie i rozpowszechnianie lub bezposrednie przekazywanie
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rozpoznaniu przeciwnika blednych wiadomosci o stanie wojsk i zamiarach operacyj-
nych (DD-3.31, 2018, s. 16).

O ile dezinformacja moze by¢ prowadzona przez rézne podmioty, w tym réw-
niez pozapanstwowe, dla bezpieczenstwa i prawidlowego funkcjonowania panstwa
oraz sit zbrojnych najistotniejsza role odgrywa dezinformacja wojskowa (MILDEC),
ktéra rozumiana jest jako zaplanowane i zamierzone dziatania w celu dezinformacji
procesu decyzyjnego potencjalnego przeciwnika poprzez oddziatywanie na dowddce,
a tym samym jego cykl decyzyjny (DD-3.31, 2018, s. 60). Jednakze, jak zauwaza Z.
Modrzejewski nie nalezy jej rozumie¢ jako dziatania prowadzone przez sily zbrojne,
ajako ta, ktorej dziatania ukierunkowane s3 na ich prawidfowe funkcjonowanie, ale
w celu odréznienia jej od innych rodzajow dezinformacji, wystepujacej w gtownej
mierze w przestrzeni medialnej i w sferze codziennej komunikacji (Modrzejewski,
2020, s. 224).

Z powyzszych definicji mozna wywnioskowac, ze sg to dziatania obejmujace
przygotowywanie i rozpowszechnianie dostepnymi sposobami tresci wprowadza-
jace w blad, ktore zostaly spreparowane w celu wplynigcia na proces rozpoznania
i decyzyjny przeciwnika, a tym samym uniemozliwi¢ mu podjecie wlasciwych decyzji
i wydania rozkazéw umozliwiajacych osiagnigcia zakladanych przez niego celow.

Cele dezinformacji podzieli¢ mozna na gtéwny - uzyskanie przewagi
nad przeciwnikiem wynikajace z dokonania przez niego wyboru niewtasciwego
wariantu i niewykorzystaniu pelnego potencjalu swoich sit i srodkéw oraz cele
szczegotowe:  uzyskanie zaskoczenia, zapewnienie bezpieczenstwa dziatan, unie-
mozliwienie swobody dziatan dowodcy, wprowadzenie w biad przeciwnika, a takze
zminimalizowanie strat wlasnych oraz ograniczenie czasu dziatan i poziomu wyko-
rzystania sit i sSrodkéw (Modrzejewski, 2020, s. 226; Regulamin, 2008, s. 334).

Ze wzgledu na wykorzystywany sposob przekazywania przeciwnikowi
wytworzonych produktéw dezinformacji, mozna podzieli¢ ja na 4 rodzaje (DD-3.31,
2018, s. 16; Modrzejewski, 2015, s. 92):

- agenturalna - wprowadzanie w blad komoérek rozpoznania, poprzez posredni
lub bezposredni kontakt;

- elektroniczna (radioelektroniczna) — przekazywana droga radiowa falsyfi-
katow rozkazow i komend, takze z wykorzystywaniem duzej ilosci sprzetu
tacznosci i informatyki w pozornym miejscu;

- przez srodki masowego przekazu - z wykorzystaniem oficjalnych publi-
kacji, przekazow medialnych, a takze portali internetowych i mediow
spotecznosciowych;

- inspiracja otoczenia — wprowadzanie w blad rozpoznania przeciwnika
z wykorzystaniem rozpowszechniania wérdd ludnosci cywilnej niezgod-
nych z rzeczywistoscig informacji na temat sit wlasnych i sojuszniczych.
Podobnie jak w przypadku operacji psychologiczny, takze w czasie prowa-

dzenie dezinformacji konieczne jest przestrzeganie okreslonych zasad, zwigkszajacych
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skuteczno$¢ i minimalizujacych ryzyko wystapienia niepozadanych efektéw. Jak
wskazuje Z. Modrzejewski, mozna wyodrebni¢ nastepujace zasady: celowos$¢ (pre-
cyzyjne okreslenie celu i odbiorcy), przygotowanie (okreslenie mozliwosci, metod
i narzedzi oraz ocena potencjalnych skutkéw), scentralizowane kierowanie (jego
brak powoduje powstanie chaosu informacyjnego, czego negatywnym skutkiem
moze by¢ dezinformowanie sit wtasnych lub sojusznikéw), wiarygodno$¢ (musi by¢
adekwatna i dopasowana do charakteru aktualnej sytuacji), potwierdzenie (musi by¢
mozliwa do potwierdzenia lub w pewnym stopniu uwiarygodniona poprzez inne
zrodta), elastyczno$¢ (dostosowywanie do zmian zachodzacych czasie realizacji
zadan), koordynacja czasowa (zaplanowanie i prowadzenie z odpowiednim wyprze-
dzeniem umozliwiajagcym ich odebranie oraz w sposob niezagrazajacy realizacji
innych dziatan, zwlaszcza w zakresie INFOOPS), bezpieczenstwo (niewzbudzanie
podejrzen u przeciwnika)(Modrzejewski, 2015, s. 80-82).

Konieczne wydaje si¢ w tym miejscu zwrdcenie uwagi na zasady koordynacji
czasowej, potwierdzenia oraz bezpieczenstwa, ktorych nieprzestrzeganie nie tylko
nie przyniesie zamierzonych efektéw, ale wrecz moze stanowi¢ powod kleski prowa-
dzacego dane dzialania dezinformacyjne. Nalezy bowiem pamieta¢, ze kazda ze stron
prowadzi rozpoznanie z réznych zrédel, weryfikujac uzyskane dane wywiadowcze,
poddajac je analizie. Z tego powodu tresci rozpowszechniane w ramach dzialan
dezinformacyjnych, muszg by¢ zdywersyfikowane w celu ich uwiarygodnienia
i sktonienia przeciwnika do uznania za prawdziwe. Ponadto, nalezy podkresli¢,
ze nie tylko rozpoznanie, ale takze proces dowodzenia realizowany jest w réznej
perspektywie czasowej, w zaleznosci od poziomu dowodzenia, a wydawane przez
danego dowddce dokumentéw dowodzenia uwzglednia takze czas na przygotowanie
dziatan przez podlegle oddziaty i pododdziaty (DD. 3.2.5, 2007, s. 55). Z tego powodu
nalezy uwzglednic, czas nie tylko na przygotowanie i udostepnienie przeciwnikowi
wytworzonych danych, ale tez czas na ich weryfikacje, przygotowanie dokumen-
tow rozkazodawczych oraz ewentualne podjecie przez niego okreslonych dziatan,
przy jednoczesnym przygotowaniu wilasnych sit i srodkéw do réznych wariantow
dziatania, w taki sposob, aby w jak najwiekszym stopniu ograniczy¢ powstawanie
dezinformacji we wlasnych sitach, spowodowanych zbyt duzg iloscig niezweryfi-
kowanych lub sprzecznych ze sobg informacji.

Produkty przygotowywane na potrzeby prowadzenia dezinformacji zawieraja
tresci wprowadzajace w blad (na co wskazuje przedrostek dez- w tym pojeciu),
zachowujacych jednocze$nie pozory informacji prawdziwej, bazujacych w gtoéwnej
mierze na falsyfikatach dokumentéw, fotomontazach i wykreowanych filmach,
jak réwniez rozbudowanych scenariuszach zdarzen (np. operacja Mincemeat, czy
Bodyguard) (Wrzosek, 2005, s. 23-24, s. 33-35). Wspolczesnie szczegdlng role
w ich przygotowywaniu odgrywaja mozliwosci jakie daje sztuczna inteligencja, ktéra
umozliwia na znacznie szybsze i taiisze opracowanie tekstow, przygotowywanie
zdje¢ i ilustracji (Sobek, 2024, s. 77-85), a nawet filméw przedstawiajacych realne
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postacie i wykorzystujace ich mimike i glos, nazywane mianem deepfake. (Wasiuta,
Wasiuta, 2019, s. 20-24), ktorych weryfikacja i wykrycie falszerstwa s czasochlonne,
a czesto réwniez drogie i wymagajace wnikliwej i szczegétowej analizy wszystkich
kadrow i przedstawianych na nich szczegoiow.

Podsumowujac powyzsze krétkie rozwazania majgce na celu charakterystyke
dezinformacji, a w szczegdlnosci dezinformacji wojskowej, mozna wyciagnaé
nastepujace wnioski: obejmuje ona skoordynowane i planowe dziatania, ktore ukie-
runkowane s3 na wprowadzenie w blad rozpoznanie przeciwnika, a tym samym
podejmowanie przez dowddce niewtasciwej decyzji i wyboru niekorzystnego dla
niego wariantu dzialania; tresci przygotowane w ramach dezinformacji moga by¢
rozpowszechniane przy uzyciu réznych sposobdw, tj. bezposredni, z wykorzystaniem
tacznosci radiowych, srodkéw masowego przekazu, a takze poprzez rozpowszech-
nienie nieprawdziwych informacji wéréd ludnosci cywilnej; tresci wytwarzane
w ramach dezinformacji stanowig informacje majace na celu wprowadzenie w biad,
jednakze przygotowane w taki sposob, aby ich weryfikacja wymagata duzych nakfa-
déw czasu i finansowych, ze wzgledu na ich pozorne cechy informacji prawdziwej,
ktérej potwierdzenie mozna odnalez¢ w innych dostepnych Zrédiach, a takze
wzgledu na uwierzytelnianie ich rozpowszechnianymi prawdziwymi informacjami;
produktami dezinformacji moga by¢ natomiast proste tresci, takie jak tekst, obraz,
lub szkic taktyczny, jak réwniez bardziej rozbudowane - spreparowane nagrania,
czy rozbudowane operacje dezinformacyjne wykorzystujace wiele odmiennych
narzedzi i sposobow dostarczania ich przeciwnikowi.

Podobienstwa i roznice miedzy operacjami psychologicznymi
a dezinformacja - dyskusja

Przeprowadzona w poprzednich czesciach niniejszej pracy charakterystyka
operacji psychologicznych i dezinformacji, miala na celu usystematyzowanie wiedzy
na temat omawianych zagadnien oraz wskazanie podstawowych cech wspélnych
i wystepujacych pomiedzy nimi réznic.

Podobienstwami wystepujacymi pomiedzy operacjami psychologicznymi,
a dezinformacja, jakie mozna wskaza¢ na podstawie powyzszych rozwazan sa:

- celowe i planowe dziatanie — w obu przypadkach, fundamentalnym deter-
minantem ich skuteczno$ci jest wlasciwa charakterystyka potencjalnego
obiektu oddzialywania (odbiorcy), zwlaszcza w zakresie sposobu jego rozu-
mowania oraz poziomu posiadanej przez niego wiedzy, a takze skrupulatne
zaplanowanie tego jakie tresci oraz w jaki sposob beda przygotowywanie
i rozpowszechniane;

- moga by¢ prowadzone samodzielnie, jak réwniez uzupelnia¢ si¢ wzajem-
nie, a takze wspierac i by¢ wspierane przez inne rodzaje dzialan, zaréwno
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w ramach operacji informacyjnych (INFOOPS), jak rowniez poprzez
prowadzenie innych dzialan niekonwencjonalnych i konwencjonalnych;
ich celem jest wywotanie u okreslonego odbiorcy zamierzony przez prowa-
dzacego dang operacje sposobu postrzegania rzeczywisto$ci, ograniczenia
jego zdolnosci decyzyjnych, a tym samym podejmowanie dzialan niezgod-
nych z jego interesami lub ograniczenie jego potencjatu i inicjatywy;

w przypadku panstw demokratycznych — nie moga by¢ one prowadzone
w stosunku do wlasnego spoteczenstwa, a ich role w tym zakresie przejmuja
inne funkcje komunikacji strategiczne;j.

Oprdécz powyzszych podobienstw, wystepuja takze znaczace roznice, ktére wpltywaja
na to w jaki sposdb i przy uzyciu ktérego rodzaju operacji zostang wykorzystane.
Najistotniejszymi z nich sa:

obiekt oddziatywania (odbiorca) — w przypadku PSYOPS moga to by¢ poje-
dynczy zolnierze, osoby cywilne (zwlaszcza celebryci, politycy), decydenci
polityczni, dowddcy wojskowi, wytypowane grupy spoleczne, a nawet cate
narody i cywilizacje (kregi kulturowe), mogace by¢ dla prowadzacego dana
operacje przeciwnikiem, sojusznikiem lub podmiotem neutralnym (nie-
zdecydowanym); w przypadku prowadzonych operacji dezinformacyjnych
obiektem oddzialywanie jest dowddca przeciwnika, poprzez ograniczenie,
a nawet sparalizowaniu jego zdolnosci decyzyjnych;

wykorzystywane tresci — rozpowszechniane w ramach operacji psycho-
logicznych moga obejmowac zaréwno prawdziwe informacje opierajace
sie na zebranych dowodach (np. wykorzystujace nagrania przygotowane
przez Combat Camera) lub informacyjne i naktaniajace do okreslonego
dzialania (np. dezercji), jak rowniez wykorzystujace potprawdy, a nawet
informacje wprowadzajace w blad (w tym m. in. deepfake, fotomontaz,
falsyfikaty dokumentéw); w przypadku dezinformacji, wytwarzane na
potrzeby prowadzenia dziatan w gléwnej mierze stanowig informacje wpro-
wadzajace w blad, ktorej celem jest wprowadzenia chaosu informacyjnego
uniemozliwiajacego wlasciwg weryfikacje posiadanych danych i informacji
wywiadowczych, jednakze przedstawionych w taki sposéb, aby byla nie-
zwykle wiarygodna i mozliwa do potwierdzenia takze w innych zrédtach,
a jej weryfikacja i wykrycie bylo niemalze niemozliwe;

sposob dziatania - o ile PSYOPS i MILDEC moga wykorzystywa¢ podobne
kanaly i narzedzia oddzialywania, to zachodzi jednak réznica pomiedzy
sposobami jawno$¢ prowadzacego dana operacje; w przypadku operacji
psychologicznych, prowadzacy dane dzialania moze by¢ jawny (tj. znany
odbiorcy - np. z wykorzystaniem ulotek lub oddzialywania akustycznego)
lub tez ukryty (dzigki wykorzystywaniu narzedzi umozliwiajacych ani-
mizacj¢ nadawcy — np. przy uzyciu mediéw spotecznosciowych i innych
portali Internetowych); w przypadku dezinformacji gracz prowadzacy dane
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dzialania zwykle jest ukryty, co ma na celu utrudnienie wytypowanemu

odbiorcy weryfikacje prawdziwos$ci pozyskanych przez niego danych.

Na koniec przeprowadzonych w niniejszej pracy rozwazan warto takze wspo-
mnie¢, ze zarowno PSYOPS, jak i MILDEC stanowily i stanowig istotny element
uzyskiwania przewagi, zaréwno informacyjnej, jak i w pozostatych sferach, a ich
znaczenie bedzie si¢ stale zwigkszalo. Mozliwoéci oddziatywania na spoleczen-
stwa, kierownictwo cywilne oraz dowodcoéw i ich sztaby wynikajace z postepu
technologicznego dajacego nowe narzedzia do kreowania tresci (ze szczegdlnym
uwzglednieniem cyfrowej obrdbki zdje¢, montazu dzwieku na podstawie probki
glosu, a nawet tworzenie filméw na podstawie fotografii lub cyfrowych awataréw),
a takze permanentnego wzrostu ilosci danych rozpowszechnianych w globalnych
zasobach informacyjnych, ktore utrudniaja ich weryfikacje, a tym samym ufatwiaja
manipulacje i wpltywanie na percepcje potencjalnych odbiorcow, wobec ktorych
prowadzone s3 operacje psychologiczne i dezinformacyjne.

Powyzsze powoduje, ze wraz z nowymi mozliwosciami prowadzenia dzialan
ofensywnych w zakresie PSYOPS i MILDEC, analogicznie wzrasta takze poziom
ryzyka i powstaja nowe zagrozenia wynikajace z ich zastosowania przez strone
przeciwnag, czego przykladem jest wzrost ilosci tresci dezinformacyjnych i stuzace
oddzialywaniu psychologicznemu wytwarzanych w czasie pandemii COVID-19, czy
obecnie zwigzanych konfliktem zbrojnym na Ukrainie. Powoduje to koniecznos¢
zglebienia badan w tym zakresie w celu wskazania gtéwnych kierunkéw rozwoju,
a takze sposobow minimalizacji ich potencjalnych skutkéw. Jednoczesnie konieczna
staje sie takze aktualizacja i uproszczenie tresci w obowigzujacych dokumentach
doktrynalnych, ktéra pozwoli na znacznie bardziej precyzyjne okreslenie poszczegdl-
nych zakresow i definicji w celu ograniczenia ryzyka — nomen omen - dezinformacji
w badanym zakresie jaki moze wystapi¢ w SZ RP i nauce na skutek rozbieznosci
w pojmowaniu i thumaczeniu takich poje¢¢ jak maskowanie, pozorowanie, dezin-
formowanie, propaganda, itp.

Whioski

Podsumowujac przeprowadzone przez autora rozwazania na temat operacji
psychologicznych (PSYOPS) i dezinformacji (MILDEC), nalezy podkresli¢, ze
odgrywaja one niezwykle istotng role w niekinetycznym uzyskiwaniu przewagi
nad przeciwnikiem, a ich celem jest takie wptyniecie na jego sfer¢ kognitywna,
aby zaburzy¢ jego sposéb postrzegania rzeczywistosci i ograniczenie zdolnosci
decyzyjnych, a tym samym podejmowanie dzialan niezgodnych z jego interesami
lub ograniczenie jego potencjalu i inicjatywy. Ich cechami wspdlnymi sa ponadto
celowos¢ i planowo$¢, a takze konieczno$¢ koordynacji z innymi funkcjami i dzia-
laniami, zwlaszcza w zakresie INFOOPS.



Dezinformacja wojskowa i operacje psychologiczne - odmiennos¢ dziata... 113

Jednakze, postuguja si¢ odmiennymi narzedziami i sposobami przygotowywania
i rozpowszechniania wykreowanych produktéw. W przypadku PSYOPS wykorzy-
stywane sg wszystkie trzy rodzaje propagandy (biala, szara i czarne), natomiast
dezinformacja wykorzystuje w gléwnej mierze tresci niezgodne z rzeczywistoscia
i wprowadzajace w blad. Analogicznie, w przypadku PSYOPS gracz prowadzacy
dang operacje moze by¢ dla odbiorcy jawny, jak i utajniony, natomiast w przypadku
MILDEC jest on niemal zawsze ukryty.

Tak przedstawione charakterystyki i opracowane na ich podstawie wnioski
potwierdzaja przyjeta hipoteze badawcza.

Na koniec nalezy ponownie podkresli¢, iz przedstawione w niniejszej pracy
rozwazania stanowig zaledwie niewielki fragment zlozonej problematyki PSYOPS
i MILDEC, ktére wymagaja prowadzenia dalszych badan.
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