Studia Bezpieczenstwa Narodowego Instytut Bezpieczenstwa i Obronnosci

Zeszyt 36 (2025) Wydziat Bezpieczenstwa, Logistyki i Zarzadzania
ISSN 2028-2677, s. 65-80 Wojskowa Akademia Techniczna
DOI: 10.37055/sbn/203069 w Warszawie
National Security Studies Institute of Security and Defense
Volume 36 (2025) Faculty of Security, Logistics and Management
ISSN 2028-2677, pp. 65-80 Military University of Technology
DOI: 10.37055/sbn/203069 in Warsaw

PROFILOWANIE ORAZ BIOMETRIA JAKO NARZEDZIA
BEZPIECZENSTWA | OCHRONY CYWILNYCH PORTOW
LOTNICZYCH

PROFILING AND BIOMETRICS AS TOOLS FOR SECURITY AND
PROTECTION OF CIVILIAN AIRPORTS

Mariusz URBAN

Stowarzyszenie Specjalistow ds. Bezpieczeristwa CBRNE
ORCID: 0000-0002-4354-3764

Abstrakt: W wyniku przeprowadzonych zamachéw terrorystycznych lub ich prob, w cywilnych portach
lotniczych sa wprowadzane coraz to nowsze obostrzenia, np. w postaci katalogdéw przedmiotéw zabro-
nionych do przewozu droga lotnicza. Celem artykutu jest przedstawienie dziatan stuzb ochrony, ktére
wykorzystuja narzedzia takie jak profilowanie i biometryka, w celu usprawnienia organizacji systemu
ochrony lotnictwa cywilnego. Narzedzia te moga usprawni¢ organizacje systemu ochrony cywilnych
portéw lotniczych. W pracy sformutowano nastepujacy problem badawczy: w jakim zakresie profilo-
wanie i biometria moga usprawnié organizacje systemu ochrony cywilnych portéw lotniczych? Wyniki
wstepnych badan uzasadniaty przyjecie hipotezy, iz zaréwno rozwigzania organizacyjne w zakresie
zapewnienia bezpieczenstwa w cywilnych portach lotniczych wymagaja doskonalenia - stosowanie do
zidentyfikowanych potrzeb oraz adekwatnie do zmieniajacych sie zagrozen security w lotnictwie cywil-
nym. W artykule wykorzystano nastepujace metody: metode analizy dokumentéw, literatury przedmiotu,
metode obserwacji bezposredniej oraz studium przypadkéw. Gtéwny wniosek z przeprowadzonych badan:
zagrozenia w lotnictwie cywilnym w postaci aktow bezprawnej ingerencji wptywaja niekorzystnie na stan
bezpieczenstwa i ochrony lotnictwa cywilnego.

Abstract: As a result of terrorist attacks or attempted terrorist attacks, more and more restrictions are
being introduced at civilian airports, e.g. in the form of catalogues of items prohibited for carriage by air.
The aim of the article is to present the activities of security services that use tools such as profiling and
biometrics to improve the organization of the civil aviation security system. These tools can improve the
organization of the civil airport security system. The research problem was expressed in the question to
what extent profiling and biometrics can improve the organisation of the civil airport security system?
The results of preliminary research justified the assumption that both organisational solutions in the field
of ensuring security at civil airports require improvement - in accordance with the identified needs and
adequately to the changing security threats in civil aviation. The following methods were used in the
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article: the method of analysis of documents, literature on the subject, the method of direct observation,
as well as case studies. The main conclusion from the conducted research: Threats to civil aviation in the
form of acts of unlawful interference adversely affect the state of safety and security of civil aviation.

Stowa kluczowe: profilowanie, biometria, ochrona, organizacja, cywilny port lotniczy.
Keywords: profiling, biometrics, security, organisation, civil airport.

Wprowadzenie

W wyniku przeprowadzonych zamachéw terrorystycznych lub ich préb,
w cywilnych portach lotniczych sa wprowadzane coraz to nowsze obostrzenia, np.
w postaci katalogéw przedmiotéw zabronionych do przewozu drogg lotnicza. Pod-
czas prowadzonej kontroli bezpieczenstwa pasazeréw i ich bagazu, dochodzi do
klamstw. Chociaz niektore z tych klamstw obejmuja posiadanie ptynéw, co moze
nie wydawac¢ sie bardzo powazne, w rzeczywistosci moze stanowic¢ zagrozenie dla
innych pasazeréw. Pasazer, najczesciej powie to co, chce uslysze¢ operator kontroli
bezpieczenstwa, aby przejs¢ kontrole bezpieczenstwa, niekoniecznie dlatego, ze sa
terrorystami, ale dlatego, ze nie chcg by¢ zatrzymani i potencjalnie spdznic si¢ na
odlot samolotu (Hofman, 2020, s. 26-31).

Zwigksza si¢ rowniez liczba oszustw polegajacych na wykorzystywaniu doku-
mentéw podrozy przez osoby, ktére podszywaja si¢ pod ich prawowitych wlascicieli.
Osoby niejednokrotnie wykorzystuja swoje podobienstwo do wizerunku na zdjeciu
umieszczonym w dokumencie podrézy. Kradziez tozsamosci jest coraz trudniejsza do
wykrycia przez stuzby ochrony (stuzby ochrony, realizujace zadania z zakresu ochrony
na terenie lotniska. Stwierdzenie faktycznej zgodnosci cech fizycznych pasazera
z jego wizerunkiem, danymi personalnymi, danymi biometrycznymi zawartymi
w dokumencie oraz w autoryzowanych bazach danych to istota ustalenia tozsamosci.
Niestety, zaden dokument i baza danych, czy tez sprzet do kontroli bezpieczenstwa
nie speltniag swojej funkgji, jezeli cztonek stuzb ochrony nie stwierdzi, czy dana osoba
nie chce dokona¢ aktu bezprawnej ingerencji. Aktem bezprawnej ingerencji bedzie
akt proby lub proby dokonania aktow, ktére maja na celu spowodowania zagrozenia
dla lotnictwa cywilnego (Zalacznik 17).

Katalog tych aktow jest zdefiniowany i zamkniety, natomiast przyjete normy
ochrony takie jak charakterystyka fizyczna, dziatania, personelu oraz procedury,
ktérych jednorodne zastosowanie zostalo uznane za konieczne dla zapewnienia
bezpieczenstwa. Podejscie to wynika z definicji aktu bezprawnej ingerencji jako aktu
lub tez préby dokonania aktéw majacych na celu narazenie lotniczej komunikacji
cywilnej na niebezpieczenstwo (Zalacznik 17, s.1-1).

Gwarancja bezpieczenstwa musi by¢ oparta na pracownikach stuzb ochrony,
ktérym powierzono ochrone cywilnych portéw lotniczych. kontroli bezpieczenstwa
oraz kontroli dostepu w cywilnych portach lotniczych. Podstawowym zadaniem
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stuzb ochrony cywilnych portéw lotniczych jest identyfikacja zagrozenia tj. wskaza-
nie réznic potencjalnego sprawcy aktu bezprawnej ingerencji od reszty pasazerow.
Najbardziej powszechng metoda préby uzyskania réznicy miedzy tymi dwoma
grupami jest zastosowanie zestawow czynnikow odrozniajacych pod wzgledem
psychologicznym, spoteczno-gospodarczym, fizycznym i/lub rasowych atrybutéw.
Powyzsze zestawy czynnikow konstruuja tzw. profil terrorystyczny, ktéry sktada
sie z pewnych cech zauwazalnych, ktére wspomagaja identyfikacje potencjalnego
terrorysty poprzez profilowanie (Rae, 2012, s. 62). W dziedzinie ochrony lotnictwa
cywilnego obserwacja zachowan opiera si¢ na obserwacji oséb, ktére pracujg lub
korzystaja z sektora ustug lotniczych. Ta obserwacja jest niezwykle wazng czyn-
nos$cig majacg na celu identyfikacje zagrozenia (cz¢sto niedoceniong przez stuzby
ochrony), gdyz (...) za kazdg czynnoscig ludzi stoi jakis proces psychiczny (...) (Lach,
2014, s. 34-35).

Pasazer czy tez pracownik portu, w kazdym swym dzialaniu przejawia indywidu-
alne cechy psychiczne, spoleczne i fizyczne. Profilowanie moze by¢ zastosowane przez
stuzby ochrony w ttumie podrézujacych pasazeréw w terminalu cywilnego portu
lotniczego. W praktyce stuzby ochrony realizuja profilowanie oparte na typowaniu
osoby potencjalnie niebezpiecznej na podstawie jej zachowania, w szczegolnosci
wystepowania objawow stresu, badania dokumentéw podrdzy, biletéw lotniczych
(formy zakupu, daty zakupu i sposobu zaplaty), wiarygodnosci powodu podroézy,
jak réwniez planowanej lub odbytej podrdzy. Pasazerowie, ktorzy nie wpisuja si¢
w ogolny profil pasazera, z uwagi na watpliwosci celu pobytu lub podrézy, albo
nie potrafig udzieli¢ wiarygodnych informacji dotyczacych swojego bagazu, co do
zasady powinni by¢ kierowani do szczegétowej kontroli (Siadkowski, 2013, s. 232).

Autor publikacji, dostrzegt dalsza potrzebe badan w zakresie wykorzystania
narzedzi w postaci profilowana i zastosowania technologii biometrycznej w iden-
tyfikacji os6b mogacych dokona¢ aktu bezprawnej ingerencji na terenie cywilnych
portow lotniczych. Majac na wzgledzie, iz brak jest na polskim rynku pozycji ksigzko-
wej, ktora wyczerpywalaby temat artykutu, dlatego autor powzial trud uzupetnienia
luki w przedmiotowym zakresie. Niniejszy artykut posiada charakter przyczynkarski.

Ocena aktualnego stanu wiedzy

Analizujac literature dotyczaca zastosowania profilowania oraz biometrii
jako narzedzi zapewniajacych wlasciwe bezpieczenstwo oraz ochrone cywilnych
portéw lotniczych, autor nie znalazl pozycji naukowej w omawianym obszarze.
Zagadnienia dotyczace zastosowania profilowania oraz biometrii sg traktowane
osobno.

Literature dotyczaca profilowania otwiera praca Brunona Hotlysta pt. ,,Psycho-
logia kryminalistyczna”. Sztandarowa pozycja z zakresu profilowania jest ksigzka
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polskiego policyjnego profilera, Bogdana Lacha, pt. ,,Profilowanie kryminalistyczne”
Jest ona wynikiem prac badawczych oraz doswiadczenia autora z zakresu profilowa-
nia kryminalistycznego. Do tego grona, nalezy dofaczy¢ rowniez ksigzki autorstwa
Jana Golebiowskiego pt. ,,Profilowanie kryminalne” oraz ,,Umyst przestepcy. Tajniki
kryminalnego profilowania psychologicznego”. Stanowig one pomoc dla wszystkich
zainteresowanych psychologicznym wsparciem procesu wykrywania sprawcow
przestepstw. Wazna pozycja z zakresu profilowania jest ksigzka Urszuli Cur, pt.
»Profilowanie psychologiczne nieznanych sprawcéw przestepstw. Paradygmat
i studium przypadkow”, w ktorej proponuje odbiorcom, opracowany przez siebie
model szczegdlnej opinii psychologicznej, to jest profilowania nieznanego sprawcy
przestepstwa. Jest to cenna pozycja dla funkcjonariuszy Policji, Agencji Bezpie-
czenstwa Wewnetrznego, Strazy Granicznej oraz innych stuzb, ktérym postuzy do
wykrycia i osadzenia sprawcy. Urszula Cur, zwraca w swojej ksigzce uwage na opis
procesu tworzenia koncepcji profilowania. Z tresci jej ksigzki wynika, ze inspira-
cja autorki byty doswiadczenia praktyczne polaczone z metodami naukowymi, co
w konsekwencji prowadzi do udowodniania, ze jedynym mozliwym podejsciem
jest traktowanie profilowania jako naukowego narzedzia diagnostycznego. Nie bez
znaczenia jest ksigzka profilerki Natalii Hofman pt. ,,Jak wykry¢ klamstwo”, ktéra
zwraca uwage na odczytywanie mowy ciala, mikroespresji i psychografologii.
Uzupelnieniem zwartych monografii s artykuly: Magdaleny Olesniewicz, ,,Profi-
lowanie nieznanych sprawcéw zgwalcen na podstawie modus operandi” oraz Jana
Golebiowskiego oraz Kamili Grochowskiej ,,Profilowanie kryminalne na potrzeby
sagdu. Kontrowersje wokot przydatnosci”.

Dostepnych jest takze wiele pozycji anglosaskich, jak cho¢by: najwybitniejszego
na $wiecie eksperta specjalizujacego sie dziedzinie emocji, Paula Ekmana ,,Emocje
ujawnione’, jak rowniez artykuly praktykow, profileréw takich jak Douglas, Ressler,
Burgess, Hartman.

Natomiast w kwestii wykorzystania biometrii mamy bogata literature,
a wérdd niej artykuly zawarte w publikacjach specjalistycznych m.in. zawartych
w kwartalniku Czlowiek i Dokumenty, gdzie zawarte sg artykuly dotyczace zastoso-
wania biometrii. Nie bez znaczenia jest tu zwarta monografia wydana w roku 2024
przez Lukasza Szklarskiego. Monografia ta, kompleksowo oddaje charakter zastoso-
wania biometrii w zautomatyzowanej kontroli granicznej, ktora jest podstawowym
narzedziem bezpieczenstwa granic, w tym tych funkcjonujacych na terenie cywilnych
portow lotniczych. Autor skupia si¢ na analizie, rozwijaniu i przewidywaniu przy-
szlosci zautomatyzowanej kontroli granicznej w kontekscie biometrii, co sprawia,
ze stanowi cenne Zrédlo wiedzy dla stuzb ochrony cywilnych portéw lotniczych.

Warto réwniez zwrdci¢ uwage na monografie pt. ,,Bezpieczenstwo i ochrona
w cywilnej komunikacji lotniczej na przyktadzie Polski, Stanéw Zjednoczonych
ilzraela”, autorstwa Adriana Siadkowskiego, bylego funkcjonariusza Strazy Granicz-
nej, zwigzanego z ochrona lotnictwa cywilnego. W monografii tej, autor przedstawit
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profilowanie behawioralne jako element, warstwy bezpieczenstwa systemu ochrony
cywilnych portéw lotniczych na przykladzie Stanéw Zjednoczenia i Izraela.

Nie bez znaczenia dla autora publikacji jest material pomocniczy wydany
do uzytku dla funkcjonariuszy Strazy Granicznej realizujacych zadania w ochronie
lotnictwa cywilnego w lotniczych Placéwkach Strazy Granicznej. Jest to skrypt edu-
kacyjny autorstwa Andrzeja Prokopskiego, Roberta Zawiszy oraz Henryka Urbaniaka
pt. »Aviation Security Profiling. Sztuka profilingu — wstep do zagadnienia”, ktory
byl przyczynkiem i inspiracja do napisania niniejszego artykutu.

Metodyka badan

Celem artykutu byto przyblizenie czytelnikowi zagadnien zwigzanych z zapewnie-
niem bezpieczenstwa i ochrony cywilnych portéw lotniczych. W artykule przedstawiono
i oméwiono mozliwosci identyfikacji zagrozen w postaci aktow bezprawnej ingerenciji,
poprzez wykorzystanie narzedzi w postaci profilowania i technologii biometryczne;.

Metodyka badan przyjeta w artykule opiera sie¢ przede wszystkim na analizie
materiatéw zrédlowych dotyczacych procedur w obszarze ochrony lotnictwa cywil-
nego, w tym ochrony portéw lotniczych, oraz literatury naukowej odnoszacej si¢
do zagadnien profilowania i biometrii. Jedng z gtéwnych trudnosci badawczych,
z jaka autor zetknat si¢ podczas analizy materiatéw zrédtowych dotyczacych dziatan
stuzb ochrony na terenie cywilnych portéw lotniczych, byt ograniczony dostep do
wiarygodnych danych. Problem ten wynikal z faktu, iz czes¢ materialéw objeta jest
klauzulg tajnosci lub przeznaczona wylacznie do wewnetrznego, stuzbowego uzytku.

W artykule wykorzystano przede wszystkim akty normatywne oraz literature
przedmiotu dotyczaca ochrony lotnictwa cywilnego, ktére postuzyty jako podstawa
do identyfikacji faktow naukowych oraz do zbierania, selekcji, opisu i naukowe;
interpretacji danych zawartych w analizowanych dokumentach. Punktem wyjscia
w procedurze badawczej byla analiza dokumentéw normatywnych oraz krytyczna
ocena dostepnego pismiennictwa. Wybdr zrédet obejmowat gléwnie monografie
zwarte i artykuly naukowe publikowane zaréwno w Polsce, jak i w zagranicznych
wydawnictwach naukowych, dostepnych w otwartych zasobach.

W rezultacie opracowano zarys genezy, definicji oraz koncepcji organizacji
systemu ochrony cywilnych portéw lotniczych w kontekscie przeciwdzialania aktom
bezprawnej ingerencji. W przeprowadzonej analizie szczeg6lng uwage poswigcono
wykorzystaniu $rodkéw technicznych i zasoboéw ludzkich, takich jak profilowanie
oraz biometryka, jako narzedzi majacych kluczowe znaczenie dla zapewnienia
odpowiedniego poziomu bezpieczenstwa w cywilnych portach lotniczych.

Badania dotyczace wykorzystania profilowania i biometrii jako narzedzi stuza-
cych zapewnieniu bezpieczenstwa oraz skutecznej ochrony cywilnych portéw lotni-
czych koncentrujg si¢ gtownie na jakosciowej analizie dziatan podejmowanych przez



70 M. Urban

stuzby ochrony. Najczesciej opieraja sie one na metodzie case study, ktdra pozwala
wskaza¢ przyczyny konkretnych dziatan, okresli¢ ich implikacje dla srodowiska
bezpieczenstwa, zidentyfikowa¢ uwarunkowania prawne i instytucjonalne, a takze
uchwyci¢ wystepujace prawidlowosci oraz schematy operacyjne.

W niniejszym artykule zastosowano metode case study, analizujgc archiwalne
przypadki prob dokonania aktéw bezprawnej ingerencji w cywilnych portach
lotniczych z lat 80. XX wieku. Przyklady te zostaly celowo dobrane przez autora.
Analizie poddano zaré6wno ogélnodostepne procedury operacyjne, jak i historyczny
rozwdj systemu ochrony lotnisk. Pozwolilo to na sformutowanie koncepcji profi-
lowania nieznanych sprawcow oraz oceng efektywnosci dzialan podejmowanych
przez stuzby ochrony.

Dzigki takiemu podej$ciu mozliwe bylo ukazanie konkretnych przypadkéw,
w ktorych dzialania stuzb ochrony doprowadzily do identyfikacji oséb planujacych
dokonanie aktow bezprawnej ingerencji. Analiza ta potwierdza uzytecznos¢ metod
profilowania i biometrii w kontekscie zarzadzania bezpieczenistwem w cywilnych
portach lotniczych.

W efekcie przeprowadzonej analizy literatury przedmiotu, a takze w oparciu
o doswiadczenia autora nabyte podczas wieloletniej dzialalnosci stuzbowej, pod-
jeto probe znalezienia odpowiedzi na problem badawczy sformutowany w formie
pytania: w jakim zakresie profilowanie i biometria moga usprawni¢ organizacje
systemu ochrony cywilnych portéw lotniczych?

W odniesieniu do powyzszego problemu badawczego sformutowano hipoteze
zakladajaca, iz narzedzia takie jak profilowanie i biometria moga stanowic¢ jeden
z kluczowych elementéw skutecznie funkcjonujacego systemu ochrony cywilnych
portéw lotniczych. Zdaniem autora, obecna organizacja systemu ochrony nie
zapewnia wlasciwej identyfikacji potencjalnych zagrozen, poniewaz skupia sie glownie
na wykrywaniu przedmiotéw zabronionych do wniesienia na teren zastrzezony
portu lotniczego lub na poktad statku powietrznego, pomijajac aspekt identyfikacji
sprawcow.

W artykule wykorzystano metode obserwacji bezposredniej, uzasadniong kwa-
lifikacjami i doswiadczeniem autora w zakresie funkcjonowania systeméw ochrony
oraz profilowania 0séb przebywajacych na terenie cywilnych portéw lotniczych.

Niniejsza publikacja prezentuje wstepne wnioski, ktére moga zostaé zwery-
fikowane i rozwinigte w toku dalszych badan. Zalozono, ze wprowadzenie zmian
o charakterze organizacyjno-strukturalnym w systemie ochrony cywilnych portéw
lotniczych moze przyczynic si¢ do zwigkszenia jego skutecznosci w przeciwdziataniu
aktom bezprawnej ingerencji.
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Bezpieczenstwo i ochrona cywilnych portéw lotniczych

Cywilne porty lotnicze stanowig wazny element infrastruktury krytycznej
panstwa, ktére odgrywaja wazng role w rozwoju panstwa, dlatego tak waznym
staje si¢ zapewnienie im bezpieczenistwa. We wspotczesnym $wiecie zapewnienie
i utrzymanie bezpieczenstwa jest niezwykle wazna wartoscig, a zarazem zlozonym
wyzwaniem (Wawrzusiczyn, 2016, s. 65). W literaturze przedmiotu znalez¢ mozna
definicje, iz bezpieczenstwo jest to stan, ktdry daje poczucie pewnosci, gwarancje
jego zachowania jak réwniez otrzymuje szanse do doskonalenia sie. Organizacja
Miedzynarodowego Lotnictwa Cywilnego (International Civil Aviation Organi-
zation - ICAO), sformulowata w podreczniku pojecie bezpieczenstwa jako ,stan,
w ktérym mozliwos¢ szkodliwego dziatania w stosunku do 0séb lub uszkodzenia
mienia jest zminimalizowana i utrzymana na dopuszczalnym poziomie lub ponizej
tego poziomu za pomocg cigglego procesu identyfikacji zagrozen i zarzadzania
ryzykiem bezpieczenstwa” (ICAO 2013).

Determinantami ochrony, ktére maja wplyw na zastosowanie okreslonych
dzialan, metod i srodkéw sg akty bezprawnej ingerencji. Przedmiotowy katalog
jest zdefiniowany i zamkniety, a przyjete normy ochrony, ktére s3 rozumiane jako
postanowienie dotyczace m.in. charakterystyki fizycznej, materiatu, konfiguracji,
dzialania, personelu, procedur, ktérych jednorodne zastosowanie zastaly uznane
za konieczne dla prawidlowosci miedzynarodowej zeglugi powietrznej. Normy te
zostaly wprowadzone niezaleznie od zdefiniowanego poziomu zagrozenia wysta-
pienia aktéw bezprawnej ingerencji. Powyzsze podejscie wynika zatem z definicji
aktu bezprawnej ingerencji, jako aktu lub proby dokonania aktéw majacych na
celu narazenie lotnictwa cywilnego i transportu lotniczego na niebezpieczenstwo.

W mysl ustawy prawo lotnicze, aktem bezprawnej ingerencji w lotnictwie
cywﬂnym jest bezprawny i celowy akt polegajacy na:

uzyciu w czasie lotu statku powietrznego przemocy wobec osoby znajdujacej
sie na jego pokladzie, jezeli akt ten moze zagrozi¢ bezpieczenstwu tego statku;

- zniszczeniu statku powietrznego albo spowodowaniu jego uszkodzen, ktére
uniemozliwiajg lot lub moga stanowi¢ zagrozenie bezpieczenstwa tego statku;

- umieszczeniu na pokladzie statku powietrznego przedmiotu, urzadzenia lub
substancji, ktore mogga zagrozi¢ zdrowiu lub Zyciu pasazeréw lub zatogi lub
zniszczy¢ statek powietrzny albo spowodowac jego uszkodzenia, mogace
uniemozliwi¢ jego lot lub stanowi¢ zagrozenie bezpieczenstwa tego statku
w czasie lotu;

- porwaniu statku powietrznego z zaloga i pasazerami na poktadzie lub bez
nich, réwniez w celu uzycia statku powietrznego jako narzedzia ataku
terrorystycznego z powietrza;

- zniszczeniu albo uszkodzeniu lotniczych urzadzen naziemnych lub
pokiadowych, zakltdceniu ich dziatania lub uzyciu przemocy wobec osoby
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obslugujacej te urzadzenia, w przypadku gdy powoduje to znaczne zaklo-
cenie ruchu lotniczego lub zagrozenie bezpieczenstwa lotnictwa cywilnego;
- przekazaniu nieprawdziwej informacji, ktéra powoduje zagrozenie oséb
i mienia w komunikacji lotniczej;

- zniszczeniu albo powaznym uszkodzeniu urzadzen na lotnisku, zakldceniu
ich dziatania lub uzyciu przemocy wobec osoby obstugujacej te urzadzenia,
w przypadku gdy powoduje to znaczne zakldcenie ruchu lotniczego lub
funkcjonowania lotniska lub zagrozenie bezpieczenstwa lotnictwa cywilnego
(art. 2. pkt 20 ustawy prawo lotnicze).

Celem systemu ochrony cywilnych portéw lotniczych jest przede wszystkim
zapewnienie bezpieczenstwa pasazerdw, osob, ktdre nie sg pasazerami, tadunkow,
jak réwniez niezakléconego funkcjonowania infrastruktury stuzacej lotnictwu
cywilnemu przed aktami bezprawnej ingerencji.

Profilowanie behawioralne w systemie ochrony cywilnych portéw
lotniczych

Miegdzynarodowe przepisy rozwazaja mozliwo$¢ wdrozenia analiz behawio-
rystycznych jako narzedzia w systemie ochrony cywilnych portéw lotniczych.
Aneks 17 definiuje profilowanie jako analiz¢ behawioralng (Behaviour detection):
»Wdrozenie i umiejetnos¢ wykorzystania technik obejmujacych rozpoznawanie cech
behawioralnych w srodowisku ochrony lotnictwa, wiacznie z, ale nie ograniczonych
do oznak fizjologicznych lub mowy ciala, wskazujacych na anomalne zachowanie,
w celu identyfikacji oséb mogacych stanowi¢ zagrozenie dla lotnictwa cywilnego”
(Zaltgcznik 17, s. 1-2).

Bogdan Lach, pierwszy polski policyjny profiler, okresla profilowanie jako:
»jedng z metod psychologii sledczej, polegajaca na typowaniu sylwetki psycholo-
gicznej niewykrytych sprawcow przestepstw” (Golebiowski, 2021, s. 44). Natomiast
Robert Ressler, profilowanie oséb okresla jako badanie nierozwigzanych zbrodni
w celu ustalenia prawdopodobnych cech osobowos$ciowych i cech zachowania nie-
zidentyfikowanych sprawcow tych zbrodni (Douglas i in., 1986, s. 406).

W praktyce w stuzbach ochrony, spotyka si¢ dwa terminy: ,,profilowanie” oraz
»typowanie”. Okreslenie ,,profilowanie” dotyczy ogdlnego i hipotetycznego portretu
psychologicznego sprawcy, natomiast ,,typowanie” pozwala na dopasowanie okreslo-
nej osoby do stworzonego profilu potencjalnego terrorysty, sprawcy (Golegbiewski,
2008, s. 30-38).

Profil behawioralny potencjalnego sprawcy aktu bezprawnej ingerencji - winien
zawiera¢ opis zachowan werbalnych i niewerbalnych potencjalnego terrorysty,
sprawcy, sposob jego ubierania sie, charakterystyke zachowania, kiedy obserwacja



Profilowanie oraz biometria jako narzedzia bezpieczetistwa i ochrony... 73

jest dokonywana, watpliwosci uzyskane podczas obserwacji i ocena informacji
posiadanych juz przez osoby dokonujace tzw. ,,profilowania”

W transporcie lotniczym wyszczego6lni¢ mozna dwa typy sprawcow, pierwszy
to tzw. ,,samotny wilk” (Wejkszner, 2018, s, 11), ktéry popelnia akt bezpraw-
nej ingerencji w miejscu publicznym m.in. w cywilnym porcie lotniczym, majac
w zamiarze wyrzadzenie szkody na masowa skale, ktére s3 motywowane z jego
osobistych pobudek, niezwigzanych z przynaleznoscig do organizacji terrorystycz-
nych. Do przeprowadzenia aktu bezprawnej ingerencji, prowadza jego motywy
emocjonalno-popedowe. ,Samotny wilk” dokonuje czynu zabronionego zazwyczaj
w jednym czasie i w jednym miejscu. Drugi sprawca to tzw. ,terrorysta” popelnia
akt bezprawnej ingerencji w cywilnym porcie lotniczym z udzialem publicznosci.
Zamiarem tego typu sprawcow jest dokonanie aktu bezprawnej ingerencji, ktory
ma zszokowac ludzi i wywolac u jak najwigkszej liczby osob strach, poprzez ktory
chcg zdoby¢ dominacje i kontrole. Dzialajg oni w imie idei wlasnej lub organizacji
terrorystycznej do ktdrej przynaleza (Cur, 2021, 5.122).

Starania psychologdéw w ustaleniu profilu potencjalnego terrorysty sg ograniczone
poprzez niewystarczajaca ilos¢ danych, ktére moglyby da¢ prawidlowy ,,profil terrory-
sty”. ,Naukowcy behawioralni prébujacy zrozumie¢ psychologie 0séb przyciaganych
do tego brutalnego zachowania politycznego nie zdofali zidentyfikowa¢ unikalnego
»terrorystycznego sposobu myslenia” (Post, 1985, s. 103). ,,Osobowosci terrorystow
moga by¢ tak réznorodne, jak osobowosci ludzi wykonujacych jakikolwiek legalny
zawod. Wydaje sie, ze nie ma zadnych wyraznie wykrywalnych cech osobowosci,
ktore pozwolilyby wladzom zidentyfikowac terroryste” (Rae, 2012, s. 69).

Brak mozliwosci ustalenia idealnego wzorca ,,potencjalnego terrorysty” spowo-
dowany jest wieloma czynnikami jak rasa, pte¢, wiek. W opinii autora, brak wzorca
tzw. "potencjalnego terrorysty” moze by¢ zastapiony dziataniami monitorujacymi/
prewencyjnymi stuzb ochrony na terenie cywilnego portu lotniczego. W celu iden-
tyfikacji wspomnianego zagrozenia nalezy wykorzysta¢ technologie biometryczna,
ktora jest wspomagana obserwacja behawioralng prowadzong przez funkcjonariuszy.

Profilowanie behawioralne umozliwia podstawowe dzialania prewencyjne,
ktore stanowia pierwsza warstwe w organizacji systemu ochrony cywilnych por-
tow lotniczych. Profilowanie jako metoda ochrony cywilnych portéw lotniczych,
umozliwia prowadzenie dziatan prewencyjnych w systemie ochrony, stanowiac tzw.
pierwszg warstwe ochrony.

Biometria w systemie ochrony cywilnych portéw lotniczych

Technologia jest stosowana podczas kontroli bezpieczenstwa pasazeréw i ich
bagazu, ponadto, system identyfikacyjny oséb, za pomocg réznych technicznych
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metod ,czyta pasazera” jego wlasciwosci (cechy), a nastepnie przetwarzaja je na
reprezentacje cyfrowg, ktére poréwnuja z przechowywanym biometrycznym ,,pro-
filem’, co stanowi podstawe skutecznej identyfikacji pasazerow. Jest to bowiem tech-
nologia biometryczna, ktéra w cywilnych portach lotniczych jest zestawem metod,
ktdre stuza do identyfikacji i weryfikacji pasazera lub osoby niebedacej pasazerem
(pracownik cywilnego portu lotniczego) na podstawie jego cech indywidualnych
(Szklarski, 2024, s. 23). Systemy te, pozwalaja stuzbom ochrony odpowiedzie¢ na
pytanie ,,Kto jest ta osobg?”. Identyfikacja polega na poréwnaniu biometrycznych
szablonow (wzorcodw) osoby z przechowywanym zbiorem wielu ,,profili” oraz na
znalezieniu najlepszego dopasowania. Niemniej systemy kontroli dokumentow
podrdzy, systemy biometryczne nie moga by¢ uzywane wylacznie bez obslugi
i nadzoru ze strony wysoko wykwalifikowanych pracownikéw/funkcjonariuszy
stuzb ochrony. Zatem systemy techniczne ochrony cywilnego portu lotniczego
stanowig wsparcie dla zasobow ludzkich w dziataniach skierowanych na ochrone
cywilnego portu lotniczego.

Biometria behawioralna jest dynamiczng jest dziedzing nauki, ktora skupia si¢
na unikalnych i mierzalnych cechach, wzorcach ludzkiego zachowania sie, ktére
w konsekwencji prowadza do identyfikacji danej osoby. Do grupy metod z obszaru
biometrii behawioralnej nalezy:

- identyfikacja glosu - ktora jest jednym z najprostszych systemoéw identyfika-
cyjnych osoby; w przypadku identyfikacji méwcy poréwnuje si¢ probke jego
glosu z innymi, dostepnymi w bazie danych np. systemu kontroli dostepu
w cywilnym porcie lotniczym; jezeli wynik poréwnania jest pozytywny,
uzytkownik otrzymuje autoryzacje; biometria glosu, nie jest pozbawiona
wad, istnieja sposoby na sfalszowanie wzorca, np. poprzez nasladowanie
mowcy lub zastosowaniem syntezatora mowy (Ghazal i in., 2022, s. 93-95);

- wzorzec pisma - jest to proces pisania, ktory wchodzi w sktad szerokiej gamy
biometrykéw behawioralnych; kazdy podpis ztozony na podlozu papieru
posiada cechy biometryczne jego wykonawcy; nowoczesne urzadzenia
pozwolily na zapis tych danych jak i ich automatyczng analize (Przewor
iin., 2021, s. 21-29); metoda ta stosowana najczesciej w obszarze banko-
wosci, ustug notarialnych itp., moze by¢ réwniez zastosowana podczas
szczegOtowej kontroli pasazera, poprzez poréwnanie pobranego wczesniej
wzorca i zapisanego cyfrowo lub poprzez metode¢ dynamiczng, polegajaca na
poréwnanie podpisu wzorcowego z podpisem naniesionym na weryfikowana
dokumentacje; w tym wypadku mozna dokonac¢ profilowanie behawioralne
pod katem zarejestrowania emocji u osoby sktadajacej podpis (P. Ekman,
2012, s. 13-17); ponadto, mozna uzyska¢ dodatkowe informacje takie jak:
grubo$¢ kreski, sifa nacisku, kierunek prowadzenia dtugopisu; wzorzec
pisma posiada réwniez swoje wady, moze zosta¢ poddany falszerstwu
(Marucha-Jaworska, 2015).
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Biometria fizjologiczna jest dziedzing nauki skoncentrowana na wrodzonych
i fizycznych atrybutach czlowieka. Mozna ja wykorzysta¢ do identyfikacji danego
pasazera lub pracownika cywilnego portu lotniczego. Biometria ta obejmuje takie
cechy jak: odciski palcow, skan teczowki, odciski dfoni oraz skany twarzy (Szklarski,
2024, s. 40). Powyzsze, niezmienne cechy ludzkiego ciala sa kluczowe dla skutecznej
identyfikacji osob, stanowigc podstawe skutecznego systemu ochrony cywilnego
portu lotniczego.

Kolejng metoda identyfikacji osoby jest identyfikacja odciskow palcéw. Metoda
ta ma jak dotad najdluzsza i najbardziej interesujaca histori¢ ze wszystkich metod
biometrycznych. Na opuszkach kazdego palca znajduja si¢ unikalne linie papilarne,
ktore czesto uktadajg si¢ w petle i spirale. Ilo$¢ tych struktur w pojedynczym odcisku
palca zalezna jest od natury i przez nig regulowana (Widacki, 2016, 233-247). Pierw-
szy Automatyczny System Identyfikacji Odciskow Palcow (AFIS - ang. Automated
Fingerprint Identification Systems) zostal wdrozony w latach 40-tych XX wieku
w FBI (Federal Bureau of Investigation) (Szklarski, 2024, s. 40). Pomimo stosowania
nowoczesnych skaneréw, w pelni automatyzuja proces zbierania odciskow palcow,
to nadal stuzby policyjne, stosuja manualne metody, polegajace na wytworzeniu
odcisku palca za pomoca nalozenia atramentu na opuszki palca i odci$niecia go na
karcie daktyloskopijnej (Druszcz, Liberacki, 2021, s. 10-22).

Sama autentycznos¢, a nawet dobrze zabezpieczony, dokument podrézy nie
daje pewnosci, ze osoba ktora si¢ nim postuguje, jest nig, za ktérg si¢ podaje.
Wyzwaniem dla stuzb ochrony jest powigzanie danej osoby z jej dokumentem.
W tym celu dokumenty podsiadajg jako zabezpieczenie fotografie ich wtascicieli,
z czasem niestety okazalo si¢ to niewystarczajace, wprowadzajac dodatkowe zabez-
pieczenia biometryczne w postaci zapisow odciskéw linii papilarnych itp. Rozwdj
technologii produkcji i personalizacji dokumentéw podréznych oraz wzrostu ich
zabezpieczen przed falszowaniem kradziez paszportéw na zamoéwienie stala sie
bardziej powszechna. Zdobywa si¢ w ten sposdb autentyczne dokumenty dla oséb,
ktore nie chcg wystepowad pod wlasnym nazwiskiem. Wobec temu zagrozeniu wyko-
rzystuje si¢ funkcjonariuszy stuzb granicznych i stosowanych przez nich rozwiazan
technicznych oraz stosowanych metod i procedur podczas kontroli graniczne;j.
Systemy rozpoznawania danych biometrycznych, jak i funkcjonariusze graniczni
nie s3 nieomylni (Golinski, Ktosinski, 2021, s. 36-41).

Wybrane akty bezprawnej ingerencji na terenie cywilnych
portéw lotniczych

Lotnictwo cywilne zastuzenie cieszy si¢ reputacja najbezpieczniejszego srodka
transportu. Niemniej stanowi on ,,przyciagajacy cel” na réznego rodzaju zagroze-
nia , w tym postaci aktow bezprawnej ingerencji. Wérod atakéw wymierzonych
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w lotnictwo cywilne w tym cywilne porty lotnicze, znajdziemy réwniez takie, ktore
zostaly udaremnione przez stuzby ochrony poprzez analize zachowan sprawcow jak
i przy wykorzystaniu technologii.

Przyktadami przeprowadzenia takich préb dokonania aktow bezprawnej inge-
rencji byly nw. zdarzenia:

Tabela 1. Przyklady przeprowadzenia préb dokonania aktéw bezprawnej ingerencji

MIEJ-
SCE

DATA

OPIS

Zurich

21 kwiet-
nia 1980
roku

w przeddzien Niepodlegtosci Izraela, czlonek ochrony linii EL Al znalazt
w bagazu pasazera urzadzenie wybuchowe; pasazer nazywat si¢ Andre-
as Rakem, wiek 26 lat, obywatel RFN (6wczesnej Republiki Federalnej
Niemiec), mieszkajacy w Berlinie Zachodnim; podrézowat z podrobio-
nym paszportem mieszkanca zachodnich Niemiec, pod nazwiskiem Ove
Rak i planowal uda¢ si¢ w podréz lotem EL AL; 346 z Zurichu do Tel
Avivu; wezesniej rankiem 21 kwietnia, Rakem z bagazem podrecznym
udal si¢ na lotnisko; o 11.00 oddal swoj bagaz personelowi ochrony do
kontroli; pracownik ochrony zauwazyt, ze Rakem byt nieswdj i nerwowy;
z powodu jego zachowania Rakem zostal sklasyfikowany jako pasazer
niebezpieczny przez Security EL-AL; podczas kontroli bezpieczenstwa
stwierdzono, ze posiada on falszywy paszport; po kontroli z wykorzysta-
niem urzadzenia rentgenowskiego (RTG), stwierdzono urzadzenie wy-
buchowe; wlasciwie zostalo znalezione na skutek dociekliwosci oficera
Security, ktdry nie uwierzyt operatorom urzadzenia RTG, ktorzy twier-
dzili ze w bagazu nic nie ma; za pomoca noza odciagl podszewke bagazu i
ujawnil na dnie bagazu podrecznego urzadzenie wybuchowe
z mechanizmem ci$nieniowym nastawionym na zainicjowanie wybuchu
na wysokosci 8000 m; urzadzenie eksplodowato podczas préoby jego neu-
tralizacji przez szwajcarskich pirotechnikéw; nikt nie doznat obrazen,
natomiast pomieszczenia portu lotniczego zostaly zniszczone; walizka
zostala przekazana Rakem w Zurichu, od niemieckiego obywatela o na-
zwisku Ode Rabe, lat 32, czlonka niemieckiej organizacji terrorystycznej;
Rakem posiadal wyrok za kradziez i przestepstwa zwiazane z posiada-
niem narkotykéw, za co odsiadywal wyroki kary w wiezieniach w Za-
chodnim Berlinie; Ode Rabe byl jego kolega z cel, odsiadujacym wyrok
za nielegalne posiadanie materialéw wybuchowych; stali si¢ przyjaciétmi
w wiezieniu o utrzymali przyjazi po zwolnieniu. 19 kwietnia 1940 roku,
trzy dni przed zdarzeniem, Rakem i Rabe spotkali si¢ w Zurichu i Rabe
dal Rake bagaz z urzadzeniem wybuchowym; Rakem pézniej wyjasnil,
ze poinformowano go, ze bagaz zawiera diamenty, ktdre on zgodzit sie
przemycic¢ do Izraela, za co mial otrzyma¢ duzg sume pienigdzy; Rake
mial by¢ pasazerem lotu EL AL. 346 (Prokopski i in., 2009, s. 25-26)
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17 kwiet-
Londyn | nia 1986
roku

mloda Irlandka Anne Marie Murphy prébowala wnie$¢ urzadzenie wy-
buchowe w torbie podréznej na lot EL AL. LY016, z London Heathrow
do Tel Avivu; personel ochrony linii EL AL odkryt urzadzenie wybucho-
we podczas kontroli bezpieczenstwa; zawierat on okoto 1,5 kg materiatu
plastycznego — wybuchowego SEMTEX; znajdowat si¢ on w jej bagazu
podrecznym ukryty w podwdjnym dnie; urzadzenie wybuchowe zostalo
przygotowane w Ambasadzie Syryjskiej przez pracownikéw syryjskiego
wywiadu; podczas przeszukania znaleziono zdjgcie mezczyzny o rysach
arabskich; w nastgpstwie pdzniejszego sledztwa prowadzonego przez
londyniska policje, mezczyzna zostal aresztowany; zostat on zidenty-
fikowany jako Nazir Himdawi; urodzit si¢ w Jordanii i byt cztonkiem
organizacji terrorystycznej Abu Nidala dziatajacej w Londynie; w 1984
roku Nazir spotkal Anne Marie w hotelu, gdzie pracowata i w ciggu roku
zaprzyjaznil si¢ z nig; w tym czasie w listopadzie 1985 roku Anne Marie
zaszta w ciaze; slyszac o ciagzy, Nazir pozostawit ja i zniknal; 7 kwietnia
1986 roku, 3 miesigce po ostatnim spotkaniu, wrécil i obiecal Annie
Marie $lub w Izraelu; w tym celu, przedstawit ze ma powazne zamiary,
tlumaczyl jej, ze jego rodzice mieszkaja w Izraelu i chce otrzymac ich
blogostawienstwo (w rzeczywistosci jego matka mieszkata w Jordanii,

a ojciec w Londynie); przekazat jej pieniadze na zakup sukni §lubnej oraz
wyznaczyl date Slubu; 14 kwietnia powiedzial jej, ze bedzie podrézowata
sama do Tel Avivu i Ze on spotka si¢ z nia po jej przylocie; poinformo-
wal réwniez, ze przyleci pierwszym rejsem, na ktéry bilet wykupil mu
pracodawca; powiedzial Anne Marie, ze poniewaz jest Arabem, nie
moze lecie¢ samolotem linii EL-AL; wystal Anne Marie do biura EL AL,
aby kupita bilet do Tel Avivu; 17 kwietnia, para przyjechala taxi z baga-
zami na Heatrow; bagaz zostal przeswietlony bez przeszkdd, jednakze
gdy dotarta do kontroli bezpieczenstwa, waga jej pustej torby zwrdcita
uwage pracownika ochrony; chociaz byta w ciazy, zostala sklasyfikowa-
na jako pasazerka niebezpieczna i jej pusta torba zostala przeszukana;
urzadzenie wybuchowe zostalo odnalezione w podwdjnym dnie baga-
zu; $ledztwo przeprowadzone przez londynska policje stwierdzito, ze
Anne Marie byla niewinnym kurierem, ktéry miat umrze¢ z innymi
pasazerami; Nazir chcial zabi¢ swoje nienarodzone dziecko, jak réwniez

274 niewinnych pasazeréw (Prokopski i in., 2009, s. 20-23)

Zré6dlo: Opracowanie wlasne

Whioski

Podsumowujac nalezy stwierdzi¢, iz cel artykulu zostal zrealizowany. Zostata
dokonana analiza mozliwosci identyfikacji zagrozen poprzez wykorzystanie narzedzi
w postaci profilowania i technologii behawioralnej w celu usprawnienia organizacji
systemu ochrony cywilnych portéw lotniczych

Autor uwaza, iz obecna organizacja systemu ochrony cywilnych portéow
lotniczych nie gwarantuje prawidiowej identyfikacji potencjalnych sprawcow aktow
bezprawnej ingerencji. Obecnie organizacja systemu ochrony cywilnych portow
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lotniczych jest skoncentrowana na identyfikacji przedmiotéw zabronionych do
whiesienia na teren zastrzezony cywilnego portu lotniczego oraz na poklad statku
powietrznego.

Ochrona cywilnych portéw lotniczych przed aktami bezprawnej ingerencji
jest zespolem dzialan skoncentrowanych na ocenie ryzyka, planowaniu, prewencji
oraz likwidacji sytuacji kryzysowych powstajacych w wyniku zmaterializowanych
niekorzystnych scenariuszy. Uzyskane wyniki badan, potwierdzily, ze rozwigzania
organizacyjne ochrony cywilnych portéw lotniczych wymagaja implementacji -
stosownie do zidentyfikowanych potrzeb na danym cywilnym porcie lotniczym
oraz do adekwatnie zmieniajacych si¢ zagrozen.

Przez wzglad na szczegdlny charakter jaki posiadaja cywilne porty lotnicze,
zasadnym staje zastosowanie takich rozwigzan, ktére przyczynia sie do poprawy
efektywnosci organizacji ich systemu ochrony w zakresie przeciwdziatania aktom
bezprawnej ingerencji. Jednym z wyznacznikow efektywnego zapewnienia bezpie-
czefistwa i ochrony przed aktami bezprawnej ingerencji jest doskonalenie organizacji
systemu ochrony cywilnych portéw lotniczych. Reasumujac, organizacja systemu
ochrony wymaga szeregu zlozonych przedsiewzie¢, m.in. w obszarze prawno-orga-
nizacyjnym, szkoleniowym..

Organizacja systemu ochrony cywilnych portéw lotniczych powinna stworzy¢
takie warunki, aby dzialajacy w niej ludzie byli zaangazowani w dzialania indywidu-
alne. Nie bez znaczenia sg ich umiejetnos$ci pozwalajace skutecznie identyfikowaé
zagrozenia. Rozwdj kompetencji profesjonalnych, w tym przypadku - profilowania,
w sposOb bezposredni wigze sie z tym, aby czlonek stuzb ochrony mial wszech-
stronng wiedz¢ oraz wysokie umiejetnosci, ale takze wlasciwe postawy. Praca
w stuzbach ochrony jest duzym wyzwaniem. Od pracownikéw/funkcjonariuszy stuzb
ochrony, wymaga sie cigglego podnoszenia swoich kwalifikacji oraz doskonalenia
sie. Prowadzenie tzw. profilingu czy tez wykorzystania technologii biometrycznej,
wymaga nie tylko znajomosci zasad prowadzenia kontroli i analizy dokumentéw,
kontroli i analizy dokumentdw, kontroli bagazy, podstaw z zakresu psychologii -
znajomosci tzw. mowy ciala, réznic kulturowych, poszanowania praw cztowieka.
Wysoki poziom motywacji wérdd cztonkow stuzb ochrony, do wypelnienia zadan
z zakresu kontroli bezpieczenstwa czy tez dostepu, jest przejawem rzetelnej stuzby
na rzecz zapewnienia bezpieczenstwa i ochrony cywilnych portéw lotniczych. Nie
bez znaczenia jest budowanie kompetencji wsréd cztonkéw stuzb ochrony, ktorzy
nie s3 nieomylni. Sama autentyczno$¢, a nawet dobrze zabezpieczony, dokument
podrdzy nie daje pewnosci, Ze osoba ktéra sie nim postuguje, jest ta, za ktdra sie
podaje. Wyzwaniem dla stuzb ochrony jest powiazanie danej osoby z jej dokumen-
tem. W tym celu niezbednym, staje si¢ budowanie kompetencji wéréd czlonkow
stuzb ochrony.

Skutecznym w przeciwdzialaniu wystapienia sytuacji kryzysowych powodowa-
nych przez akty bezprawnej ingerencji jest izraelska organizacja systemu ochrony
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cywilnych portéw. System ten, skupia sie na metodologii profilowania i zastosowania
srodkéw technicznych w postaci biometrii w celu identyfikacji potencjalnych zagro-
zen. Izraelska filozofia organizacji systemu ochrony lotnictwa cywilnego skupia sie
w pierwszej kolejnosci na poszukiwaniu potencjalnego sprawcy aktu bezprawnej
ingerencji, a w dalszej kolejnosci na zastosowaniu technicznych srodkéw ochrony.
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