Studia Bezpieczenstwa Narodowego Instytut Bezpieczenstwa

Zeszyt 39 (2026) Wydziat Bezpieczenstwa, Logistyki i Zarzadzania
ISSN 2028-2677, s. 81-100 Wojskowa Akademia Techniczna
DOI: 10.37055/sbn/223975 w Warszawie
National Security Studies Institute of Security
Volume 39 (2026) Faculty of Security, Logistics and Management
ISSN 2028-2677, pp. 81-100 Military University of Technology
DOI: 10.37055/sbn/223975 in Warsaw

ROLA KOBIET W CYBERBEZPIECZENSTWIE
WYBRANYCH $tUZB MUNDUROWYCH

THE ROLE OF WOMEN IN CYBERSECURITY WITHIN SELECTED
UNIFORMED SERVICES

Magdalena KOWALSKA

Wojskowa Akademia Techczniczna im. J. Dgbrowskiego w Warszawie
ORCID: 0009-0008-8324-4321

Abstrakt. Przedmiotem badan, ktérych wyniki przedstawiono w artykule, jest rola kobiet w zapewnianiu
cyberbezpieczenstwa stuzb mundurowych, ze szczegélnym uwzglednieniem Sit Zbrojnych RP, Policji
oraz Strazy Granicznej. Celem badan jest okreslenie obszaréw kompetencji kobiet w systemie cyberbez-
pieczenstwa panstwa oraz identyfikacja czynnikéw ograniczajagcych petne wykorzystanie ich potencjatu
zawodowego, eksperckiego i organizacyjnego. Problem badawczy sformutowano w postaci pytania: w jaki
sposéb udziat kobiet wptywa na rozwéj zdolnosci cyberbezpieczenstwa w formacjach mundurowych?
Weryfikacji poddano hipoteze, ze obecno$¢ kobiet w zespotach cyberbezpieczenstwa nie ma wytacznie
znaczenia rownosciowego, lecz stanowi istotny czynnik zwiekszajacy odpornos¢ organizacyjna, jakos¢
analizy zagrozen, interdyscyplinarnos¢ procesu decyzyjnego oraz skuteczno$¢ reagowania na incydenty
bezpieczenstwa komputerowego. W badaniach zastosowano jakosciowg analize dokumentéw, przeglad
literatury przedmiotu oraz analize poréwnawcza zadan realizowanych przez trzy wybrane formacje mundu-
rowe. Uwzgledniono akty prawne, dokumenty strategiczne, raporty instytucji miedzynarodowych, publikacje
naukowe oraz informacje udostepniane przez wtasciwe instytucje publiczne. Wyniki badan wskazuja, ze
kobiety moga petnic¢ kluczowe funkcje w analizie cyberzagrozen, informatyce sledczej, ochronie systeméw
teleinformatycznych, zarzadzaniu ryzykiem, edukacji cyberbezpieczenstwa, komunikacji kryzysowej oraz
wspoétpracy miedzynarodowej. Ich kompetencje sg szczegdlnie istotne w sSrodowisku wymagajacym precy-
zyjnej analizy danych, pracy zespotowej, umiejetnosci komunikacyjnych i zdolno$ci taczenia perspektywy
technicznej, prawnej oraz organizacyjnej. Jednoczesnie stwierdzono wystepowanie barier edukacyjnych,
stereotypow zawodowych, ograniczonej widocznosci ekspertek, niedostatecznie rozwinietych Sciezek
mentoringowych oraz niewystarczajacego monitorowania udziatu kobiet w specjalistycznych stanowiskach
cyberbezpieczenstwa. Whioski prowadza do sformutowania rekomendacji obejmujacych systemowa rekru-
tacje, specjalistyczne szkolenia, programy retencji, mentoring ekspercki oraz jawne monitorowanie karier
kobiet w cyberobronie, cyberdochodzeniach, ochronie infrastruktury granicznej i bezpieczenstwie danych.
Artykut wskazuje takze na koniecznos¢ pogtebionych badan empirycznych, obejmujgcych przebieg karier,
motywacje, doswiadczenia stuzbowe oraz potrzeby szkoleniowe kobiet petnigcych funkcje techniczne,
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analityczne i kierownicze w strukturach odpowiedzialnych za bezpieczenstwo cyfrowe panstwa oraz ochrone
obywateli i cudzoziemcdw w warunkach narastajgcej ztozonos$ci wspoétczesnych zagrozen hybrydowych.
Abstract. The subject of the research presented in this article is the role of women in ensuring the
cybersecurity of uniformed services, with particular emphasis on the Armed Forces of the Republic
of Poland, the Police, and the Border Guard. The aim of the research is to determine the areas of
women's competencies in the field of state cybersecurity and to identify the factors limiting the use
of this potential. The research problem was formulated as the following question: how does women'’s
participation influence the development of cybersecurity capabilities in uniformed formations? The
study sought to verify the research hypothesis that the presence of women in cybersecurity teams
is not merely a matter of equality, but constitutes a factor that increases organisational resilience,
improves the quality of threat analysis, and enhances the effectiveness of responding to computer
security incidents. The research employed qualitative document analysis, a literature review, and
a comparative analysis of the tasks performed by the three formations. Strategic documents, legal acts,
reports by international institutions, and information published by relevant public institutions were conside-
red. The findings indicate that women can perform key functions in cyber threat analysis, digital forensics,
protection of ICT systems, risk management, cybersecurity education, and international cooperation. At
the same time, educational barriers, professional stereotypes, limited visibility of female experts, and
insufficiently developed mentoring pathways persist. The conclusions lead to recommendations including
systematic recruitment, specialist training, retention programmes, and transparent monitoring of women'’s
participation in cybersecurity areas. The article also highlights the need for more detailed empirical rese-
arch on the career paths of women in structures responsible for cyber defence, cyber investigations, the
protection of digital border infrastructure, and the security of citizens’ and foreigners’ data.

Stowa kluczowe: cyberbezpieczenstwo, stuzby mundurowe, kobiety, réznorodnosé¢, kompetencje cyfrowe.
Keywords: cybersecurity, uniformed services, women, diversity, digital competences.

Wprowadzenie

Bezpieczenstwo panstwa coraz silniej zalezy od odpornosci systemow teleinforma-
tycznych, jako$ci zarzadzania informacjg oraz zdolnosci do rozpoznawania zagrozen
w cyberprzestrzeni. Wspolczesne operacje wojskowe, dzialania policyjne i ochrona gra-
nic panstwowych sg realizowane w srodowisku, w ktérym dane, infrastruktura cyfrowa
i systemy lacznosci stanowig zaséb strategiczny. Cyberataki, operacje wplywu,
wyludzenia, przejecia kont, zlosliwe oprogramowanie, ataki na tancuchy dostaw oraz
naruszenia poufnosci danych moga powodowac skutki poréwnywalne z tradycyjnymi
zagrozeniami bezpieczenstwa. ENISA wskazuje, ze na podstawie raportéw mozliwe
jest identyfikowanie trendéw, aktoréw, technik oraz srodkéw ograniczania ryzyka,
co potwierdza trwale znaczenie systematycznej analizy srodowiska cyberzagrozen
(ENISA 2024).

Cyberprzestrzen ma réwniez wymiar militarny. NATO uznaje cyberprze-
strzen za domeng operacyjng, a wiec przestrzen, w ktdrej panstwa musza posia-
da¢ zdolnosci obronne, rozpoznawcze i dowddcze (NATO 2021). W polskim
porzadku prawnym szczegoélne znaczenie ma Ustawa o obronie Ojczyzny, zgod-
nie z ktérg Wojska Obrony Cyberprzestrzeni sg specjalistycznym komponentem
Sit Zbrojnych wlasciwym do realizacji pelnego spektrum dziatan w cyberprze-
strzeni, w tym proaktywnej ochrony i aktywnej obrony zasobéw kluczowych
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dla Sit Zbrojnych RP (Rzeczpospolita Polska 2022). W tym kontekscie cyber-
bezpieczenstwo nie jest wylacznie obszarem technicznym, lecz cz¢scia jedna
z kluczowych domen zapewniania bezpieczenstwa narodowego (NATO 2021;
Rzeczpospolita Polska 2022; Rada Ministréw 2019).

Réwnolegle zachodzi zmiana spofeczna i organizacyjna zwigzana z udziatem kobiet
w stuzbach mundurowych. Formacje historycznie postrzegane jako meskie
coraz cze$ciej wymagaja kompetencji analitycznych, komunikacyjnych, jezy-
kowych, prawnych, technicznych i menedzerskich. Cyberbezpieczenstwo jest
dobrym przykladem tej przemiany, poniewaz skutecznos$¢ dzialan zalezy
przede wszystkim od wiedzy specjalistycznej, umiejetnosci wspoélpracy,
odpornosci psychicznej, zdolno$ci uczenia si¢ oraz poprawnego wniosko-
wania na podstawie danych. Nie oznacza to, ze znikajg bariery organizacyjne
i kulturowe; oznacza natomiast, ze kryteria skutecznosci w cyberbezpieczenstwie
tworzg przestrzen do szerszego wlaczenia kobiet w zadania operacyjne, analityczne
i kierownicze (Wojsko Polskie b.d.; Policja 2024; Straz Graniczna 2024; OECD 2024).

Celem artykulu jest pogtebiona analiza roli kobiet w cyberbezpieczenstwie trzech
typow formacji: wojska, policji i strazy granicznej. Problem badawczy przyjmuje posta¢
pytania: w jaki sposob udziat kobiet wplywa na rozwdj zdolnosci cyberbezpieczenstwa
w stuzbach mundurowych? Hipoteza brzmi: wzrost udzialu kobiet w zespo-
tach cyberbezpieczenstwa zwigksza potencjal analityczny i organizacyjny
formacji mundurowych, jednak wymaga wsparcia systemowego w zakre-
sie rekrutacji, ksztalcenia, awansu i retencji. Tak sformutowany cel i hipoteza
wymagaja ujecia interdyscyplinarnego, laczacego perspektywe nauk o bezpie-
czenstwie, zarzadzania zasobami ludzkimi, studiéw nad technologia oraz
praktyki cyberobrony i zwalczania cyberprzestepczosci (van Knippenberg
i Schippers 2007; Woolley et al. 2010; OECD 2024).

Aktualny stan wiedzy

Z analizy literatury przedmiotu wynika, ze cyberbezpieczenstwo jest kategoria
szersza niz klasycznie rozumiane bezpieczenstwo informacji. Obejmuje ono ochrone
danych, systemow i sieci, ale takze odpornosc¢ organizacji, bezpieczenstwo uzytkow-
nikéw, ciagtos$¢ ustug publicznych, zarzadzanie ryzykiem oraz zdolno$¢ panstwa
do reagowania na zagrozenia powstajace w srodowisku cyfrowym. Von Solms i van
Niekerk wskazuja, ze cyberbezpieczenstwo wykracza poza ochrong zasobéw infor-
macyjnych i obejmuje réwniez ochrong 0séb oraz proceséw spotecznych zaleznych
od technologii cyfrowych. Podobnie Craigen, Diakun-Thibault i Purse definiuja
cyberbezpieczenstwo jako zespdt dzialan, zasobow i praktyk stuzacych ochronie
cyberprzestrzeni, uzytkownikéw i organizacji przed szkodliwymi zdarzeniami.
Dla stuzb mundurowych oznacza to konieczno$¢ odejscia od waskiego rozumienia
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cyberbezpieczenstwa jako zadania informatycznego i traktowania go jako elementu
bezpieczenstwa narodowego, organizacyjnego i operacyjnego (von Solms i van
Niekerk 2013; Craigen et al. 2014; Singer i Friedman 2014).

W literaturze naukowej podkreéla si¢ rowniez, Ze cyberzagrozenia nie
maja jedynie technicznego charakteru. Hansen i Nissenbaum pokazuja, ze
cyberbezpieczenstwo stato si¢ odrebnym sektorem bezpieczenstwa, w ktérym
zagrozenia sg konstruowane przez polaczenie technicznych podatnosci, prak-
tyk politycznych i spotecznych wyobrazen o katastrofie cyfrowej. Dunn Cavelty
analizuje natomiast proces politycznego konstruowania cyberzagrozen i wska-
zuje, ze bezpieczenstwo cybernetyczne jest powigzane z ochrong infrastruk-
tury krytycznej, zdolnoécig panstwa do dzialania i zaufaniem spotecznym.
W konsekwencji zespoly odpowiedzialne za cyberbezpieczenstwo w formacjach mun-
durowych muszg faczy¢ wiedze techniczng z analizg strategiczng, prawna, spoteczng
i komunikacyjng (Dunn Cavelty 2008; Hansen i Nissenbaum 2009).

W odniesieniu do wojskowego wymiaru cyberbezpieczenstwa kluczowe
jest pojecie cyberprzestrzeni jako domeny operacyjnej. Jezeli cyberprzestrzen
jest przestrzenig prowadzenia dzialan, to zespot cyberbezpieczenstwa nie
moze by¢ traktowany wylacznie jako zaplecze administracyjne. Staje sie¢ ele-
mentem zdolnosci operacyjnych, wplywa na ciaggtos¢ dowodzenia, ochrone
informacji, bezpieczenstwo systemdéw lacznosci i odpornos¢ infrastruktury
uzywanej przez wojsko. W literaturze strategicznej zwraca si¢ uwage, ze cybero-
peracje moga obejmowac sabotaz, szpiegostwo, zaktocanie proceséw decyzyjnych
i dzialania informacyjne, a ich skutki zalezg od kontekstu politycznego i organiza-
cyjnego. Rid przestrzega przed automatycznym utozsamianiem wszystkich cybe-
roperacji z wojng, natomiast Libicki akcentuje specyfike odstraszania i reagowania
w cyberprzestrzeni. Polskie regulacje prawne wskazujg na zadania Wojsk Obrony
Cyberprzestrzeni w zakresie pelnego spektrum dzialan w cyberprzestrzeni oraz
ochrony zasobéw kluczowych z punktu widzenia Sit Zbrojnych RP. Z punktu widze-
nia zasobow kadrowych oznacza to potrzebe pozyskiwania talentéw niezaleznie od
plci, wieku czy tradycyjnych wyobrazen o profilu Zotnierza (Libicki 2009; Rid 2013;
NATO 2021; Rzeczpospolita Polska 2022).

Zagrozenia cyfrowe istotne dla wojska, Policji i Strazy Granicznej maja charakter
wielowymiarowy. Nie ograniczajg si¢ do atakow na serwery lub sieci, lecz obejmuja
manipulacje informacyjng, socjotechnike, oszustwa finansowe, wycieki danych,
cyberprzestepczos¢ transgraniczng, naruszenia ciaglosci dziatania oraz dziatania
sponsorowane przez panstwa. Dla stuzb mundurowych oznacza to koniecznos¢
tworzenia zespoldéw laczacych kompetencje techniczne z rozumieniem prawa,
psychologii sprawcy, migdzynarodowej wymiany informacji, jezykow obcych,
analizy danych i zarzadzania kryzysowego. Badania nad czynnikiem ludzkim
w bezpieczenstwie wskazujg, ze uzytkownicy i personel organizacji nie powinni
by¢ postrzegani wyltacznie jako ,najstabsze ogniwo”, lecz jako cze$¢ systemu
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bezpieczenstwa, ktéry wymaga wlasciwego projektowania procedur, edukacji
i kultury organizacyjnej (Adams i Sasse 1999; ENISA 2024; Parlament Europejski
i Rada UE 2022).

W Policji najwazniejsza instytucjonalng zmiang bylo utworzenie Centralnego
Biura Zwalczania Cyberprzestepczosci. Do jego zadan nalezy rozpoznawanie
i zwalczanie przestepstw popetnionych przy uzyciu systeméw informatycznych,
systemow teleinformatycznych lub sieci teleinformatycznych, zapobieganie takim
przestepstwom oraz wykrywanie i §ciganie ich sprawcéw. Badania nad cyberprze-
stepczo$cig wskazuja, ze technologia przeksztalca zaréwno formy popelniania
czynéw zabronionych, jak i sposoby ich wykrywania. Wall podkresla transforma-
cyjny wplyw technologii informacyjnych na przestepczosé¢, natomiast Yar i Stein-
metz opisuja cyberprzestepczosc jako zjawisko obejmujace zaréwno przestepstwa
przeciwko systemom, jak i przestepstwa wykorzystujace technologie do oszustw,
przemocy, eksploatacji danych i naruszania prywatnosci. Ten zakres zadan wymaga
kompetencji $ledczych i technicznych: analizy sladéw cyfrowych, zabezpieczania
dowodoéw elektronicznych, pracy z danymi, rozpoznawania schematéw oszustw
i wspdlpracy z podmiotami prywatnymi (Wall 2007; Casey 2011; Yar i Steinmetz
2019; CBZC b.d.).

Informatyka $ledcza jest szczegolnie istotnym obszarem, w ktérym role kobiet
moga by¢ rozwijane w stuzbach mundurowych na réwni z rolami mezczyzn. Casey
wskazuje, ze dowody cyfrowe wymagaja zachowania integralnosci, wlasciwego doku-
mentowania czynnosci, rozumienia ograniczen technologii oraz $cistego zwigzku
miedzy procedurg techniczng i procesowg. Oznacza to, ze kompetencje potrzebne
w cyberdochodzeniach nie ograniczaja si¢ do obstugi narzedzi informatycznych.
Obejmujg takze precyzje analityczng, znajomos¢ procedur, odpornos¢ na presje,
umiejetnos¢ wspotpracy z prokuraturg i biegtymi oraz zdolno$¢ przedstawiania
ustalen w sposob zrozumiaty dla decydentow i sadu (Casey 2011; CBZC b.d.).

W Strazy Granicznej cyberbezpieczenstwo wigze si¢ nie tylko z ochrong wia-
snych systeméw informatycznych, lecz takze z cyfryzacjg kontroli granicznej. Rozwoj
systemow takich jak Entry/Exit System i ETTIAS zmienia sposob zarzadzania ruchem
granicznym oraz zwigksza znaczenie interoperacyjnosci, przetwarzania danych
i bezpieczenstwa informacji. Polskie przepisy dotyczace udzialu Rzeczypospolitej
Polskiej w Systemie Wjazdu/Wyjazdu przewiduja m.in. mozliwo$¢ przetwarzania
przez Straz Graniczng danych biometrycznych w zakresie niezbednym do identy-
fikacji lub weryfikacji tozsamosci osoby. W praktyce wzmacnia to zapotrzebowa-
nie na funkcjonariuszki i funkcjonariuszy posiadajacych kompetencje z zakresu
bezpieczenstwa danych, ochrony prywatnosci, analizy ryzyka, obstugi ztozonych
systemdéw informacyjnych i reagowania na incydenty naruszajace ciaglo$¢ procesow
granicznych (Frontex 2025; Rzeczpospolita Polska 2024).

Drugim nurtem badan istotnym dla tematu artykutu jest problem niedostatecz-
nej reprezentacji kobiet w zawodach cyfrowych. Eurostat podaje, ze w 2024 roku
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kobiety stanowily 19,5% specjalistow ICT w Unii Europejskiej. Komisja Europejska
wskazuje szerzej, ze kobiety stanowig okoto jednej trzeciej absolwentow STEM
i jedna piata specjalistow ICT, mimo Ze tworza wiekszo$¢ populacji UE. W sektorze
cyberbezpieczenstwa dane réwniez pokazuja dysproporcje: ISC2 szacuje, ze kobiety
stanowig $rednio 22% zespoléw bezpieczenstwa. Oznacza to, ze stuzby mundurowe
konkuruja o specjalistki na rynku, ktéry sam w sobie charakteryzuje si¢ deficytem
kobiet i niedoborem kadr. Literatura naukowa wiaze te sytuacje z czynnikami edu-
kacyjnymi, kulturowymi i organizacyjnymi, a nie z brakiem zdolnosci kobiet do
wykonywania zadan technicznych (Cheryan et al. 2017; Eurostat 2025; European
Commission 2025; ISC2 2025).

Badania dotyczace edukacjiirynku pracy pokazujg, ze nierdwnosci pojawiaja sie juz
na etapie ksztaltowania aspiracji edukacyjnych i zawodowych. Cheryan i wspotautorzy
wskazuja, ze wigksze luki piciowe w informatyce, inzynierii i fizyce s3 powigzane m.in.
z meska kultura danej dziedziny, ograniczonymi wezesnymi doswiadczeniami dziewczat
orazstereotypami dotyczacymi tego, kto ,,pasuje” do zawodu technicznego. Moss-Racusin
iwspotautorzy wykazaliz kolei, ze nawet w srodowiskach akademickich moga wystepowa¢
subtelne uprzedzenia faworyzujace kandydatow plci meskiej przy ocenie kompetencji
i potencjalu. W cyberbezpieczenstwie te mechanizmy moga zniecheca¢ kobiety
do wyboru $ciezki zawodowej, ogranicza¢ dostep do mentoringu oraz utrwalaé
przekonanie, ze jest to obszar zarezerwowany dla wasko rozumianych specjalistow
technicznych (Moss-Racusin et al. 2012; Cheryan et al. 2017).

Nowsze badania dotyczace kobiet w cyberbezpieczenstwie potwierdzaja, ze
luka ptciowa ma charakter strukturalny. Peacock i Irons analizujg bariery wejscia
i awansu kobiet w branzy cyberbezpieczenstwa, zwracajac uwage na znaczenie
stereotypdw, niedostatecznej widocznosci ekspertek, braku wzorcéw rol oraz ogra-
niczonego dostepu do sieci zawodowych. Kshetri i Chhetri wskazuja, Ze asymetria
plci w cyberbezpieczenstwie ma konsekwencje spoteczno-ekonomiczne, poniewaz
zmniejsza pule dostepnych talentéw i ogranicza réznorodnos¢ perspektyw w sektorze
odpowiedzialnym za ochrone cyfrowych zasobdw. Francis i wspdtautorzy, anali-
zujac edukacje cyberbezpieczenstwa, podkreslaja znaczenie poczucia sprawczosci,
motywacji, wsparcia oraz doswiadczen praktycznych dla rozwijania kompetencji
i trwalego zainteresowania tg dziedzing (Peacock i Irons 2017; Kshetri i Chhetri
2022; Francis et al. 2024).

Istotne znaczenie ma takze sposdb spolecznego przedstawiania zawodow
cyberbezpieczenstwa. Da Silva, analizujgc praktyki cyberbezpieczenstwa, opisuje
zjawisko ,,cybermeskosci’, w ktérym prestiz zawodowy bywa wigzany z figura eks-
perta dominujacego technicznie, dziatajacego poza zwyklymi regutami organizacji
i legitymizujacego swoja pozycje hermetycznym jezykiem specjalistycznym. Taki
obraz moze ogranicza¢ udzial kobiet, ale réwniez zawezac rozumienie kompetencji
potrzebnych w cyberbezpieczenstwie. W stuzbach mundurowych problem ten moze



Rola kobiet w cyberbezpieczenistwie... 87

by¢ wzmacniany przez hierarchicznos¢, kulture dyspozycyjnosci oraz tradycyjne
wyobrazenia o zawodach zwigzanych z bezpieczenstwem (Da Silva 2023).

Trzeci nurt dotyczy kobiet w formacjach wojskowych i szerzej w sektorze bezpie-
czenstwa. Carreiras, analizujac udziat kobiet w sitach zbrojnych panstw zachodnich,
wskazuje, ze ich integracja zalezy nie tylko od formalnego dostepu do stuzby, lecz
takze od realnego dostepu do specjalizacji, awansu, prestizowych zadan i struktur
decyzyjnych. Sjoberg podkresla, ze ple¢ jest wazng kategorig analizy bezpieczenstwa
i konfliktu, poniewaz wptywa na sposéb definiowania zagrozen, rol organizacyjnych
oraz praktyk instytucjonalnych. W odniesieniu do cyberbezpieczenstwa stuzb mun-
durowych oznacza to, ze nie wystarczy stwierdzi¢ ogélny wzrost liczby kobiet w for-
macji. Konieczne jest pytanie, czy kobiety sa obecne w zadaniach specjalistycznych,
analitycznych i kierowniczych zwigzanych z cyberobrong, cyberdochodzeniami oraz
ochrong cyfrowej infrastruktury panstwa (Carreiras 2006; Sjoberg 2013).

Czwarty nurt dotyczy wplywu réznorodnosci na jakos¢ decyzji i funkcjonowa-
nie zespoléw. Badania nad zespolami wskazuja, zZe réznorodnos¢ moze zwiekszaé
zasob perspektyw, pod warunkiem, Ze organizacja potrafi nig zarzadzac i tworzy
warunki rzeczywistego udzialu w podejmowaniu decyzji. Woolley i wspdtautorzy
pokazali, ze inteligencja zbiorowa grupy nie sprowadza si¢ do sredniej inteligencji
indywidualnej jej cztonkéw, lecz jest zwigzana miedzy innymi ze spoleczng wraz-
liwoscig i rownomiernym udzialem w rozmowie. W cyberbezpieczenstwie ma to
szczegdlne znaczenie, poniewaz analiza incydentu wymaga faczenia rozproszonych
sygnalow, kwestionowania zalozen, szybkiego formutowania hipotez i gotowosci do
uczenia si¢ na podstawie niepelnych danych (van Knippenberg i Schippers 2007;
Woolley et al. 2010).

W literaturze i dokumentach instytucjonalnych coraz czesciej podkresla sie, ze
zwigkszenie udzialu kobiet w cyberbezpieczenstwie nie powinno by¢ traktowane jako
dzialanie wizerunkowe. ENISA w kampanii #CyberALL taczy réznorodnos¢ z lep-
szym podejmowaniem decyzji, innowacyjnoscig oraz atrakcyjnoscia $ciezek kariery
w cyberbezpieczenstwie. Z kolei inicjatywy Komisji Europejskiej i Women4Cyber poka-
zuj3, ze dzialania na rzecz wiekszej obecnosci kobiet musza obejmowac edukacje, sieciowa-
nie, widoczno$¢ rél zawodowych, wsparcie poczatkujacych specjalistek oraz wspdtprace
z pracodawcami. W odniesieniu do stuzb mundurowych szczegdlnego znaczenia
nabiera takze kultura organizacyjna: hierarchia, dyspozycyjnos¢, wymogi bezpie-
czenstwa, procedury dostepu do informacji i $ciezki awansu mogg zaréwno wspierac,
jak i ogranicza¢ udzial kobiet (ENISA b.d.; European Commission 2024; European
Commission 2025).

Ocena dotychczasowego dorobku wskazuje na luke badawcza. Dostepne opraco-
wania opisujg cyberbezpieczenstwo, cyberprzestepczosé, kobiety w ICT albo kobiety
w stuzbach mundurowych, lecz rzadziej analizujg przecigcie tych obszaréw. Brakuje
zwlaszcza badan poréwnujacych role kobiet w cyberbezpieczenstwie wojska, policji
i strazy granicznej oraz badan empirycznych pokazujacych, w jakich zadaniach
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specjalistycznych kobiety faktycznie uczestnicza. Niniejszy artykul wypelnia te luke
poprzez zestawienie mandatow instytucjonalnych, typow zadan cyberbezpieczenstwa,
kompetencji oraz barier organizacyjnych charakterystycznych dla trzech formacji
(Carreiras 2006; Peacock i Irons 2017; Kshetri i Chhetri 2022; Eurostat 2025; ISC2
2025; Policja 2024; Straz Graniczna 2024; Wojsko Polskie b.d.).

Metodyka badan

Badanie ma charakter jakosciowy, eksploracyjno-poréwnawczy i problemowo
ukierunkowany. Jego konstrukcja zostala podporzadkowana problemowi badaw-
czemu sformulowanemu we wstepie, tj. ustaleniu, w jaki sposob udzial kobiet
wplywa na rozwoj zdolnosci cyberbezpieczenstwa w stuzbach mundurowych.
Nie analizowano zatem wylacznie ogdlnej liczebnosci kobiet w formacjach, lecz
przede wszystkim relacje miedzy zadaniami cyberbezpieczenstwa, wymaganymi
kompetencjami, mozliwymi rolami zawodowymi oraz barierami ograniczajacymi
wykorzystanie potencjalu kadr kobiecych. Takie ujecie pozwalalo traktowac¢ udziat
kobiet nie jako kategorig statystyczng, lecz jako zmienng organizacyjng powiazang
z odpornoscig, jakoscig analizy zagrozen i skuteczno$cig reagowania na incydenty
(van Knippenberg i Schippers 2007; Woolley et al. 2010; OECD 2024).

Problem gléwny zostat doprecyzowany przez cztery pytania szczegdtowe. Po
pierwsze, jakie obszary cyberbezpieczenstwa sg szczegolnie istotne dla wojska,
Policji i Strazy Granicznej? Po drugie, jakie kompetencje techniczne, analityczne,
prawne, komunikacyjne i organizacyjne s3 wymagane w tych obszarach? Po trzecie,
w jakich rolach kobiety moga realnie wzmacnia¢ zdolnosci cyberbezpieczenstwa
poszczegdlnych formacji? Po czwarte, jakie bariery edukacyjne, kulturowe i insty-
tucjonalne utrudniajg przejscie od formalnej obecnosci kobiet w stuzbach do ich
rzeczywistego udzialu w zadaniach specjalistycznych i decyzyjnych? Takie rozbicie
problemu badawczego umozliwilo powiazanie czesci empiryczno-analitycznej
artykulu bezposrednio z hipoteza, a nie jedynie z ogdlna charakterystyka kobiet
w formacjach mundurowych.

Hipoteze badawczg zoperacjonalizowano w czterech wymiarach analitycznych.
Pierwszy wymiar dotyczyl potencjatu analitycznego, rozumianego jako zdolnos¢
zespotu do identyfikowania nietypowych wzorcow, formulowania hipotez i pracy na
rozproszonych danych. Drugi wymiar obejmowal odpornos¢ organizacyjna, czyli
zdolnos¢ formacji do utrzymania ciaglosci dzialania, uczenia si¢ po incydentach
i ograniczania zaleznos$ci od waskiej grupy specjalistow. Trzeci wymiar odnosit si¢
do skutecznosci reagowania na incydenty, obejmujacej koordynacje techniczna,
prawng, dowodowa i komunikacyjng. Czwarty wymiar dotyczyl warunkéw systemo-
wych: rekrutacji, szkolenia, awansu, retencji oraz widocznosci ekspertek. Przyjeto,
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ze hipoteza moze zosta¢ uznana za potwierdzong warunkowo wtedy, gdy analiza
wykaze zgodnos$¢ miedzy potrzebami operacyjnymi formacji a rolami, w ktérych
kobiety moga wzmacnia¢ zdolnosci cyberbezpieczenstwa, przy jednoczesnym
wskazaniu barier ograniczajacych pelne wykorzystanie tego potencjalu.

Zastosowano trzy powigzane metody: analize dokumentéw, przeglad literatury
oraz analiz¢ poréwnawczg. Analiza dokumentéw objeta akty prawne, dokumenty
strategiczne, informacje instytucjonalne i raporty miedzynarodowe dotyczace
cyberbezpieczenstwa, udzialu kobiet w technologiach cyfrowych oraz zadan formacji
mundurowych. Przeglad literatury stuzyl identyfikacji ustalen na temat réznorod-
nosci zespotow, deficytu kobiet w ICT, specyfiki pracy w cyberbezpieczenstwie,
cyberprzestepczosci, informatyki sledczej i wojskowego wymiaru cyberprzestrzeni.
Analiza poréwnawcza pozwolila zestawi¢ trzy formacje wedlug jednolitych kryteriow,
przy zachowaniu odmiennosci ich mandatéw ustawowych i praktyk operacyjnych
(Rzeczpospolita Polska 2018; ENISA 2024; OECD 2024).

Dobor zrédet mial charakter celowy i wynikal z potrzeby triangulacji per-
spektyw. Uwzgledniono zrédta normatywne i instytucjonalne, poniewaz okreslaja
one mandat dzialania wojska, Policji i Strazy Granicznej. Wykorzystano rowniez
raporty ENISA, Eurostatu, ISC2, OECD i Komisji Europejskiej, poniewaz opisuja
aktualne trendy w zakresie cyberzagrozen, kompetencji cyfrowych i udziatu kobiet
w sektorze ICT. W czesci dotyczacej Policji wykorzystano materiaty Centralnego
Biura Zwalczania Cyberprzestepczos$ci, natomiast w czesci dotyczacej Strazy Gra-
nicznej - dokumenty odnoszace sie do cyfryzacji granic, danych biometrycznych
oraz planu réwnosci plci. Zrddta te zestawiono z literaturg naukowg dotyczaca
cyberbezpieczenstwa, cyberprzestepczosci, réznorodnosci zespotéw oraz kobiet
w sektorze bezpieczenstwa, aby unikna¢ jednostronnego ujecia problemu wytacznie
w kategoriach prawnych albo wyltacznie spotecznych (ENISA 2024; Eurostat 2025;
ISC2 2025; OECD 2024; European Commission 2025).

Material badawczy kodowano wedlug kategorii odpowiadajacych tresci hipo-
tezy. W odniesieniu do kazdej formacji identyfikowano: mandat instytucjonalny,
dominujace typy zagrozen, rodzaje czynnosci cyberbezpieczenstwa, wymagane
kompetencje, mozliwe role kobiet, bariery wejscia i awansu oraz mechanizmy
wsparcia organizacyjnego. Szczegdlng uwage zwracano na to, czy dana rola ma
charakter techniczny, analityczny, $ledczy, koordynacyjny, edukacyjny czy kierow-
niczy. Pozwolito to odrézni¢ ogdlnag obecnos¢ kobiet w formacji od ich udziatu
w zadaniach bezposrednio wptywajacych na rozwdj zdolnosci cyberbezpieczenstwa.

Procedura badawcza skladala si¢ z pieciu etapow. W pierwszym etapie ziden-
tyfikowano zadania cyberbezpieczenstwa wlasciwe dla kazdej formacji. W drugim
etapie przyporzadkowano tym zadaniom potencjalne role zawodowe, takie jak
analityk cyberzagrozen, specjalista bezpieczenstwa systemow, informatyk sledczy,
analityk danych, koordynator zarzadzania ryzykiem, specjalista ochrony informacji
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lub edukator cyberbezpieczenstwa. W trzecim etapie okreslono bariery udzialu
kobiet, korzystajac z literatury dotyczacej rynku ICT, réznorodnosci i stuzb mun-
durowych. W czwartym etapie zestawiono role i bariery z wymiarami hipotezy, tj.
potencjatem analitycznym, odpornoscia organizacyjng i skuteczno$cia reagowania.
W piatym etapie sformutowano wnioski i rekomendacje odnoszace si¢ do rekrutacji,
szkolenia, retencji i awansu (CBZC b.d.; Rzeczpospolita Polska 2022; Rzeczpospolita
Polska 2024).

Kryteriami pordwnania byty: mandat instytucjonalny, dominujacy typ zagrozen,
charakter czynnosci cyberbezpieczenstwa, kluczowe kompetencje, mozliwe role
kobiet, bariery oraz rekomendowane mechanizmy wsparcia. Wojsko analizowano
przede wszystkim z punktu widzenia cyberobrony, ochrony systeméw dowodzenia
i dzialan w domenie cyberprzestrzeni. Policj¢ analizowano przez pryzmat zwalcza-
nia cyberprzestepczosci, informatyki §ledczej, zabezpieczania dowoddéw cyfrowych
i prewencji. Straz Graniczng analizowano w odniesieniu do cyfrowej kontroli gra-
nicznej, ochrony danych, interoperacyjnosci systeméw i ryzyka transgranicznego.
Zastosowanie tych samych kryteriéw pozwala unikna¢ prostego poréwnywania
liczebnosci kobiet w formacjach, ktére maja odmienne zadania, strukture orga-
nizacyjna i poziom jawnosci danych (van Knippenberg i Schippers 2007; ENISA
2024; OECD 2024).

Weryfikacja hipotezy miata charakter jako$ciowy, a nie statystyczny. Oceniano,
czy zebrany material pozwala wykaza¢ logiczny zwigzek migdzy udzialem kobiet
a rozwojem zdolnosci cyberbezpieczenstwa, a takze czy zwigzek ten ma charakter
bezposredni czy posredni. Za bezposredni uznano udzial kobiet w zadaniach
technicznych, analitycznych, $ledczych i koordynacyjnych. Za posredni uznano
wplyw na kulture¢ organizacyjna, edukacje¢ cyberbezpieczenstwa, komunikacje
ryzyka, mentoring i retencj¢ kompetencji. Tak rozumiana weryfikacja nie polegata
na dowodzeniu przewagi jednej pici nad drugg, lecz na ocenie, czy usuwanie barier
wobec kobiet moze zwigkszy¢ realny zasob kompetencji dostepnych dla formacji.

Ograniczeniem badania jest dostepno$¢ danych. Informacje dotyczace szczegé-
fowej obsady stanowisk cyberbezpieczenstwa w stuzbach mundurowych, zwlaszcza
w strukturach wojskowych, s z natury ograniczone ze wzgledéw bezpieczenstwa.
Dlatego artykul nie rekonstruuje pelnej statystyki personalnej, lecz analizuje role,
kompetencje i mechanizmy organizacyjne mozliwe do uchwycenia na podstawie
jawnych dokumentéw. Drugie ograniczenie dotyczy plci: kategoria ta jest analizo-
wana jako czynnik organizacyjny i spofeczny, nie zas jako automatyczny wyznacz-
nik kompetencji. W artykule przyjeto zalozenie, ze kluczowym kryterium obsady
stanowisk pozostaja kwalifikacje, a celem polityk rownosciowych jest usuwanie
barier ograniczajacych dostep do rozwoju zawodowego. Trzecie ograniczenie wynika
z eksploracyjnego charakteru badania: ustalenia nalezy traktowac jako podstawe
do dalszych badan empirycznych, obejmujacych wywiady, analize przebiegu karier
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i oceng programoéw szkoleniowych (Wojsko Polskie b.d.; Policja 2024; Straz Gra-
niczna 2024).

Wyniki

Analiza potwierdza, ze cyberbezpieczenstwo w stuzbach mundurowych ma
charakter zréznicowany instytucjonalnie. W wojsku dominuje logika ochrony
zdolnosci operacyjnych i prowadzenia dziatann w cyberprzestrzeni. W Policji naj-
wazniejsze jest rozpoznawanie, zapobieganie i zwalczanie czynéw zabronionych
popetnianych z uzyciem technologii teleinformatycznych. W Strazy Granicznej
cyberbezpieczenstwo laczy ochrone wlasnych systemow z cyfrowg obstuga procesow
granicznych i przetwarzaniem wrazliwych danych, w tym danych biometrycznych.
W odniesieniu do problemu badawczego oznacza to, ze wptyw udziatu kobiet na
rozwdj zdolnosci cyberbezpieczenstwa nalezy rozpatrywac przez trzy mechani-
zmy: poszerzenie puli specjalistycznych kompetencji, zwigkszenie réznorodnosci
perspektyw w analizie zagrozen oraz wzmocnienie cigglosci organizacyjnej przez
lepsza rekrutacje i retencje talentow (Rzeczpospolita Polska 2022; CBZC b.d.; Frontex
2025; Rzeczpospolita Polska 2024).

Tabela 1. Role kobiet w formacjach mundurowych w zakresie cyberbezpieczenstwa

Dominujace zadania cyberbezpieczen-

Formacja
stwa

Przyktadowe role kobiet

Ochrona systemdéw dowodzenia i faczno-

$ci, aktywna obrona zasobow cyberprze-

Wojsko strzeni, analiza kampanii APT, zarza-

dzanie podatnosciami, wsparcie operacji
i ciagglosci dziatania.

analityczka cyberzagrozen, specjalistka

SOC, kryptolozka, administratorka sys-

temow, specjalistka zarzgdzania podat-
nos$ciami, koordynatorka reagowania

Rozpoznawanie i zwalczanie cyberprze-

stepczosci, informatyka $ledcza, zabez- funkcjonariuszka CBZC, analityczka

. . . . . OSINT, specjalistka informatyki $led-
Policja pieczanie dowoddéw cyfrowych, analiza . . .
. C . czej, analityczka oszustw internetowych,
oszustw internetowych, OSINT i dziata- .
. . edukatorka cyberprewencji
nia prewencyjne.
Ochrona systeméw granicznych, ana- specjalistka ochrony danych, analitycz-
. liza danych, obstuga systeméw biome- ka ryzyka, administratorka systemow
Straz Gra- . , . . . .
niczna trycznych, bezpieczenstwo informacji, granicznych, koordynatorka wymiany
zarzadzanie ryzykiem transgranicznym | informacji, specjalistka ciagtosci dzia-
i wspdlpraca migdzynarodowa. tania

Zrédto: Opracowanie whasne na podstawie: Libicki 2009; Singer i Friedman 2014; NATO 2021; Rzeczpospolita
Polska 2022; Wall 2007; Casey 2011; Yar i Steinmetz 2019; CBZC b.d.; Frontex 2025; Rzeczpospolita Polska 2024;

von Solms i van Niekerk 2013; ENISA 2024; Furnell 2021; Carreiras 2006; Peacock i Irons 2017; Kshetri i Chhetri
2022; Woolley et al. 2010; OECD 2024
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Ponizsze zestawienie ma charakter syntetyczny i nie stanowi statystyki perso-
nalnej. Jego celem jest pokazanie, w ktérych obszarach zadaniowych udzial kobiet
moze bezposrednio przekladac si¢ na zdolnosci operacyjne, analityczne i orga-
nizacyjne formacji. Takie ujecie odpowiada hipotezie, zgodnie z ktdéra znaczenie
kobiet w cyberbezpieczenstwie nie ogranicza si¢ do wymiaru réwno$ciowego, lecz
obejmuje praktyczne wzmocnienie procesdw rozpoznawania, ochrony, dochodzenia
1 reagowania.

Pierwszy wynik dotyczy bezposredniej odpowiedzi na problem badawczy.
Udzial kobiet wptywa na rozwdj zdolnosci cyberbezpieczenstwa wtedy, gdy kobiety
sa wlaczane w role specjalistyczne, a nie wylacznie w zadania administracyjne lub
pomocnicze. W analizowanych formacjach mozna wyrézni¢ co najmniej sze$¢
grup rdl: techniczne, analityczne, §ledcze, prawno-proceduralne, koordynacyjne
oraz edukacyjno-komunikacyjne. W kazdej z nich kobiety moga uczestniczy¢
w procesach istotnych dla wykrywania zagrozen, ochrony systemoéw, dokumento-
wania incydentéw, komunikowania ryzyka i budowania odpornosci uzytkownikow.
Tym samym znaczenie kobiet nie wynika z przypisywania im statych cech plcio-
wych, lecz z faktu, ze ich szerszy udzial zwigksza pule kompetencji dostepnych dla
organizacji (Furnell 2021; OECD 2024; ISC2 2025).

Drugi wynik dotyczy Sit Zbrojnych RP. W wymiarze wojskowym udzial kobiet
moze wzmacnia¢ zdolnosci cyberbezpieczenstwa przede wszystkim przez zwiek-
szenie zasobu specjalistoéw zdolnych do ochrony systeméw dowodzenia, analizy
kampanii cybernetycznych, monitorowania podatnosci, zarzadzania incydentami
i wsparcia procesow decyzyjnych. W tym obszarze szczegélnie istotne sg role ana-
lityczek cyberzagrozen, specjalistek SOC, administratorek systemoéw, kryptolozek,
specjalistek zarzadzania podatnosciami oraz koordynatorek reagowania. Udzial
kobiet moze wiec oddziatywa¢ na odpornos¢ organizacyjna wojska nie przez sam
fakt zwigkszenia reprezentacji, lecz przez wlaczenie do zadan, ktdre maja znaczenie
dla ciaglosci dzialania, ochrony informacji i przewagi decyzyjnej w cyberprzestrzeni
(Libicki 2009; NATO 2021; Rzeczpospolita Polska 2022).

Trzeci wynik odnosi si¢ do Policji. W zwalczaniu cyberprzestepczosci szczegdlne
znaczenie ma polaczenie kompetencji technicznych, §ledczych i komunikacyjnych.
Kobiety moga wzmacnia¢ ten obszar jako funkcjonariuszki prowadzace czynnosci
w sprawach cyberprzestepstw, specjalistki informatyki sledczej, analityczki OSINT,
analityczki oszustw internetowych oraz osoby projektujace dziatania prewencyjne.
Z punktu widzenia hipotezy kluczowe jest to, ze cyberdochodzenia wymagaja nie tylko
znajomosci narzedzi informatycznych, ale réwniez precyzyjnego dokumentowania
czynnosci, rozumienia procedury karnej, pracy z ofiarami, wspétpracy z prokuratura
i zdolnosci przedstawiania ustalen w sposob zrozumiaty dla decydentow. Wlaczenie
kobiet w te role moze poszerza¢ zdolnos¢ Policji do reagowania na zjawiska, w kto-
rych komponent techniczny laczy sie z psychologia sprawcy, ekonomig oszustwa
i ochrong pokrzywdzonych (Wall 2007; Casey 2011; Yar i Steinmetz 2019; CBZC b.d.).
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Czwarty wynik dotyczy Strazy Granicznej. W tej formacji cyberbezpieczenstwo
jest $cisle powigzane z cyfryzacjg kontroli granicznej, interoperacyjnoscia systemow,
przetwarzaniem danych osobowych i biometrycznych oraz wymiang informacji
z partnerami krajowymi i zagranicznymi. Role kobiet moga koncentrowac si¢
na ochronie danych, analizie ryzyka, administrowaniu systemami granicznymi,
zarzadzaniu ciggloscia dziatania, audycie bezpieczenstwa informacji i koordynacji
wspolpracy transgranicznej. Udzial kobiet moze wzmacnia¢ zdolnosci formacji
szczegdlnie tam, gdzie incydent cyberbezpieczenstwa wplywa jednoczesnie na
cigglo$¢ odpraw, ochrone prywatnosci, zaufanie do systemdéw panstwa oraz bez-
pieczenstwo obywateli i cudzoziemcow (Frontex 2025; Rzeczpospolita Polska 2024;
Straz Graniczna 2024).

Piaty wynik dotyczy jakosci analizy zagrozen. W kazdej z analizowanych for-
macji cyberbezpieczenstwo wymaga pracy na niepelnych, niejednoznacznych
i dynamicznie zmieniajacych si¢ danych. Zespoly musza rozpoznawaé anomalie,
ocenia¢ wiarygodnos¢ zrédel, taczy¢ $lady techniczne z kontekstem organizacyjnym
oraz kwestionowac wlasne zalozenia. R6znorodnos¢ zespotéw, w tym wiekszy udziat
kobiet, moze ograniczac ryzyko myslenia grupowego i zwiekszac zakres perspektyw
uzywanych przy analizie incydentéw. Ustalenie to potwierdza cze¢s¢ hipotezy doty-
czacg jakosci analizy zagrozen, ale z istotnym zastrzezeniem: korzysci pojawiaja si¢
wtedy, gdy kobiety maja realny udzial w diagnozie problemu i procesie decyzyjnym,
a nie jedynie formalng obecnos$¢ w strukturze organizacyjnej (van Knippenberg
i Schippers 2007; Woolley et al. 2010).

Szésty wynik dotyczy skutecznosci reagowania na incydenty. Reagowanie
w cyberbezpieczenstwie obejmuje dziatania techniczne, prawne, komunikacyjne
i organizacyjne. W praktyce oznacza to koniecznos¢ wspdtpracy administratorow,
analitykéw, dowddcow lub przetozonych, prawnikéw, rzecznikéw, funkcjonariuszy
prowadzacych czynnosci procesowe oraz partnerdw zewnetrznych. Kobiety uczest-
niczace w takich zespotach moga wzmacnia¢ nie tylko samg warstwe techniczng
reagowania, lecz takze dokumentowanie incydentu, komunikacje z uzytkownikami,
koordynacje dzialan oraz analize skutkéw organizacyjnych. Ten wynik rozwija hipo-
teze w kierunku bardziej precyzyjnego wniosku: skutecznos¢ reagowania zalezy od
komplementarno$ci kompetencji, a wiekszy udziat kobiet jest jednym ze sposobow
poszerzenia tej komplementarnosci.

Siédmy wynik dotyczy barier ograniczajacych potwierdzenie hipotezy w prak-
tyce. Najwazniejsze bariery maja charakter systemowy: niski udzial kobiet w edu-
kacji technicznej, stereotypowe postrzeganie cyberbezpieczenstwa jako domeny
meskiej, niewielka widoczno$¢ ekspertek, trudnosci w taczeniu wymogow stuzby
z zyciem prywatnym, brak formalnych programéw mentoringowych i ograniczona
transparentno$¢ $ciezek awansu. W stuzbach mundurowych dochodzg czynniki
specyficzne: hierarchicznos¢ organizacji, wymagania dyspozycyjnosci, procedury
kwalifikacyjne, dostep do informacji niejawnych oraz koniecznos$¢ utrzymywania
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gotowosci do dzialania. Bariery te nie podwazajg hipotezy, lecz wskazuja, ze jej
praktyczna realizacja wymaga wsparcia systemowego w rekrutacji, ksztalceniu,
awansie i retencji (Ashcraft et al. 2016; European Commission 2025; OECD 2024;
Straz Graniczna 2024).

Osmy wynik stanowi syntetyczng ocene hipotezy. Zebrany material pozwala
uznac jg za potwierdzong warunkowo. Potwierdzenie dotyczy tego, ze udzial kobiet
moze zwigkszac potencjal analityczny i organizacyjny formacji mundurowych,
wzmacnia¢ interdyscyplinarnos¢ zespotdw oraz poszerza¢ zaséb kompetencji
potrzebnych do reagowania na incydenty. Warunkowos$¢ wynika natomiast z faktu,
ze sam wzrost liczby kobiet nie gwarantuje poprawy zdolnosci cyberbezpieczenstwa.
Decydujace znaczenie ma dopiero rzeczywiste wlaczenie kobiet w zadania techniczne,
analityczne, sledcze i kierownicze, zapewnienie dostepu do specjalistycznych szko-
len, przejrzystych $ciezek awansu oraz mechanizméw retencyjnych. W tym sensie
wyniki badan wzmacniajg tezg, ze polityka kadrowa w cyberbezpieczenstwie powinna
by¢ traktowana jako element budowania odpornosci panistwa, a nie wylgcznie jako
instrument realizacji zasady rownego traktowania.

Dyskusja

Uzyskane wyniki potwierdzajg hipoteze, ze udzial kobiet w cyberbezpieczen-
stwie stuzb mundurowych ma wymiar strategiczny. Cyberbezpieczenstwo jest
obszarem, w ktérym deficyt kadr stanowi jedno z gtéwnych ograniczen rozwoju
zdolnosci panstwa. Jezeli kobiety pozostaja niedoreprezentowane w ICT i cyberbez-
pieczenstwie, panstwo zaweza pule talentow, z ktérej moga korzysta¢ wojsko, Policja
i Straz Graniczna. Z tego powodu dzialania na rzecz udzialu kobiet nie powinny by¢
opisywane wylacznie jezykiem polityki réwnosciowej. Sg one réwniez elementem
zarzadzania bezpieczenstwem i zasobami krytycznymi (Eurostat 2025; ISC2 2025;
European Commission 2025).

W praktyce oznacza to konieczno$¢ zmiany sposobu rekrutacji. Stuzby
mundurowe powinny komunikowa¢, ze cyberbezpieczenstwo obejmuje wiele
rol, a nie tylko programowanie lub administracje sieciowg. Dla czesci kan-
dydatek atrakcyjne moga by¢ $ciezki zwigzane z analizg danych, OSINT,
informatyka $ledcza, ochrong prywatnosci, audytem, zarzadzaniem ryzy-
kiem, edukacjg i reagowaniem kryzysowym. Pokazanie tej réznorodno-
$ci obniza bariere wejscia i pozwala dotrze¢ do oséb, ktdre nie identyfikujg si¢
z wasko rozumianym zawodem informatyka, mimo ze posiadaja kompetencje przydatne
w cyberbezpieczenstwie (ENISA b.d.; European Commission 2024; OECD 2024).

Drugim obszarem jest ksztalcenie. WAT, uczelnie wojskowe, szkoty poli-
cyjne, os$rodki szkolenia Strazy Granicznej i uczelnie cywilne moga pet-
ni¢ role pomostu miedzy edukacja techniczng a praktyka stuzby. Szczegélnie
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warto$ciowe bylyby modutly Iaczace bezpieczenstwo systeméw, prawo, analize
danych, psychologie sprawcy, bezpieczenstwo informacji i zarzadzanie incyden-
tem. Wlaczenie kobiet w takie programy powinno zaczynac si¢ wcze$niej niz
na etapie naboru do stuzby: poprzez konkursy, patronaty, kofa naukowe, staze,
programy stypendialne i wspélprace z organizacjami promujacymi kobiety
w technologiach (Ashcraft et al. 2016; European Commission 2024; OECD 2024).

Trzecim obszarem jest retencja. Samo przyjecie kobiet do stuzby lub zatrudnienie
ich na stanowiskach zwigzanych z cyberbezpieczenstwem nie wystarcza. Potrzebne
s3 mechanizmy utrzymania specjalistek: mentoring, jasne kryteria awansu, dostep do
certyfikacji, mozliwos$¢ pracy projektowej, ochrona przed marginalizacjg i przeciw-
dziatanie stereotypom. W cyberbezpieczenstwie utrata doswiadczonego specjalisty
jest kosztowna, poniewaz wraz z odejsciem znika wiedza o systemach, procedurach,
incydentach i kulturze organizacyjnej. Retencja kobiet jest wiec takze dziataniem
na rzecz ciagglodci instytucjonalnej (OECD 2024; ISC2 2025; Straz Graniczna 2024).

Czwartym obszarem jest pomiar. Publiczne dane o udziale kobiet w formacjach
mundurowych sa zwykle zagregowane i nie pozwalaja ustali¢, ile kobiet pracuje
bezposrednio przy cyberbezpieczenstwie, informatyce sledczej, ochronie systemow
czy analizie danych. Zrozumiale sg ograniczenia wynikajace z bezpieczenstwa
informacji, jednak mozliwe jest publikowanie danych zbiorczych bez ujawniania
wrazliwych szczeg6léw. Monitorowanie udziatu kobiet w szkoleniach, certyfika-
cjach, awansach i stanowiskach specjalistycznych umozliwiloby oceng czy polityka
kadrowa rzeczywiscie zwigksza dostep do kluczowych rol. (Policja 2024; Wojsko
Polskie b.d.; Straz Graniczna 2024).

Nalezy réwniez wskazac ryzyko pozornych dziatan. Réznorodnos¢ nie popra-
wia efektywnosci automatycznie. Jezeli kobiety sa obecne w zespotach, ale nie maja
wplywu na decyzje, nie otrzymujg zadan rozwojowych albo sg kierowane gléwnie
do funkcji pomocniczych, potencjal réznorodnosci nie zostanie wykorzystany.
Organizacja musi tworzy¢ warunki, w ktérych kompetencje sa rozpoznawane,
a osoby z r6znym do$wiadczeniem uczestniczg w diagnozie problemu, projektowa-
niu rozwigzan i ocenie ryzyka. Dotyczy to szczegdlnie sytuacji kryzysowych, gdy
presja czasu moze wzmacnia¢ nieformalne hierarchie i stereotypy (van Knippenberg
i Schippers 2007; Woolley et al. 2010).

Dyskusja prowadzi do wniosku, ze kobiety w cyberbezpieczenstwie stuzb mun-
durowych nalezy postrzegac jako cze$¢ szerszej transformacji formacji bezpieczen-
stwa. Wojsko, Policja i Straz Graniczna stajg si¢ organizacjami opartymi na danych,
interoperacyjnosci i zdolnosci szybkiej adaptacji. W takich organizacjach przewage
osiaga nie ten podmiot, ktéry utrzymuje tradycyjny obraz stuzby, lecz ten, ktory
potrafi skutecznie pozyskac, wyszkoli¢ i utrzymac ludzi o wysokich kompetencjach.
Z tego punktu widzenia pte¢ nie powinna ogranicza¢ dostepu do rol cyberbezpie-
czenstwa, a polityka kadrowa powinna aktywnie usuwac bariery wejscia i rozwoju
(Rada Ministréw 2019; ENISA 2024; Parlament Europejski i Rada UE 2022).
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Whioski

Wynikianalizy stanowily podstawe do sformutowania pieciu zasadniczych wnioskéw.
Po pierwsze, cyberbezpieczenstwo jest integralng czescia bezpieczenstwa narodowego
i obejmuje zadania realizowane przez rézne formacje mundurowe. W wojsku dotyczy
ochrony i prowadzenia dzialan w cyberprzestrzeni, w Policji - zwalczania cyber-
przestepczosci, a w Strazy Granicznej - ochrony systemoéw i danych wspierajacych
cyfrowa kontrole graniczng. Roznice te powoduja, ze udziat kobiet nalezy analizowa¢
w odniesieniu do konkretnych kompetencji i zadan, a nie przez pryzmat jednolitego
modelu stuzby (Rzeczpospolita Polska 2022; CBZC b.d.; Rzeczpospolita Polska 2024).

Po drugie, kobiety moga pelnic¢ pelne spektrum rél w cyberbezpieczenstwie stuzb
mundurowych: od stanowisk technicznych, przez analityczne i sledcze, po koordynacyjne
i kierownicze. Ich znaczenie wynika nie z przypisywania okreslonych cech pici, lecz
z poszerzenia puli talentéw i zwigkszenia r6znorodnosci doswiadczen dostepnych
dla organizacji. W warunkach niedoboru specjalistow cyberbezpieczenstwa kazda
bariera ograniczajgca udzial kobiet dziala na niekorzys¢ panstwa (Eurostat 2025;
ISC2 2025; OECD 2024).

Po trzecie, najwigksze ograniczenia majg charakter systemowy. Dotycza edukacji
technicznej, stereotypow, niewystarczajacej widocznosci ekspertek, nieformalnych
mechanizmoéw awansu oraz braku spdjnych programéw mentoringowych. Usuniecie
tych barier wymaga dziatan dlugofalowych: wspdtpracy z uczelniami, czytelnych
sciezek kariery, finansowania certyfikacji, wsparcia przetozonych i monitorowania
danych kadrowych (Ashcraft et al. 2016; European Commission 2025; Straz Gra-
niczna 2024).

Po czwarte, udzial kobiet w cyberbezpieczenstwie powinien by¢ elementem
strategii odpornosci organizacyjnej. Zespoly zajmujace si¢ cyberzagrozeniami
muszg szybko uczy¢ sie nowych technik ataku, kwestionowac wlasne zalozenia
i faczy¢ kompetencje techniczne z prawnymi, analitycznymi oraz komunikacyjnymi.
Réznorodnos$¢ moze wspierac te procesy, o ile jest polaczona z kulturg wspoétpracy
i realnym wplywem na decyzje (ENISA 2024; van Knippenberg i Schippers 2007;
Woolley et al. 2010).

Po piate, dalsze badania powinny obejmowac dane empiryczne z formacji mun-
durowych: wywiady ze specjalistkami, analize $ciezek kariery, ocen¢ programow
szkoleniowych oraz poréwnanie praktyk rekrutacyjnych. Szczegdlnie potrzebne sg
badania pokazujace, jakie mechanizmy faktycznie zwiekszaja trwaly udzial kobiet
w zadaniach specjalistycznych, a nie tylko w ogdlnej strukturze zatrudnienia.
Najwazniejszym praktycznym przestaniem artykulu jest to, ze wiaczenie kobiet
w cyberbezpieczenstwo nie jest dodatkiem do polityki kadrowej, lecz warunkiem
pelniejszego wykorzystania zasobow niezbednych do ochrony panstwa w srodowisku
cyfrowym (OECD 2024; ENISA b.d.; European Commission 2024).
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